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II

(Actos no legislativos)

REGLAMENTOS

REGLAMENTO DE EJECUCION (UE) 2019/1799 DE LA COMISION
de 22 de octubre de 2019

por el que se establecen especificaciones técnicas para sistemas individuales de recogida en linea, de
conformidad con el Reglamento (UE) 2019/788 del Parlamento Europeo y del Consejo sobre la
iniciativa ciudadana europea

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2019/788 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, sobre la iniciativa
ciudadana europea ('), y en particular su articulo 11, apartado 5,

Considerando lo siguiente:

(1)

El Reglamento (UE) 2019/788 establece normas revisadas sobre la iniciativa ciudadana europea y deroga el
Reglamento (UE) n.° 211/2011 del Parlamento Europeo y del Consejo (2).

El Reglamento (UE) 2019/788 establece que, para la recogida en linea de declaraciones de apoyo a las iniciativas
ciudadanas registradas, los organizadores deben utilizar el sistema central de recogida en linea creado y gestionado
por la Comisién. Sin embargo, para facilitar la transicion, en el caso de las iniciativas registradas con arreglo al
Reglamento (UE) 2019/788 antes del final de 2022, los organizadores pueden optar por utilizar su propio sistema
de recogida en linea.

En virtud del Reglamento (UE) 2019/788, los sistemas individuales que se utilicen para la recogida en linea de
declaraciones de apoyo deben tener caracteristicas técnicas y de seguridad adecuadas para garantizar que los datos
se recojan, almacenen y transfieran de manera segura durante el procedimiento de recogida. La Comisiéon debe
definir, junto con los Estados miembros, las especificaciones técnicas que deben reunir los sistemas individuales de
recogida en linea para cumplir los requisitos del Reglamento.

Las normas establecidas en el presente Reglamento sustituyen a las del Reglamento de Ejecucién (UE) n.° 1179/2011
de la Comisién (), que, por lo tanto, quedardn obsoletas.

Las medidas técnicas y organizativas que deban aplicarse deben tener por objeto evitar, tanto en el momento de la
concepcion del sistema como durante todo el periodo de recogida, cualquier tratamiento no autorizado de datos
personales y protegerlos contra la destruccién accidental o ilicita, la pérdida accidental, la alteracién o la difusién o
el acceso no autorizados.

DOL130de17.5.2019,

Reglamento (UE) n.° 21 1F2011 del Parlamento Europeo y del Consejo, de 16 de febrero de 2011, sobre la iniciativa ciudadana (DO
L 65de11.3.2011, p. 1)

Reglamento de Ejecucién (UE) n.° 1179 / 2011 de la Comision, de 17 de noviembre de 2011, por el que se establecen especificaciones
técnicas para sistemas de recogida en linea, de conformidad con el Reglamento (UE) n.° 211/2011 del Parlamento Europeo y del
Consejo sobre la iniciativa ciudadana (DO L 301 de 18.11.2011, p. 3).
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(6) A tal fin, los organizadores deben aplicar procedimientos adecuados de gestién de riesgos para detectar los riesgos
para sus sistemas y determinar contramedidas apropiadas y proporcionales que reduzcan dichos riesgos a niveles
aceptables. Los organizadores documentardn adecuadamente los riesgos detectados en materia de seguridad y
proteccion de datos y las medidas adoptadas para contrarrestarlos, teniendo en cuenta las normas y requisitos de
seguridad aplicados por la autoridad de certificacién. Las normas y requisitos de seguridad deben estar en
consonancia con el Reglamento (UE) 2019/788 y deben facilitados por la autoridad de certificacion, previa solicitud.

(7)  Laaplicacion de las especificaciones técnicas establecidas en el presente Reglamento debe entenderse sin perjuicio de
la obligacién de los organizadores de cumplir los requisitos de proteccién de datos que se derivan del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo (), incluida la posible necesidad de realizar una evaluacion de
impacto relativa a la proteccién de datos.

(8)  El representante de un grupo de organizadores o, en su caso, una persona juridica, como se contempla en el articulo
5, apartado 7, de dicho Reglamento, se considerard responsable del tratamiento de datos en el sentido del
Reglamento (UE) 2016/679 en relacion con el tratamiento de datos personales en un sistema individual de recogida
en linea.

(9)  Los organizadores que introduzcan cambios en su sistema individual de recogida en linea después de que el sistema
haya sido certificado deben notificar sin dilacién indebida a la autoridad de certificacién pertinente si el cambio
puede afectar a la evaluacion en que se basa la certificacion. Antes de hacerlo, los organizadores pueden solicitar el
dictamen de la autoridad de certificacién sobre si el cambio puede tener tal impacto.

(10)  El Supervisor Europeo de Proteccién de Datos, que fue consultado de conformidad con el articulo 42 del Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo (°), presenté sus observaciones el 16 de septiembre de 2019.
Se consult a la Agencia Europea de Seguridad de las Redes y de la Informacion, que presenté sus observaciones el
18 de julio de 2019.

(11) Las medidas contempladas en el presente Reglamento se ajustan al dictamen del Comité creado en virtud del articulo
22 del Reglamento (UE) 2019/788.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1

Se fijan en el anexo del presente Reglamento las especificaciones técnicas a que se hace referencia en el articulo 11, apartado
5, del Reglamento (UE) 2019/788.

Articulo 2

1. Los organizadores se asegurardn de que su sistema individual de recogida en linea se ajuste a las especificaciones
técnicas establecidas en el anexo durante todo el periodo de recogida.

2. Los organizadores notificardn, sin dilacion indebida, a la autoridad competente del Estado miembro mencionada en el
articulo 11, apartado 3, del Reglamento (UE) 2019/788 los cambios introducidos en el sistema o en las medidas
organizativas de apoyo después de que el sistema haya sido certificado por dicha autoridad, cuando dichos cambios
puedan afectar a la evaluacion en que se basa la certificacién. Antes de hacerlo, los organizadores podran solicitar el
dictamen de la autoridad competente sobre si el cambio puede tener tal impacto.

() Reglamento (UE) 2016679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos) (DO L 119 de 4.5.2016, p. 1).

() Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.® 45/2001 y la Decision n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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Articulo 3
El presente Reglamento entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unidn Europea.

Serd aplicable a partir del 1 de enero de 2020.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Bruselas, el 22 de octubre de 2019.

Por la Comisién
El Presidente
Jean-Claude JUNCKER
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ANEXO

1.  ESPECIFICACIONES TECNICAS DE APLICACION DEL ARTICULO 11, APARTADO 4, LETRA A), DEL REGLAMENTO
(UE) 2019/788

El sistema incluird medidas técnicas para garantizar que solo las personas fisicas puedan presentar declaraciones de
apoyo. Las medidas técnicas no exigirdn que se recojan y almacenen mds datos personales que los que figuran en el
anexo III del Reglamento (UE) 2019/788.

2. ESPECIFICACIONES TECNICAS DE APLICACION DEL ARTICULO 11, APARTADO 4, LETRA B), DEL REGLAMENTO
(UE) 2019788

Los organizadores adoptardn medidas técnicas y organizativas adecuadas y eficaces para gestionar los riesgos
existentes para la seguridad de las redes y sistemas de informacién que utilicen en sus operaciones, a fin de
garantizar que la informacion facilitada sobre la iniciativa en el sistema de recogida en linea y publicada en linea
corresponda a la informacion publicada sobre la iniciativa en el registro a que se refiere el articulo 6, apartado 5,
del Reglamento (UE) 2019/788.

Los organizadores se asegurardn de que:

a) la informacién facilitada sobre la iniciativa en el sistema de recogida en linea corresponda a la informacién
publicada en el registro;

b) el sistema presente la informacion sobre la iniciativa publicada en el registro antes de que el ciudadano presente
la declaracién de apoyo;

¢) se pongan en marcha medidas de seguridad que garanticen que las casillas para la introduccion de datos en las
declaraciones de apoyo se presenten junto con la informacién sobre la iniciativa, con el fin de evitar el riesgo de
que las declaraciones de apoyo se presenten para una iniciativa diferente por una tergiversacion de la iniciativa;

d) elsistema garantice que, después de la presentacion, los datos de las declaraciones de apoyo se guarden junto con
la informacién sobre la iniciativa;

e) existan medidas de seguridad para evitar que puedan introducirse cambios no autorizados en la informacion
facilitada sobre la iniciativa en el sistema de recogida en linea.

3. ESPECIFICACIONES TECNICAS DE APLICACION DEL ARTICULO 11, APARTADO 4, LETRA C), DEL REGLAMENTO
(UE) 2019788

El sistema garantizard que las declaraciones de apoyo se presenten de conformidad con las casillas de datos del anexo
III del Reglamento (UE) 2019/788.

El sistema garantizard que una persona solo pueda presentar una declaracién de apoyo tras haber confirmado que ha
leido la declaracién de privacidad del anexo III del Reglamento (UE) 2019/788.

4. ESPECIFICACIONES TECNICAS DE APLICACION DEL ARTICULO 11, APARTADO 4, LETRA D), DEL REGLAMENTO
(UE) 2019788

4.1. Gobernanza

4.1.1. Elgrupo de organizadores nombrard a un responsable de seguridad que se encargard de la seguridad del sistema y de
la transmision segura de las declaraciones de apoyo recogidas a la autoridad competente del Estado miembro
competente. El responsable de seguridad supervisard los procesos de aseguramiento de la informacién y las
medidas de seguridad técnicas y organizativas necesarias para garantizar la recogida, el almacenamiento y la
transmisién seguros de los datos facilitados por los firmantes.

4.1.2. Los organizadores podran solicitar a la autoridad nacional competente mencionada en el articulo 11, apartado 3, del
Reglamento (UE) 2019/788 que proporcione informacion sobre las normas y requisitos de seguridad aplicables a la
certificacién de los sistemas individuales de recogida en linea. La autoridad competente proporcionard la
informaci6n sobre las normas y requisitos de seguridad, por regla general, en el plazo de un mes tras la recepcion
de la solicitud. Las normas y requisitos de seguridad aplicables deberdn estar en consonancia con las normas
nacionales o internacionales de seguridad equivalentes vigentes.
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4.1.3. Las normas y requisitos de seguridad para la certificacién del sistema deberdn tratar los riesgos definidos en la
seccién 4.2 y tener en cuenta las especificaciones de la seccién 4.3.

4.2.  Aseguramiento de la informacién

4.2.1. Los organizadores utilizardn procesos de gestion de riesgos para detectar los riesgos vinculados al uso de sus
sistemas, incluidos los derechos y las libertades de los firmantes, y para determinar medidas apropiadas y
proporcionadas para prevenir y mitigar el impacto de los incidentes que afecten a la seguridad de la red y de los
sistemas de informaci6én que utilicen en sus operaciones.

El proceso de gestién de riesgos se centrard especialmente en los riesgos relacionados con la confidencialidad e
integridad de la informacién en el sistema. Estos riesgos pueden ser el resultado de amenazas, como:

a) errores de los usuarios;

b) errores del sistema o de los administradores de seguridad;
¢) errores de configuracion;

d) infecciones por programas informdticos maliciosos;

e) alteraciones accidentales de la informacion;

f) divulgaciones o filtraciones de informacion;

g) vulnerabilidades de los programas informadticos;

h) accesos no autorizados;

i) interceptacion o espionaje del trafico, y

j) riesgos de la proteccién de datos.

4.2.2. Los organizadores presentaran documentacién que demuestre que:
a) han evaluado los riesgos del sistema;

b) han establecido medidas apropiadas para prevenir y mitigar el impacto de los incidentes que afecten a la
seguridad del sistema;

¢) han detectado los riesgos residuales;
d) han aplicado las medidas y comprobado su resultado;

e) han dispuesto los medios organizativos para mantenerse informados sobre las nuevas amenazas y las mejoras de
seguridad, y

f) cumplen durante todo el proceso de recogida los requisitos de certificacion establecidos en el articulo 11,
apartado 4, del Reglamento (UE) 2019/788, incluido la implantacién de los procesos necesarios para ello.

4.2.3. Las medidas de prevencién y mitigacion del impacto de los incidentes que afecten a la seguridad de los sistemas
abarcardn los siguientes dmbitos:

a) seguridad de los recursos humanos;

b) control de acceso;

¢) controles criptogréficos;

d) seguridad fisica y del entorno;

e) seguridad de las operaciones;

f) seguridad de las comunicaciones;

g) adquisicion, desarrollo y mantenimiento de sistemas;
h) gestion de incidentes de seguridad de la informacion;

i) cumplimiento.
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La aplicacion de estas medidas de seguridad puede limitarse a las partes de la organizacién que intervienen en el
sistema de recogida en linea. Por ejemplo, la seguridad de los recursos humanos puede limitarse al personal que
tengan acceso fisico o 16gico al sistema de recogida en linea, y la seguridad fisica y del entorno puede limitarse al
edificio o edificios que alojen el sistema.

4.2.4. Cuando los organizadores recurran a procesador para el desarrollo o implantacion de los sistemas de recogida en
linea o de partes de los mismos, los organizadores deberan facilitar documentacion que permita a la autoridad de
certificacién comprobar que se han establecido los controles de seguridad necesarios.

4.3. Cifrado de datos
El sistema contemplar el cifrado de datos siguiente:

a) los datos personales en formato electrénico se cifrardn cuando se almacenen o transmitan a las autoridades
competentes de los Estados miembros de conformidad con el Reglamento (UE) 2019/788; se gestionardn las
claves por separado y se hard una copia de seguridad de cada una también por separado;

b) se utilizardn algoritmos estindar adecuados y claves adecuadas de acuerdo con las normas internacionales (como
la norma ETSI); deberd haber una gestién de claves;

¢) todas las claves y contrasefias estardn protegidas contra los accesos no autorizados.
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