LEGISLACION CONSOLIDADA

Orden UNI/1231/2021, de 5 de noviembre, por la que se aprueba la

politica de seguridad de la informacion en el ambito de la

administracion electrénica y de proteccion de datos y se crea la

Comision Ministerial de Administracion Digital del Ministerio de
Universidades.

Ministerio de Universidades
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TEXTO CONSOLIDADO
Ultima modificacion: sin modificaciones

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, recoge en su articulo 13, sobre derechos de las personas en sus
relaciones con las Administraciones Publicas, el relativo a la proteccion de datos de caracter
personal y, en particular, a la seguridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las Administraciones Publicas. Por otra parte, en su
articulo 17.3, sobre el archivo de documentos, se indica que «Los medios 0 soportes en que
se almacenen documentos, deberan contar con medidas de seguridad, de acuerdo con lo
previsto en el Esquema Nacional de Seguridad (ENS), que garanticen la integridad,
autenticidad, confidencialidad, calidad, proteccién y conservacion de los documentos
almacenados. En particular, asegurardn la identificacion de los usuarios y el control de
accesos, asi como el cumplimiento de las garantias previstas en la legislacion de proteccién
de datos».

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico establece que
las Administraciones Publicas se relacionaran entre si y con sus érganos, organismos
publicos y entidades vinculados o dependientes a través de medios electronicos. Dichos
medios deben asegurar la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas, garantizaran la proteccibn de los datos de caracter personal y facilitardn
preferentemente la prestacion conjunta de servicios a los interesados. En este sentido,
destacan las previsiones contenidas en el articulo 3, de principios generales, el articulo 38,
de la sede electrénica, el articulo 46, de archivo electrénico de documentos, el articulo 155,
sobre transmisiones de datos entre Administraciones Publicas y el articulo 156 sobre el
Esquema Nacional de Seguridad y el Esquema Nacional de Interoperabilidad.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracién Electronica establecié los principios y requisitos
de una politica de seguridad en la utilizacion de medios electronicos que permita la
adecuada proteccion de la informacién. En concreto, en su articulo 11 exige que todos los
organos superiores de las Administraciones Publicas dispongan formalmente de su politica
de seguridad, que se aprobara por el titular del 6rgano superior correspondiente, se
establecera con base en los principios bésicos recogidos en su capitulo Il (seguridad
integral, gestion de riesgos, prevencion, reaccion y recuperacion, lineas de defensa,
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reevaluacion periddica, y funcion diferenciada) y desarrollara una serie de requisitos minimos
previstos en su articulo 11.1.

El Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos,
aprobado por el Real Decreto 203/2021, de 30 de marzo, desarrolla la Ley 39/2015, de 1 de
octubre, y la Ley 40/2015, de 1 de octubre, en lo referente a la actuacién y funcionamiento
electronico del sector puablico. Establece como principio general el principio de
proporcionalidad, en cuya virtud solo se exigiran las garantias y medidas de seguridad
adecuadas a la naturaleza y circunstancias de los distintos tramites y actuaciones
electrénicos. En relacién con la ciberseguridad y la seguridad de las redes y sistemas de
informacion, establece tanto los sistemas de identificacién, firma y verificacion de las
Administraciones Publicas como los de los interesados en los procedimientos, asi como las
caracteristicas y forma de aprobacién y de autorizacion de los sistemas de clave concertada
0 cualquier otro sistema que las Administraciones Publicas consideren valido para la
identificacién electronica de las personas. El nivel de seguridad en la identificacion
electronica exigido en los procedimientos y servicios se debera definir y publicar en la sede
electrénica, de acuerdo con el Reglamento (UE) n.° 910/2014, de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE. Este nivel
de seguridad en la identificacién electrénica del sistema de informaciéon que soporta el
procedimiento o servicio se determinara sobre la base del analisis de riesgos, de acuerdo
con el Esquema Nacional de Seguridad y la normativa correspondiente. La disposicién
adicional primera del Real Decreto 4/2010, de 8 de enero modificado por el Real Decreto
203/2021, establece el desarrollo del Esquema Nacional de Interoperabilidad, a través de
una serie de normas técnicas de interoperabilidad que seran de obligado cumplimiento por
parte de las Administraciones Publicas. La disposicion adicional tercera del reglamento
citado crea el nodo de interoperabilidad de identificacién electronica del Reino de Espafia
para el reconocimiento mutuo de identidades electrénicas entre los Estados miembros, de
acuerdo con lo previsto en el Reglamento (UE) n.° 910/2014, de 23 de julio de 2014.

Por otra parte, la proteccion de las personas fisicas en relacién con el tratamiento de
datos personales es un derecho fundamental protegido por el articulo 18.4 de la Constitucion
espafiola. El articulo 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y el
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
gue se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) establece
como obligaciones generales del responsable y del encargado del tratamiento la aplicacién
de las medidas técnicas y organizativas apropiadas, entre las que se encuentran las
oportunas politicas de protecciéon de datos, que cumplan en particular los principios de
proteccion de datos desde el disefio y por defecto.

Asimismo, el articulo 32 del Reglamento general de proteccion de datos atribuye al
responsable y encargado del tratamiento responsabilidades en materia de seguridad de los
datos personales, si bien con un enfoque distinto al aplicado para la seguridad de la
informacion porque los activos a proteger son los derechos y libertades de las personas.

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, dedica el capitulo tercero del titulo V, a la figura del
Delegado de Proteccion de Datos, y se refiere al articulo 37.1 del Reglamento que sefala
gue «el responsable y el encargado del tratamiento designaran un delegado de proteccién
de datos siempre que: a) el tratamiento lo lleve a cabo una autoridad u organismo publico,
excepto los tribunales que actien en ejercicio de su funcién judicial».

Por su parte, las guias publicadas por el Centro Criptolégico Nacional, CCN-STIC 801,
sobre responsabilidades y funciones en el ENS, y la CCN-STIC 881, Impacto del
Reglamento General de Proteccién de Datos en el ENS, orientan hacia un planteamiento
conjunto de la proteccién de datos y la seguridad de la informacién.

Adicionalmente, la Ley 10/2021, de 9 de julio, de trabajo a distancia, regula los derechos
de los trabajadores en relacion con el uso de medios tecnoldgicos y digitales. En su articulo
20 determina que, las personas trabajadoras, en el desarrollo del trabajo a distancia,
deberan cumplir las instrucciones que haya establecido la empresa en el marco de la
legislacion sobre proteccion de datos y sobre seguridad de la informacion especificamente
fijadas por la empresa.
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Particularmente en la actualidad, cuando el teletrabajo y las relaciones de caracter
remoto con los ciudadanos se han intensificado en la actividad administrativa, es tan
indispensable como urgente dar a conocer a la ciudadania en general y a los empleados
publicos en particular el contenido de las politicas de seguridad y de privacidad que se
vienen aplicando, en el ambito de la administracién electréonica, en el Ministerio de
Universidades.

Por otra parte, el Real Decreto 806/2014, de 19 de septiembre, sobre organizacién e
instrumentos operativos de las tecnologias de la informacion y las comunicaciones en la
Administracién General del Estado y sus Organismos Publicos, cre6 las Comisiones
Ministeriales de Administracién Digital como érganos colegiados «encargados de impulsar la
transformacion digital de la Administracion de acuerdo con una Estrategia comin en el
ambito de las Tecnologias de la Informacién y las Comunicaciones».

La disposicidon transitoria segunda del citado Real Decreto 806/2014, de 19 de
septiembre, prevé la regulacion de las Comisiones Ministeriales de Administracién Digital
mediante las correspondientes érdenes ministeriales.

Por su parte, en la disposicion adicional cuarta, sobre «Actuaciones en materia de
tecnologias de la informacion y las comunicaciones», del Real Decreto 431/2020, de 3 de
marzo, por el que se desarrolla la estructura organica basica del Ministerio de Universidades,
se indica que se promovera la consolidacion de los recursos humanos, econémico-
presupuestarios, técnicos y materiales vinculados en materia de tecnologias de la
informacion y las comunicaciones. Por ello, se propone un 6rgano que coordine las unidades
de tecnologias de la informacion y las comunicaciones de los organismos auténomos, dentro
del Ministerio.

El Ministerio de Universidades ha optado por adoptar una politica conjunta de seguridad
de la informacién y proteccion de datos que permita recoger y delimitar con claridad las
responsabilidades y funciones en los dos ambitos, de forma que se aborden tanto las
cuestiones comunes como aquellas que resultan propias de cada uno de ellos.

Por todo lo anterior, mediante esta orden ministerial se procede a la aprobacion de la
politica de seguridad y de proteccién de datos del departamento y a la creacion de la
Comisién Ministerial de Administracion Digital del Ministerio de Universidades y a regular su
composicién y funciones.

En la elaboracién de la orden se han cumplido los principios de buena regulacion
recogidos en el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y, en particular, los principios de
necesidad y eficiencia, pues se trata del instrumento mas adecuado para garantizar una
politica de seguridad en la utilizacién de medios electrénicos y de proteccién de datos que
permita una adecuada proteccién de la informacién dentro del Ministerio, a cuya ejecucién
coadyuva la creacion de la Comision Ministerial de Administracion Digital. También se
adecua al principio de proporcionalidad, pues no existe otra alternativa menos restrictiva de
derechos o de obligaciones. En cuanto a los principios de seguridad juridica y transparencia,
la norma es coherente con el resto del ordenamiento juridico y se ha procurado la
participacion de las partes interesadas, evitando cargas administrativas innecesarias o
accesorias.

En su virtud, con la aprobacién previa de la Ministra de Hacienda y Funcién Publica,
dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. El objeto de esta orden es establecer la politica de proteccién de datos y de seguridad
de la informacion (en adelante PPDSI) y la creaciéon de la Comisién Ministerial de
Administracién Digital (en adelante CMAD) del Ministerio de Universidades.

2. La PPDSI se aplicara a todos los sistemas de informacién y a todas las actividades de
tratamiento de datos de caracter personal de los que sea responsable el Ministerio de
Universidades.

3. La PPDSI sera de obligado cumplimiento para todos los érganos superiores y
directivos del Ministerio, incluidos los organismos publicos vinculados o dependientes del
departamento, que no tengan establecida su propia politica de seguridad. En aquellos
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organismos que tengan su propia politica de seguridad prevalecera, en caso de
discrepancia, la definida en esta orden ministerial.

4. La PPDSI sera de obligado cumplimiento para todo el personal que acceda, tanto a los
sistemas de informacion, como a la propia informaciéon de la que es responsable el
departamento y sus organismos publicos adscritos, con independencia de cudl sea su
destino, adscripcién o relacién con el mismo.

Articulo 2. Principios de proteccion de datos y seguridad de la informacion.
1. Principios basicos.

Ademas de los previstos en el articulo 4 del Real Decreto 3/2010, de 8 de enero, por el
gue se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica, el Ministerio de Universidades tratara la informacién y los datos personales bajo
su responsabilidad conforme a los principios de proteccion de datos y seguridad de la
informacion establecidos en el articulo 5 del Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 20186, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Asimismo, se establece lo siguiente:

a) Atencion de los derechos de las personas afectadas: se adoptaran medidas en la
organizacién que garanticen el adecuado ejercicio por las personas afectadas, cuando
proceda, de los derechos de acceso, rectificacién, supresion, oposicién, limitacién del
tratamiento y portabilidad respecto de sus datos de caracter personal.

b) Alcance estratégico: la proteccion de datos y la seguridad de la informacién debe
contar con el compromiso y apoyo de todos los niveles directivos, de forma que se coordine
e integre con el resto de las iniciativas estratégicas del departamento para conformar un todo
coherente y eficaz.

c) Responsabilidad diferenciada: en los sistemas de informacién del Ministerio de
Universidades se observara el principio de responsabilidad diferenciada. Las
responsabilidades y funciones se delimitaran de la siguiente manera, sin perjuicio de lo
establecido en la normativa en materia de proteccion de datos:

1.° Responsable del tratamiento: determina los fines y medios del tratamiento.

2.° Encargado del tratamiento: trata datos personales por cuenta del responsable del
tratamiento segln sus requerimientos.

3.° Persona designada como delegado de proteccién de datos: informa y asesora al
responsable del tratamiento de las obligaciones en materia de cumplimiento del Reglamento
(UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016.

4.° Responsable de la informacion: determina los requisitos de seguridad de la
informacion tratada.

5.° Responsable del servicio: determina los requisitos funcionales y de seguridad de los
servicios prestados a partir de la informacion.

6.° Responsable del sistema: tiene la responsabilidad sobre los requisitos no funcionales
y de disefio, construccion, operacién y soporte de los sistemas de informacién utilizados en
la prestacion de los servicios.

7.° Responsable de seguridad de la informacién: determina las decisiones para satisfacer
los requisitos de seguridad.

d) Gestién de riesgos: Al evaluar el riesgo, se tendran en cuenta los riesgos que se
derivan para los derechos de las personas con respecto al tratamiento de sus datos
personales.

e) Proporcionalidad: Se estableceran medidas de proteccion, deteccidén y recuperacion
gue resulten proporcionales a los potenciales riesgos y a la criticidad y valor de la
informacion, de los tratamientos de datos personales y de los servicios afectados.

f) Proceso de verificacion: Se implantard un proceso de verificacién, evaluacion y
valoracién regulares, de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad de los tratamientos.
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g) Proteccion de datos y seguridad desde el disefio y por defecto: se adoptaran las
medidas técnicas y organizativas que corresponda implantar para atender los riesgos
generados por el tratamiento de acuerdo con lo exigido por el citato Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

h) Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran
periédicamente, para adecuar su eficacia a la constante evolucion de los riesgos y sistemas
de proteccién. La seguridad de la informacion sera atendida, revisada y auditada por
personal cualificado, instruido y dedicado.

2. Principios particulares y responsabilidades especificas.

Los principios particulares y responsabilidades especificas garantizan el cumplimiento de
los principios basicos de la PPDSI e inspiran las actuaciones del departamento en materia
de proteccién de datos y seguridad de la informacion. Se establecen, como minimo, los
siguientes:

a) Registro de las actividades de tratamiento y gestion de activos de informaciéon. Se
mantendra un registro de las actividades de tratamiento, en los términos previstos en el
articulo 4, cuyo inventario se harad publico en la sede electrénica del Ministerio de
Universidades. Asimismo, los activos de informacion se encontraran inventariados y
categorizados y estaran asociados a una unidad responsable.

b) Seguridad ligada a las personas. Se implementaran los mecanismos necesarios para
gue cualquier persona que acceda o pueda acceder a los activos de informacién y a los
datos de caracter personal, conozca sus responsabilidades y de este modo se reduzca el
riesgo derivado de un uso indebido de dichos activos. El nivel de seguridad en la
identificacién electronica exigido en los procedimientos y servicios se definira y publicara en
la sede electronica.

c) Seguridad fisica. Los activos de informacién seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los sistemas y
los activos de informacién que contienen dichas areas estaran suficientemente protegidos
frente a amenazas fisicas o ambientales.

d) Seguridad en la gestiébn de comunicaciones y operaciones. Se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad, operacién y
actualizacion de las tecnologias de la informacién y comunicaciones. La informacién que se
transmita a través de redes de comunicaciones debera ser adecuadamente protegida,
teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad. El sistema ha de proteger el perimetro, en particular si se conecta a
redes publicas. En todo caso, se analizaran los riesgos derivados de la interconexién del
sistema, a través de redes, con otros sistemas y se controlara su punto de union.

e) Control de acceso. Se limitara el acceso a los activos de informacién por parte de las
personas usuarias, procesos y otros sistemas de informacion mediante la implantacion de
los mecanismos de identificacion, autenticacién y autorizacion acordes a la criticidad de cada
activo. Ademas, quedara registrada la utilizacion del sistema con objeto de asegurar la
trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la
organizacién. Para corregir, 0 exigir responsabilidades en su caso, cada persona que acceda
a la informacién del sistema debe estar identificada de forma Unica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso, de qué tipo son éstos y quién ha
realizado determinada actividad. En caso de existir indicios de actividades delictivas o que
comprometan la seguridad de la informacion tratada por el Ministerio de Universidades,
éstos deberan ser comunicados a la autoridad competente para su persecucion.

f) Adquisicién, desarrollo y mantenimiento de los sistemas de informacién. Se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacién, garantizando su seguridad por defecto.

g) Gestion de los incidentes de seguridad. Se estableceran los mecanismos apropiados
para la correcta identificacidn, registro, resolucién y notificacion, en los términos previstos en
la normativa de proteccion de datos y seguridad de la informacion de los incidentes de
seguridad.
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h) Gestion de la continuidad. Se implementaran los mecanismos apropiados, para
asegurar la disponibilidad de los sistemas de informaciéon y mantener la continuidad de sus
procesos de negocio, de acuerdo con las necesidades de nivel de servicio de sus usuarios.

i) Gestion de riesgos. La gestién de riesgos permitirda el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables, de acuerdo con el articulo 6
del Real Decreto 3/2010, de 8 de enero. Se realizarda un analisis de riesgos de manera
continua sobre los sistemas de informacion que incluird un analisis de riesgos avanzado que
evalle los riesgos residuales y proponga tratamientos adecuados. Para la realizacién del
analisis de riesgos, se tendran en cuenta las recomendaciones publicadas para el ambito de
la Administracion Publica y en especial las guias elaboradas por el Centro Criptolégico
Nacional.

j) Cumplimiento. Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa en materia de seguridad de la informacion y
proteccion de datos de caracter personal.

k) Profesionalidad. La seguridad de los sistemas estara atendida, revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida (instalacion,
mantenimiento, gestion de incidencias y desmantelamiento). El personal del Ministerio de
Universidades recibira la formacion especifica necesaria para que conozca la PPSSI del
Departamento y la normativa aplicable en la materia, para garantizar la seguridad de las
tecnologias de la informacién aplicables a los sistemas y servicios de la Administracién. El
Ministerio de Universidades exigira que las organizaciones que le presten servicios de
seguridad cuenten con profesionales cualificados y con unos niveles idéneos de gestion y
madurez en los servicios prestados.

[) Uso aceptable de los sistemas de informacién: en el caso del personal al servicio del
Ministerio de Universidades, los medios y equipos informaticos a utilizar seran directamente
provistos e instalados por las unidades de administracién de sistemas informaticos y
comunicaciones o por los proveedores de servicios, como parte del acuerdo de prestacion
gue se establezca, con conocimiento y autorizacién de las unidades técnicas encargadas a
tal efecto, siendo el Unico uso aceptable de los mismos el adecuado desempefio de las
funciones propias de su puesto de trabajo y quedando prohibida toda alteracion no
autorizada de los mismos.

Articulo 3. Estructura organizativa.

La estructura organizativa para la gestion de la seguridad de la informacién, en el ambito
descrito por la PPDSI del Ministerio de Universidades, estd compuesta por los siguientes
agentes:

a) La CMAD.

b) Las personas responsables de la informacion.

c) Las personas responsables del servicio.

d) Las personas responsables de la seguridad de la informacién.
e) Las personas responsables del sistema.

f) Las personas responsables del tratamiento.

g) La persona designada como delegado de proteccién de datos.

Articulo 4. Registro de actividades de tratamiento.

El Ministerio de Universidades mantendra actualizado el registro de las actividades de
tratamiento con datos de caracter personal de las que sea responsable, que incluira toda la
informacion a la que se refiere el articulo 30 del Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 2016 y el articulo 31 de la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

El registro de actividades de tratamiento podra consultarse en el portal del Ministerio de
Universidades.

Articulo 5. Creacién y adscripcion de la Comision Ministerial de Administracién Digital.

La CMAD del Ministerio de Universidades se configura como un érgano colegiado de
ambito departamental responsable del impulso y de la coordinacion interna en materia de
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Administracién Digital. La CMAD estudiara y planificara las necesidades funcionales de las
distintas unidades del ministerio, valorara las posibles vias de actuacion, priorizandolas, y
propondra su desarrollo, todo ello evitando que se generen duplicidades, conforme al
principio de racionalizacion, y promoviendo la comparticion de infraestructuras y la utilizacion
de medios y servicios digitales comunes y transversales.

Asimismo, ejercerd sus funciones como comité de direccion de seguridad de la
informacion, asi como 6rgano de enlace y colaboracién con la Secretaria General de
Administracién Digital, en adelante SGAD.

La CMAD se adscribe a la Subsecretaria del departamento y su ambito de actuacion
comprendera a todos los érganos del Ministerio y sus organismos publicos adscritos. La
Divisién de Sistemas y Tecnologias de la Informacién y de las Comunicaciones, dependiente
de la Subsecretaria, prestara a la CMAD el apoyo que precise para el desempefio de sus
funciones.

Articulo 6. Composicion de la Comision Ministerial de Administracion Digital.

1. La CMAD del Ministerio de Universidades actlia en Pleno y Comision Permanente.
2. El Pleno de la CMAD tendra la siguiente composicion:

a) Presidente: la persona titular de la Subsecretaria de Universidades.
b) Vicepresidente: la persona titular del Gabinete Técnico de la Subsecretaria.
c) Vocales, en representacién de los siguientes érganos:

1.° La persona titular del Gabinete del Ministro.

2.° Secretaria General de Universidades.

3.2 Secretaria General Técnica.

4.° Cada organismo publico adscrito al Departamento.

5.° La persona titular de la Divisién de Tecnologias de la Informacién y la Comunicacion.

6.° La persona titular de la Abogacia del Estado en el Departamento.

7.° La persona titular de la Subdireccibn General de Gestion Econdmica, Oficina
Presupuestaria y Asuntos Generales.

8.° La persona designada como delegado de proteccion de datos del Departamento.

En los supuestos 2.2, 3.° y 4.° las vocalias seran designadas por la persona titular del
organo representado entre quienes ostenten rango minimo de Subdirector General.

d) Secretario: un funcionario de la Divisibn de Tecnologias de la Informacién y la
Comunicacién, como minimo con nivel 26, que actuara con voz y sin voto, designado por el
titular de la Division.

3. En caso de vacante, ausencia, enfermedad, u otra causa legal de la persona que
ejerza la Presidencia, y en general cuando concurra alguna causa justificada, ésta sera
sustituida por la persona que ocupe la Vicepresidencia. En ausencia de esta Ultima, la
Presidencia sera asumida por la vocalia de mayor jerarquia, antigiiedad y edad, por este
orden.

En casos de vacante, ausencia, enfermedad, u otra causa legal de las vocalias titulares,
y en general cuando concurra alguna causa justificada, las mismas seran sustituidas por sus
suplentes. Las vocalias suplentes seran designadas, en cada caso, por el titular de la
vocalia.

La persona que ocupa la Secretaria sera sustituida en casos de vacante, ausencia,
enfermedad, u otra causa legal y en general cuando concurra alguna causa justificada por un
funcionario, con nivel 26 o superior de la Subdireccibn General de Tecnologias de la
Informacién y Comunicaciones, designado por el titular de dicha Subdireccién General.

4. La Comisién Permanente de la CMAD tendra la siguiente composicion:

a) Presidente: la persona titular de la Division de Tecnologias de la Informaciéon y la
Comunicacion.

b) Vicepresidente: un funcionario de la Division de Tecnologias, como minimo de nivel
28, designado por el titular de la Division.

c) Vocales, en representacién de los siguientes érganos:

1.° La Secretaria General de Universidades.
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2.° Cada organismo publico adscrito al Departamento, designados por sus titulares,
cuando se refieran a ese organismo los temas a tratar en la reunion.

3.° La Subdireccién General de Gestiébn Econdmica, Oficina Presupuestaria y Asuntos
Generales.

4.° La persona designada como delegado de proteccion de datos en el ambito del
Ministerio

Los vocales tendran un nivel 28 o superior, seran designados por la persona titular del
centro directivo al que representen que podran designar como suplente a un funcionario con
rango minimo de nivel 26 o superior.

d) Secretario: un funcionario de la Divisibn de Tecnologias de la Informacién y la
Comunicacién, como minimo con nivel 26, que actuara con voz y sin voto, designado por el
titular de la Division.

5. La persona representante de cada uno de los centros directivos coordinara a todas las
unidades dentro del ambito de su centro directivo, pudiendo asistir a las reuniones
acompafada de funcionario experto en las materias a tratar que actuaran como asesores
con voz, pero sin voto.

Articulo 7. Funcionamiento de la Comision Ministerial de Administracion Digital.

1. La CMAD se regira por el régimen previsto para los érganos colegiados en la seccion
3.2 del capitulo Il del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

2. La CMAD del Ministerio de Universidades podra constituirse, convocar y celebrar
sesiones, adoptar acuerdos y remitir actas tanto de forma presencial como a distancia.

3. El Pleno de la CMAD se reunira, al menos, una vez al afio, mediante convocatoria de
su presidente, bien a iniciativa propia, a iniciativa de su vicepresidente o cuando lo soliciten,
al menos, la mitad de sus miembros.

4. La Comision Permanente se reunird con periodicidad mensual, si bien la Presidencia
de esta podra convocarla con caracter extraordinario cuando resulte necesario.

Articulo 8. Funciones de la Comision Ministerial de Administracion Digital.

1. La CMAD ejercera las funciones recogidas en el articulo 7 del Real Decreto 806/2014,
de 19 de septiembre, sobre organizacion e instrumentos operativos de las tecnologias de la
informacion y las comunicaciones en la Administracion General del Estado y sus Organismos
Publicos.

2. El Pleno desempefiard las siguientes funciones:

a) Actuar como 6rgano de relacion entre el Ministerio de Universidades y sus organismos
adscritos y la SGAD, para asegurar la coordinacion con los criterios y politicas definidas por
ésta.

b) Impulsar, ejecutar y supervisar, en el ambito del Departamento, el cumplimiento de las
directrices y el seguimiento de las pautas de actuacién recogidas en la Estrategia TIC de la
Administracién General del Estado y sus organismos publicos aprobada por el Gobierno a
propuesta de la Comisién de Estrategia TIC.

c) Promover la transformacion digital, en el marco de las directrices establecidas por la
SGAD.

d) Impulsar la digitalizacion de los servicios y procedimientos del Departamento con el fin
de homogeneizarlos, simplificarlos, mejorar su calidad y facilidad de uso, asi como las
prestaciones ofrecidas a los ciudadanos y empresas, optimizando la utilizacion de los
recursos TIC disponibles.

e) Elaborar, y evaluar periédicamente, el Plan de accién del Departamento para la
transformacion digital, desarrollando los criterios establecidos por la Secretaria General de
Administracién Digital, atendiendo a la Estrategia TIC de la Administracién General del
Estado y sus organismos publicos, aprobada por el Consejo de Ministros.

f) Aprobar las propuestas de modificacion y actualizacion que se hagan sobre la PPDSI.

g) Aprobar el Plan de auditoria y el Plan de formacién propuestos por el Responsable de
Seguridad.
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3. La Comisién Permanente desempefiara las siguientes funciones:

a) Apoyar al Pleno en la elaboracion del Plan de acciéon del Departamento para la
transformacion digital, previsto en el articulo 7.3.c) del Real Decreto 806/2014, de 19 de
septiembre.

b) Analizar las necesidades funcionales de las unidades de gestion del departamento y
sus organismos adscritos y evaluar las distintas alternativas de solucién propuestas por la
unidad TIC, identificando las oportunidades de mejora de eficiencia que pueden aportar las
TIC, aplicando soluciones ya desarrolladas en el ambito del Sector Publico y estimando
costes en recursos humanos y materiales que los desarrollos TIC asociados puedan
suponer.

c) Informar, desde la perspectiva de la utilizacion de medios y servicios TIC, los
proyectos de disposiciones de caracter general del departamento y especificamente sobre
su oportunidad, aplicacion, costes econémicos, necesidad de recursos humanos tanto para
su desarrollo como para su mantenimiento y operacion y tiempos de desarrollo e
implantacion, que se deriven de la aprobacion del proyecto.

d) Con la finalidad de conocer todas las propuestas de contratacién relacionadas con las
TIC, la CMAD sera la encargada de canalizar la solicitud de informe preceptivo a la SGAD,
conforme a lo establecido en el articulo 16.2 del Real Decreto 806/2014, de 19 de
septiembre. Igualmente, enviara estas propuestas a la Divisibn de Tecnologias de la
Informacién y la Comunicacién del Ministerio de Universidades.

e) Coordinar la recogida, agregacion e incorporacion de la informacion requerida por la
SGAD.

f) Elaborar, con periodicidad anual, un informe de avance de los planes de actuaciéon en
materia tecnologias de informacién y comunicacién del departamento y sus organismos
publicos para la transformacién digital, que recoja el estado de las actuaciones previstas y
las contrataciones efectuadas.

g) Ejercer las actuaciones determinadas por la PPDSI del departamento vy
especificamente;

1.° Elaborar las propuestas de modificacion y actualizacion permanente que se hagan
sobre la PPDSI.

2.° Velar e impulsar el cumplimiento de la PPDSI y de su desarrollo normativo.

3.° Promover la mejora continua en la gestién de la seguridad de la informacion.

4.° Coordinar la comunicacién con el Centro Criptolégico Nacional en la utilizacion de
servicios de respuesta a incidentes de seguridad.

La CMAD, para el ejercicio de estas funciones, podra recabar cuanta informacién estime
precisa de todas las unidades y organismos publicos del Ministerio.

Articulo 9. Las personas responsables del tratamiento.

1. Les corresponde determinar los fines y medios del tratamiento y aplicar las medidas
técnicas y organizativas apropiadas a fin de garantizar un nivel de seguridad adecuado al
riesgo para los derechos y libertades de las personas, a propuesta de la CMAD o, en su
caso, del responsable o responsables de seguridad de la informacion, teniendo en cuenta el
estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, conforme a lo exigido en el Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 2016, la Ley Organica 3/2018, de 5 de diciembre y el
Real Decreto 3/2010, de 8 de enero.

2. Asimismo, es el responsable de la transmisién de las obligaciones al encargado del
tratamiento y la verificacién del cumplimiento de estas.

3. Cada 6rgano superior o directivo del Ministerio de Universidades, asi como cada
organismo publico dependiente del departamento, a los que conforme al articulo 1 les sea de
aplicacién esta PPDSI, designara a las personas responsables del tratamiento de acuerdo
con su propia organizacién interna.
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Articulo 10. La persona designada como delegado de proteccion de datos.

La Vicesecretaria General Técnica ejercera las funciones atribuidas a la Secretaria
General Técnica en relacién con sus competencias relativas al delegado de proteccién de
datos, previstas en el articulo 39 Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, para el &mbito del Ministerio, excluyendo sus organismos
publicos, que podran nombrar otras delegaciones o delegados de proteccion de datos
cuando sus necesidades especificas asi lo requieran.

En el desempefio de sus tareas, la persona designada como delegado de proteccién de
datos tendra acceso a los datos personales y procesos de tratamiento.

Articulo 11. Las personas responsables de la informacion y responsables del servicio.

1. Las personas responsables de la informacion y las personas responsables de servicio
podran establecer, dentro de su &mbito de actuacion y de sus competencias, l0s requisitos
en materia de seguridad de la informacién que manejan y de los servicios que prestan. Si
esta informacion incluye datos de caracter personal, ademéas deberan tenerse en cuenta los
requisitos derivados de la legislacion correspondiente sobre proteccion de datos.

2. Las funciones del responsable de la informacién seran la aprobacién formal de los
niveles y medidas de seguridad de la informacién y las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo para los derechos y
libertades de las personas, teniendo en cuenta el estado de la técnica, el coste de su
aplicacién y la naturaleza, el alcance, el contexto y los fines del tratamiento.

3. Las funciones del responsable del servicio seran las de establecer los requisitos del
servicio y los niveles de seguridad de este para los procedimientos administrativos de su
competencia, en cuyo &mbito se lleve a cabo el tratamiento de datos de caracter personal.

4. Cada 6rgano superior o directivo del Ministerio de Universidades, asi como cada
organismo publico dependiente del departamento, a los que conforme al articulo 1 les sea de
aplicacion esta PPDSI, designara estos perfiles de acuerdo con su propia organizacion
interna.

Articulo 12. Las personas responsables del sistema.

1. La persona responsable del sistema desarrollara, operard y mantendrd el sistema de
informacion durante todo su ciclo de vida.

2. La Division de Tecnologias de la Informacion y la Comunicacion del Ministerio de
Universidades actuara como responsable del sistema para todos aquellos sistemas que se
hayan desarrollado o implantado bajo su coordinacion. Para el resto de los sistemas, cada
organo superior o directivo debera designar una persona responsable del desarrollo
realizado, operado o mantenido con otros recursos.

3. Cada organismo publico vinculado o dependiente del departamento a los que,
conforme al articulo 1, le sea de aplicacién esta PPDSI, designara a las personas
responsables del sistema.

Articulo 13. Las personas responsables de seguridad de la informacion.

1. La persona responsable de seguridad determina las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios y la seguridad en el tratamiento
de los datos personales. El Ministerio de Universidades o cada 6rgano superior o directivo Si
se estima conveniente, asi como cada organismo publico vinculado o dependiente del
departamento a los que sea de aplicacion esta PPDSI, designara una persona responsable
de seguridad, que actuara también como responsable del tratamiento en el ambito de la
proteccion de datos de caracter personal.

El responsable de seguridad sera designado por el titular del Departamento o centro
directivo correspondiente. Si en la unidad existe algun servicio con competencias en materia
de proteccion de datos personales y seguridad de la informacion, su titular ostentara la
condicién de responsable de seguridad de la informacion.

Los responsables de seguridad contaran con el apoyo técnico, juridico y organizativo,
tanto de su unidad como del Departamento.
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2. El ambito de actuacion de cada responsable de seguridad, se limitara, Unica y
exclusivamente, a los sistemas de informacion y servicios de tecnologias de la informacion y
de las comunicaciones que sean competencia y responsabilidad directa del centro al que
pertenezca dicho responsable de seguridad.

3. Las funciones de cada responsable de seguridad, dentro del ambito de actuacion
enunciado en el punto anterior, seran las siguientes:

a) Promover la seguridad de la informacién manejada y de los servicios electrénicos
prestados, por los sistemas de informacion.

b) Elaborar la normativa de seguridad de segundo y tercer nivel, definida en el articulo
14, y velar e impulsar su cumplimiento por parte de los responsables del tratamiento, de la
informacion, del servicio y del sistema.

c) Encargarse de que la documentacion de seguridad se mantenga organizada y
actualizada, y de gestionar los mecanismos de acceso a la misma.

d) Promover la mejora continua en la gestion de la seguridad de la informacién.

e) Impulsar la formacién y concienciacién en materia de seguridad de la informacion.

f) Dirigir y coordinar la respuesta a los incidentes de seguridad.

g) Elaborar informes periédicos del estado de la seguridad de la informacion que
incluyan los incidentes mas relevantes de cada periodo.

h) Elaborar el Plan de auditoria y el Plan de formacién.

Articulo 14. Estructura documental y normativa.

1. El cuerpo documental sobre seguridad de la informacién se desarrollar4 en cuatro
niveles por ambito de aplicacién, nivel de detalle técnico y de obligado cumplimiento, de
manera que cada documento de un determinado nivel de desarrollo se fundamente en los
documentos de nivel superior. Dichos niveles de desarrollo documental son los siguientes:

a) Primer nivel. Politica de seguridad de la informacion.

Esta constituido por la presente orden y es de obligado cumplimiento, al amparo de lo
establecido por el Real Decreto 3/2010, de 8 de enero.

b) Segundo nivel. Directrices y recomendaciones de seguridad.

El cuerpo documental, que comprende las directrices y recomendaciones de seguridad
de las tecnologias de la informacién y las comunicaciones (STIC) y las guias STIC, es de
obligado cumplimiento, segun lo establecido por el Real Decreto 3/2010, de 8 de enero, y se
formalizara mediante aprobacion de la CMAD. Las recomendaciones consistiran en buenas
practicas y consejos no vinculantes para mejorar las condiciones de seguridad.

c) Tercer nivel. Procedimientos e instrucciones técnicas.

Esta constituido por el conjunto de procedimientos técnicos orientados a resolver las
tareas, consideradas criticas por el perjuicio que causaria una actuacion inadecuada, de
seguridad, desarrollo, mantenimiento y explotacion de los sistemas de informacién. Son
recomendaciones o informaciones relativas a temas concretos de seguridad basadas en
instrucciones previas, que establecen las configuraciones minimas de seguridad de los
diferentes elementos de un sistema de informacion, recomendaciones de uso o de otro tipo.
La responsabilidad de aprobacién de estos procedimientos técnicos dependera de su ambito
de aplicacién, que podra ser en un ambito especifico o en un sistema de informacion
determinado. Se consideran incluidas en este nivel las guias CCN-STIC.

d) Cuarto nivel. Informes, registros y evidencias electrénicas.

Esta constituido por los informes técnicos, que son documentos de caracter técnico que
recogen el resultado y las conclusiones de un estudio o de una evaluacion; registros de
actividad o alertas de seguridad, que son documentos de caracter técnico que recogen
amenazas Yy vulnerabilidades a sistemas de informacion.

2. El comité de direccion de seguridad de la informacion establecera los mecanismos
necesarios para compartir la documentacion derivada del desarrollo documental con el
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propdsito de normalizarlo, en la medida de lo posible, en todo el &mbito de aplicaciéon de la
politica.

Articulo 15. Anadlisis de riesgos, evaluacion de impacto en la proteccion de datos y gestion
de los riesgos de seguridad de la informacion.

1. Cuando la informacién contenga datos personales se llevara a cabo, de forma
periédica y al menos cada dos afios, y, en cualquier caso, con caracter previo a un nuevo
tratamiento y siempre que exista un cambio significativo en los sistemas de informacién y/o
en los tratamientos de datos personales, un analisis de riesgos que permita identificar y
gestionar los riesgos minimizandolos hasta los niveles que puedan considerarse aceptables.

2. La gestion de riesgos de seguridad de la informacién debe realizarse de manera
continua sobre el sistema de informacion, conforme a los principios de gestién de la
seguridad basada en los riesgos y en la reevaluacién periddica.

El responsable de seguridad de la informacion es la persona encargada de recomendar
un marco de directrices basicas para armonizar los criterios a seguir para la valoracién de
riesgos.

El responsable de la Informacién y el responsable del servicio son los encargados de la
gestién de los riesgos sobre la informacién y sobre los servicios, respectivamente, siendo
responsables de su seguimiento y control, sin perjuicio de la posibilidad de delegar esta
tarea.

Articulo 16. Notificacién de violaciones de seguridad de los datos personales e incidentes
de seguridad de la informacion.

El Ministerio de Universidades adoptard las medidas necesarias para garantizar la
notificacidn de las violaciones de seguridad de los datos personales que pudieran producirse
a través del procedimiento de notificacién de brechas de seguridad establecido al efecto, de
conformidad con lo dispuesto en el articulo 33 del Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016.

Igualmente adoptara las medidas procedentes para la comunicacién a los interesados
gue pudieran haberse visto afectados por la violacién de seguridad de los datos de caracter
personal, en los casos y conforme a lo dispuesto en el articulo 34 del Reglamento (UE)
2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016.

Articulo 17. Resolucién de conflictos.

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa de la politica de proteccion de datos y seguridad de la informacién,
corresponderd la resolucién de este a la CMAD, asistido por el responsable de la
informacion.

Articulo 18. Obligaciones del personal.

El personal al servicio del Ministerio de Universidades, y de los organismos publicos
dependientes del departamento a los que les sea de aplicacién esta PPDSI conforme al
articulo 1, prestara su colaboracién en las actuaciones de implementaciéon de la politica de
proteccion de datos y seguridad de la informacion.

Dicho personal tiene la obligacion de conocer y cumplir lo previsto en la PPDSI, asi como
los instrumentos y procedimientos que la desarrollen.

El personal al servicio del Ministerio de Universidades tiene asimismo el deber de
colaborar en la mejora de los principios y requisitos en materia de proteccién de datos y
seguridad de la informacién evitando o, en su caso, aminorando los riesgos a los que se
encuentra expuesta la informacién y los datos personales de los que es responsable el
Ministerio de Universidades. A tal efecto, comunicara a los integrantes de la estructura
organizativa de la politica de proteccién de datos y seguridad de la informacion cualquier
propuesta o0 sugerencia que ayude a preservar la confidencialidad, la integridad y la
disponibilidad de la informacion.
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Articulo 19. Concienciacioén y formacion.

Se desarrollardn actividades formativas especificas orientadas a la concienciacion y
formacién del personal que presta sus servicios en el Ministerio de Universidades, asi como
a la difusién de la PPDSI establecida en la presente orden y de los instrumentos de
desarrollo.

El Ministerio de Universidades dispondra de los medios necesarios para que todas las
personas con acceso a la informacion sean informadas acerca de sus deberes y
obligaciones, asi como de los riesgos existentes en el tratamiento de la informacion.

La persona delegada de proteccién de datos supervisara las acciones de concienciacion
y formacién del personal que participa en las operaciones de tratamiento con datos
personales, a fin de garantizar el cumplimiento de la PPDSI.

Disposicidén adicional primera. /nstrucciones de ejecucion.

En conformidad con la disposicion adicional cuarta del Real Decreto 431/2020, de 3 de
marzo, por el que se desarrolla la estructura organica basica del Ministerio de Universidades,
sobre actuaciones en materia de tecnologias de la informacién y las comunicaciones, la
Subsecretaria del departamento podrd dictar las instrucciones necesarias para la
consolidaciébn de recursos humanos, econdmico-presupuestarios, técnicos y materiales
vinculados a dichas tecnologias de la informacién y la comunicacién y para el mejor
cumplimiento de esta orden.

Disposicidén adicional segunda. No incremento del gasto publico.

La aprobacién de la PPDSI, la puesta en marcha de medidas de seguridad o el
funcionamiento de la CMAD no supondran incremento de gasto publico y seran atendidos
con los medios materiales y de personal existentes en el departamento, y con las
disponibilidades presupuestarias existentes en cada ejercicio, sin que pueda suponer
incremento de dotaciones, ni de retribuciones, ni de otros gastos de personal.

Disposicién derogatoria tnica. Derogacion normativa.

Se derogan cuantas disposiciones de igual o inferior rango se opongan a lo establecido
en esta orden, y, en particular, queda derogada exclusivamente respecto al ambito de
competencias del Ministerio de Universidades, la Orden CNU/597/2019, de 30 de mayo, por
la que se crea y regula el funcionamiento de la Comisién Ministerial de Administracién Digital
del Ministerio de Ciencia, Innovacion y Universidades.

Disposicidn final inica. Entrada en vigor.

Esta orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del
Estado».

Madrid, 5 de noviembre de 2021.—El Ministro de Universidades, Manuel Castells Olivan.

Este texto consolidado no tiene valor juridico.
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