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Orden TEC/469/2019, de 15 de abril, por la que se aprueba la

Politica de Seguridad de la Informacion en el ambito de la

administracion electrénica y se crea la Comision Ministerial de
Administracion Digital del Ministerio para la Transicidon Ecologica.

Ministerio para la Transicion Ecolégica
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Referencia: BOE-A-2019-6203

TEXTO CONSOLIDADO
Ultima modificacién: sin modificaciones

La Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, recoge en el articulo 13 relativo a los derechos de las personas
en sus relaciones con las Administraciones Publicas, en su letra h), el derecho «A la
proteccion de datos de caracter personal, y en particular a la seguridad y confidencialidad de
los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones
Publicas.» Por otro lado, en su articulo 17.3, sobre el archivo de documentos, se indica que
«Los medios o soportes en que se almacenen documentos, deberan contar con medidas de
seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que garanticen
la integridad, autenticidad, confidencialidad, calidad, proteccion y conservacién de los
documentos almacenados. En particular, aseguraran la identificacion de los usuarios y el
control de accesos, asi como el cumplimiento de las garantias previstas en la legislacion de
proteccion de datos.»

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, contiene
similares previsiones en el articulo 3, de Principios Generales, articulo 38, de la sede
electronica, el articulo 46, de archivo electronico de documentos, el articulo 155, sobre
transmisiones de datos entre Administraciones Publicas y el articulo 156.2, sobre el
Esquema Nacional de Seguridad.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica, tiene por objeto el establecimiento
de los principios y requisitos de una politica de seguridad en la utilizacién de medios
electronicos que permita la adecuada proteccion de la informacion. El articulo 11 del citado
real decreto exige que todos los d6rganos superiores de las Administraciones Publicas
deberan disponer formalmente de su politica de seguridad, que se aprobara por el titular del
6rgano superior correspondiente. Esta politica de seguridad se establecera con base en los
principios basicos recogidos en el capitulo Il de la propia norma (seguridad integral, gestion
de riesgos, prevencion, reaccion y recuperacion, lineas de defensa, reevaluacion periddica, y
funcién diferenciada) y desarrollara una serie de requisitos minimos consignados en el
articulo 11.1.

Por otra parte, la proteccién de las personas fisicas en relacion con el tratamiento de
datos personales, es un derecho fundamental protegido por el articulo 18.4 de la
Constitucion espafiola. La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, tiene por objeto garantizar estos derechos
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de la ciudadania y adaptar el ordenamiento juridico espafiol al Reglamento (UE) 2016/679
del Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos), y completar sus disposiciones.

Dicha norma, dedica el capitulo tercero del titulo V, a la figura del Delegado de
Proteccion de Datos, y se refiere al articulo 37.1 del Reglamento que sefiala que «el
responsable y el encargado del tratamiento designaran un delegado de proteccion de datos
siempre que: a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actuen en ejercicio de su funcion judicial».

Por otro lado, el Real Decreto 806/2014, de 19 de septiembre, sobre organizacion e
instrumentos operativos de las tecnologias de la informacion y las comunicaciones en la
Administracién General del Estado y sus Organismos Publicos, cre6 las Comisiones
Ministeriales de Administracién Digital como 6rganos colegiados, «encargados de impulsar la
transformacién digital de la Administracion de acuerdo a una Estrategia comun en el ambito
de las Tecnologias de la Informacién y las Comunicaciones».

La Disposicion transitoria segunda del citado real decreto, prevé la regulacién de las
Comisiones Ministeriales de Administracion Digital mediante las correspondientes 6rdenes
ministeriales.

En la Disposicion adicional cuarta, sobre «Consolidacion de las Unidades TIC» del Real
Decreto 864/2018, de 13 de julio, por el que se desarrolla la estructura organica basica del
Ministerio para la Transicion Ecologica, se indica que «la Division de Tecnologias de la
Informacién del Ministerio de Transicién Ecolégica promovera, en colaboracion con las
Unidades competentes de los organismos publicos adscritos, la consolidacion de los
recursos humanos, econémico-presupuestarios, técnicos y materiales vinculados.»

Por todo ello, mediante esta orden ministerial se procede a la aprobacion de la politica
de seguridad y a la creacion de la Comisién Ministerial de Administracién Digital, del
Ministerio para la Transicion Ecolégica, y a regular su composicién y funciones.

En la elaboraciéon de la orden se han cumplido los principios de buena regulacion
recogidos en el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y, en particular, los principios de
necesidad y eficiencia, pues se trata del instrumento mas adecuado para garantizar una
politica de seguridad en la utilizacidon de medios electrénicos que permita una adecuada
proteccion de la informacion dentro del Ministerio para la Transicion Ecolégica, a cuya
ejecucion coadyuva la creacién de la Comision Ministerial de Administracion Digital. También
se adecua al principio de proporcionalidad, pues no existe otra alternativa menos restrictiva
de derechos o de obligaciones. En cuanto a los principios de seguridad juridica,
transparencia y eficiencia, la norma es coherente con el resto del ordenamiento juridico y se
ha procurado la participacion de las partes interesadas, evitando cargas administrativas
innecesarias o accesorias.

En su virtud, con la aprobacién previa de la Ministra de Politica Territorial y Funcion
Publica, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. Constituye el objeto de esta orden, la aprobacion de la Politica de Seguridad de la
Informacién, en adelante PSI, en el ambito de la Administracion Electrénica del Ministerio
para la Transicién Ecoldgica, y la creacion de la Comisién Ministerial de Administracion
Digital, en adelante CMAD.

2. La PSI sera de obligado cumplimiento para todos los érganos superiores y directivos
del Ministerio para la Transiciéon Ecoldgica, incluidos los organismos publicos vinculados o
dependientes del Departamento, que no tengan establecida su propia politica de seguridad.
En aquellos organismos que tengan su propia politica de seguridad, prevalecera en caso de
discrepancia, la definida en esta orden ministerial.

3. La PSI sera de obligado cumplimiento para todo el personal que acceda, tanto a los
sistemas de informacion, como a la propia informacién que sea gestionada por el
Departamento, con independencia de cual sea su destino, adscripcion o relacion con el
mismo.
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Articulo 2. Estructura organizativa.

La estructura organizativa para la gestion de la seguridad de la informacion, en el ambito
descrito por la PSI del Ministerio para la Transicion Ecoldgica, estd compuesta por los
siguientes agentes:

. La CMAD.

. Los Responsables de la Informacién.

. Los Responsables del Servicio.

. Los Responsables de Seguridad.

. Los Responsables del Sistema.

. Los Delegados de Proteccion de Datos Personales.

OO WN -~

Articulo 3. Principios de la seguridad de la informacion.
1. Principios basicos.

Ademas de los previstos en el articulo 4 del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica, se establecen los siguientes:

a) Alcance estratégico: La seguridad de la informacion cuenta con el compromiso y
apoyo de todos los niveles directivos, de forma que esta coordinada e integrada con el resto
de iniciativas estratégicas del Departamento para conformar un todo coherente y eficaz.

b) Proporcionalidad: El establecimiento de medidas de proteccién, deteccion y
recuperacion, debera ser proporcional a los potenciales riesgos y a la criticidad y valor de la
informacion y de los servicios afectados.

c) Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran
periddicamente, para adecuar su eficacia a la constante evolucion de los riesgos y sistemas
de proteccion. La seguridad de la informacién sera atendida, revisada y auditada por
personal cualificado, instruido y dedicado.

d) Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto.

2. Principios particulares y responsabilidades especificas.

Las directrices fundamentales de seguridad se concretan en un conjunto de principios
particulares y responsabilidades especificas, que se configuran como objetivos
instrumentales, que garantizan el cumplimiento de los principios basicos de la PSl y que
inspiran las actuaciones del Departamento en dicha materia. Se establecen los siguientes:

a) Gestion de activos de informacion: Los activos de informacion del Departamento se
encontraran inventariados y categorizados, y estaran asociados a un responsable.

b) Seguridad ligada a las personas: Se implantaran los mecanismos necesarios para que
cualquier persona que acceda o pueda acceder a los activos de informacion, conozca sus
responsabilidades y de este modo se reduzca el riesgo derivado de un uso indebido de
dichos activos.

c) Seguridad en la gestion de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad, operacion y
actualizacion de las tecnologias de la informacion y comunicaciones. La informacion que se
transmita a través de redes de comunicaciones debera ser adecuadamente protegida,
teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad.

d) Control de acceso: Se limitara el acceso a los activos de informacion por parte de
usuarios, procesos y otros sistemas de informacion mediante la implantacion de los
mecanismos de identificacion, autenticacion y autorizacion acordes a la criticidad de cada
activo. Ademas, quedara registrada la utilizacién del sistema con objeto de asegurar la
trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la
organizacion.
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e) Adquisicion, desarrollo y mantenimiento de los sistemas de informacién: Se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacion, garantizando su seguridad por defecto.

f) Gestidn de los incidentes de seguridad: Se implantaran los mecanismos apropiados
para la correcta identificacion, registro y resolucién de los incidentes de seguridad.

g) Gestion de la continuidad: Se implantaran los mecanismos apropiados, para asegurar
la disponibilidad de los sistemas de informacién y mantener la continuidad de sus procesos
de negocio, de acuerdo a las necesidades de nivel de servicio de sus usuarios.

h) Gestion de riesgos: Debe realizarse de manera continua sobre los sistemas de
informacion y contemplar un analisis de riesgos avanzado que evalue los riesgos residuales
y proponga tratamientos adecuados. Para la realizacién del analisis de riesgos, se tendran
en cuenta las recomendaciones publicadas para el ambito de la Administraciéon Publica y en
especial las guias elaboradas por el Centro Criptolégico Nacional.

i) Cumplimiento: Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa en materia de seguridad de la informacion.

Articulo 4. Configuracion y adscripcion de la Comisiéon Ministerial de Administracion Digital.

La CMAD del Ministerio para la Transicion Ecoldgica, se configura como Comité de
Direccién de Seguridad de la Informacion y como instrumento para la coordinacion interna
del Departamento en materia de Administracién Digital, asi como 6rgano de enlace y
colaboracién con la Secretaria General de Administracion Digital, en adelante SGAD.

La Comision se adscribe a la Subsecretaria del Departamento y su ambito de actuacion
comprendera a todos los érganos del Ministerio y sus organismos publicos adscritos. La
Divisién de Sistemas y Tecnologias de la Informacién y de las Comunicaciones, dependiente
de la Subsecretaria, prestara a la CMAD el apoyo que precise para el desempefio de sus
funciones.

Articulo 5. Composicion de la Comision Ministerial de Administracién Digital.
1. La CMAD tendra la siguiente composicion:

a) Presidencia: La persona titular de la Subsecretaria para la Transicién Ecoldgica.

b) Vicepresidencia: La persona titular de la Subdireccién General de Servicios y
Coordinacion.

c) Vocalias:

El director del Gabinete del Ministro.

El titular del Gabinete de la Secretaria de Estado de Energia.

El titular del Gabinete de la Secretaria de Estado de Medio Ambiente.

Un representante de cada una de las Direcciones Generales del Departamento,
designados por sus titulares, con rango minimo de subdirector general o asimilado.

Un representante de cada uno de los organismos publicos adscritos al Departamento,
designados por sus titulares, con rango minimo de subdirector general o asimilado.

La persona titular de la Divisién de Sistemas y Tecnologias de la Informacion y de las
Comunicaciones, que ejercera ademas la Secretaria de la CMAD y actuara con voz y voto.

Cada vocal titular podra designar como suplente a un funcionario con rango minimo de
Subdirector General o asimilado.

2. El representante de cada uno de los centros directivos, representara y coordinara al
resto de unidades dentro del ambito de su centro directivo, pudiendo asistir a las reuniones,
acompafados de funcionarios expertos en las materias a tratar que actuaran como asesores
con voz pero sin voto.

3. Se creara un grupo de trabajo, a nivel interno, preparatorio de las reuniones de la
CMAD.

Articulo 6. Funcionamiento de la Comisién Ministerial de Administracién Digital.

1. La CMAD del Ministerio para la Transicion Ecologica podra constituir, convocar,
celebrar sesiones, adoptar acuerdos y remitir actas tanto de forma presencial como a
distancia.
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2. La CMAD se regira por las normas previstas para los 6rganos colegiados en la
seccion 3?2 del capitulo Il del Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

3. La CMAD se reunira, al menos, una vez al afio, mediante convocatoria de su
Presidente, bien a iniciativa propia, a iniciativa de su Vicepresidente o cuando lo soliciten, al
menos, la mitad de sus miembros.

Articulo 7. Funciones de la Comisiéon Ministerial de Administracion Digital.
La CMAD desempefiara las siguientes funciones:

a) Ejercer las actuaciones determinadas por la Politica de Seguridad de la Informacién
del Departamento (PSI) y especificamente:

1.° Elaborar las propuestas de modificacién y actualizacién permanente que se hagan
sobre la PSI.

2.° Aprobar el resto de la normativa de seguridad de primer nivel.

3.° Elaborar estudios, analisis previos y propuestas sobre la normativa de seguridad de
segundo y tercer nivel.

4.° Velar e impulsar el cumplimiento de la PSl y de su desarrollo normativo.

5.° Promover la mejora continua en la gestion de la seguridad de la informacion.

6.° Coordinar la comunicacion con el Centro Criptolégico Nacional en la utilizacién de
servicios de respuesta a incidentes de seguridad.

7.° Aprobar el Plan de Auditoria y el Plan de Formacion propuestos por el Responsable
de Seguridad.

8.° Resolver los posibles conflictos que puedan derivarse del establecimiento de la citada
estructura organizativa.

b) Ejercera las funciones incluidas dentro del articulo 7, sobre «Las Comisiones
Ministeriales de Administracion Digital» del Real Decreto 806/2014, de 19 de septiembre,
sobre organizacion e instrumentos operativos de las tecnologias de la informacion y las
comunicaciones en la Administracion General del Estado y sus Organismos Publicos, y
especificamente:

1.° Informar los proyectos de disposiciones de caracter general del Departamento sobre
su oportunidad, costes y necesidad de recursos humanos y tiempos de desarrollo, que se
puedan derivar de la aprobacién del proyecto, desde la perspectiva de la utilizacion de
medios y servicios TIC. Este informe sera remitido a la SGAD, para su conocimiento y
valoracion, con periodicidad semestral.

2.° Con la finalidad de conocer todas las propuestas de contratacion relacionadas con las
TIC, la CMAD sera la encargada de canalizar la solicitud de informe preceptivo a la SGAD,
conforme a lo establecido en el articulo 16.2 del Real Decreto 806/2014, de 19 de
septiembre. Igualmente, y en base a la prestacién de servicios mutuos, enviara estas
propuestas a la Division de Sistemas y Tecnologias de la Informacion y de las
Comunicaciones del Ministerio para la Transicién Ecoldgica.

3.° Coordinar la recogida, agregacion e incorporacion de la informacién requerida por la
SGAD.

4.° Elaborar, con periodicidad anual, un informe de avance de los Planes de actuacion en
materia TIC del Departamento y sus organismos publicos para la transformacion digital, que
recoja el estado de las actuaciones previstas y las contrataciones efectuadas.

La CMAD, para el ejercicio de estas funciones, podra recabar cuanta informacién estime
precisa de todas las unidades y organismos publicos del Ministerio, que vendran obligados a
facilitarla, de acuerdo con la legislacion vigente.

Articulo 8. Los responsables de la informacion y los responsables del servicio.

1. Los responsables de la informacién y los responsables del servicio tienen la potestad,
dentro de su ambito de actuacién y de sus competencias, de establecer los requisitos en
materia de seguridad de la informacién que manejan y de los servicios que prestan. Si esta
informacion incluye datos de caracter personal, ademas deberan tenerse en cuenta los
requisitos derivados de la legislacion correspondiente sobre proteccion de datos.
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2. Cada é6rgano superior o directivo del Ministerio para la Transicién Ecolégica, asi como
cada organismo publico dependiente del Departamento, a los que conforme al articulo 1 les
sea de aplicaciéon esta PSI, designara estos perfiles de acuerdo con su propia organizacion
interna.

Articulo 9. Los responsables de seguridad.

1. El responsable de seguridad, es la persona que determina las decisiones para
satisfacer los requisitos de seguridad de la informacién y de los servicios. Cada érgano
superior o directivo del Ministerio para la Transicion Ecolégica, asi como cada organismo
publico vinculado o dependiente del Departamento a los que sea de aplicacion esta PSI,
designara un Responsable de Seguridad. En el &mbito de la proteccién de datos de caracter
personal se denomina responsable del tratamiento.

2. El dmbito de actuacion de cada responsable de seguridad, se limitara unica y
exclusivamente, a los sistemas de informacion y servicios de tecnologias de la informacion y
de las comunicaciones, que sean competencia y responsabilidad directa del centro al que
pertenezca dicho responsable de seguridad.

3. Seran funciones de cada responsable de seguridad, dentro del ambito de actuacion
enunciado en el punto anterior, las siguientes:

a) Promover la seguridad de la informacién manejada y de los servicios electronicos
prestados, por los sistemas de informacion.

b) Elaborar la normativa de seguridad de segundo y tercer nivel, definida en el articulo 9
y velar e impulsar su cumplimiento por parte de Responsables del Sistema del articulo 8 y de
cualquier otro agente del sistema.

c) Encargarse de que la documentacion de seguridad se mantenga organizada vy
actualizada, y de gestionar los mecanismos de acceso a la misma. En el ambito de la
proteccion de datos se denominara encargado del tratamiento.

d) Promover la mejora continua en la gestion de la seguridad de la informacion.

e) Impulsar la formacién y concienciacién en materia de seguridad de la informacion.

Articulo 10. Los responsables del sistema.

1. El responsable del sistema es la persona cuya responsabilidad es desarrollar, operar y
mantener el sistema de informacion durante todo su ciclo de vida.

2. Cada o6rgano superior o directivo del Ministerio para la Transicion Ecologica contara
con la Divisién de Sistemas y Tecnologias de la Informacién y de las Comunicaciones como
responsable del sistema, para aquellos sistemas que se hayan desarrollado con su
coordinaciéon. Para el resto de sistemas debera designar este responsable del desarrollo
realizado, operado o mantenido con recursos externos del departamento.

3. Cada organismo publico vinculado o dependiente del Departamento a los que,
conforme al articulo 1, le sea de aplicacion esta PSI, designara este perfil.

Disposicién adicional primera. Instrucciones de ejecucion.

En conformidad con la disposicion adicional cuarta del Real Decreto 864/2018, de 13 de
julio, por el que se desarrolla la estructura organica basica del Ministerio para la Transiciéon
Ecolodgica, sobre Consolidacion de las Unidades TIC, la Subsecretaria del Departamento
podra dictar las instrucciones necesarias para la consolidacién de recursos TIC y el mejor
cumplimiento de esta orden.

Disposicién adicional segunda. No incremento del gasto publico.

La aprobacion de la PSI, el funcionamiento de la CMAD o la puesta en marcha de
medidas de seguridad no supondra incremento de gasto publico, y sera atendido con los
medios materiales y de personal existentes en el Ministerio para la Transicidon Ecoldgica, y
con las disponibilidades presupuestarias existentes en cada ejercicio, sin que pueda suponer
incremento de dotaciones, ni de retribuciones, ni de otros gastos de personal.
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Disposicion derogatoria Unica. Derogacién normativa parcial.

Se derogan cuantas disposiciones de igual o inferior rango se opongan a lo establecido
en esta orden, y en particular en aquellas materias de ambito competencial del Ministerio
para la Transicién Ecoldgica, las siguientes de manera parcial:

1. La Orden AAA/1231/2015, de 17 de junio, por la que se crea la Comision Ministerial de
Administracion Digital del Ministerio de Agricultura, Alimentacion y Medio Ambiente (CMAD)
y se regula su composicion y funciones y la Orden AAA/991/2015, de 21 de mayo, por la que
se aprueba la politica de seguridad de la informacion en el ambito de la Administracion
Electronica del Ministerio de Agricultura, Alimentacion y Medio Ambiente, quedan sin efecto
en relaciéon a la participacién en sus 6rganos y obligaciones de unidades dependientes del
Ministerio para la Transicion Ecolégica.

2. lgualmente la Orden IET/1934/2014, de 14 de octubre, por la que se establece la
politica de seguridad de la informacion en el ambito de la administracion electrénica del
Ministerio de Industria, Energia y Turismo y la Orden ETU/433/2018, de 17 de abril, por la
que se crea la Comision Ministerial de Administracion Digital en el Ministerio de Energia,
Turismo y Agenda Digital, y se regula su composicién y funcionamiento, quedan sin efecto
en relaciéon a la participacién en sus 6rganos y obligaciones de unidades dependientes del
Ministerio para la Transicion Ecolégica.

Disposicion final unica. Entrada en vigor.

Esta orden entrara en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del
Estado».

Madrid, 15 de abril de 2019.-La Ministra para la Transicion Ecologica, Teresa Ribera
Rodriguez.

Este texto consolidado no tiene valor juridico.
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