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TEXTO CONSOLIDADO
Ultima modificacién: sin modificaciones

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creaciéon de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas vy
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica establece, en su disposicion
adicional primera, el desarrollo de la serie de Normas Técnicas de Interoperabilidad que son
de obligado cumplimiento por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electronico, digitalizacién, expediente electronico,
copiado auténtico y conversion, politica de firma, estandares, intermediacién de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de Interoperabilidad
se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnolégica, para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007,
de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, la Norma Técnica de
Interoperabilidad de Requisitos de conexién a la Red de comunicaciones de las
Administraciones publicas espariolas se desarrolla bajo lo establecido en el articulo 43 de la
Ley 11/2007, de 22 de junio, y articulo 13 del Real Decreto 4/2010, de 8 de enero, para
posibilitar la interconexion de las redes de las Administraciones publicas y permitir el
intercambio de informacién entre las mismas, asi como la interconexion con las redes de las
Instituciones de la Unién Europea y de otros Estados Miembros.

La Norma Técnica de Interoperabilidad de Requisitos de conexién a la Red de
comunicaciones de las Administraciones publicas espafnolas establece las condiciones en
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las que cualquier 6rgano de una Administracion, o Entidad de Derecho Publico vinculada o
dependiente de aquélla, accedera a la Red SARA, y describe los roles y responsabilidades
de los agentes que se conectan a la Red SARA asi como los requisitos para la conexion,
acceso y uso de los servicios que se prestan a través de aquélla.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada favorablemente
por la Comision Permanente del Consejo Superior de Administracion Electronica y propuesta
por el Comité Sectorial de Administracion Electrénica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicional primera del
Real Decreto 4/2010, de 8 de enero, esta Secretaria de Estado resuelve:

Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Requisitos de conexion a la Red
de comunicaciones de las Administraciones publicas espafiolas, cuyo texto se incluye a
continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Requisitos de conexion a la Red de
comunicaciones de las Administraciones publicas espafolas que se aprueba mediante la
presente Resolucion se aplicara desde el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado», sin perjuicio de lo dispuesto en la disposicion transitoria primera del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

Madrid, 19 de julio de 2011.-La Secretaria de Estado para la Funcién Publica, Maria
Consuelo Rumi Ibafiez.

NORMA TECNICA DE INTEROPERABILIDAD DE REQUISITOS DE CONEXION A
LA RED DE COMUNICACIONES DE LAS ADMINISTRACIONES PUBLICAS
ESPANOLAS

I. Consideraciones generales

I.1 Objeto.—La Norma Técnica de Interoperabilidad de Requisitos de conexion a la Red
de comunicaciones de las Administraciones publicas espafiolas tiene por objeto establecer
las condiciones en las que cualquier 6érgano de una Administracion, o Entidad de Derecho
Publico vinculada o dependiente de aquélla (en adelante, organizacion), accedera a la Red
SARA.

1.2 Ambito de aplicacion.—El contenido de esta norma sera de aplicacion en la conexion a
la Red SARA en el ambito establecido en el articulo 3 del Real Decreto 4/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica.

Il. Agentes y conexién a la Red SARA
[I.1 Conexion a la Red SARA.

1. El acceso a la Red SARA se realizara a través de lo que se denomina Punto de
Presencia (PdP) entendido como cualquier sede en la que existe una conexién directa a la
Red SARA, sin presencia de ninguna organizacion intermedia.

2. Entre los PdPs de la Red SARA podran distinguirse los siguientes tipos:

a) Proveedores de Acceso a la Red SARA (PAS).

b) Centros de Proceso de Datos (CPD) de SARA.

c) Red sTESTA (secure Trans-European Services for Telematics between
Administrations).

d) Centros externos de monitorizacion.

e) Prestadores de servicios de certificacion.

f) Otros: como son las Ventanillas Unicas Empresariales.
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Figura 1. Puntos de Presencia y esquema de conexion a Red SARA

3. Con independencia de casos especiales de PdPs, en la conexion de cualquier
organizacion a la Red SARA sera necesaria la intervencion del Ministerio de Politica
Territorial y Administracion Publica (en adelante, MPTAP), un proveedor de acceso y la
propia organizacion que desea conectarse, que actuara como usuario final.

1.2 MPTAP-Centro de Soporte de la Red SARA.—Las funcionalidades prestadas por el
Centro de Soporte de la Red SARA del MPTAP se podran consultar en el portal web
www.redsara.es, accesible desde la Red SARA.

I1.3 Proveedores de Acceso a la Red SARA (PAS).

1. La conexion directa a la Red SARA se proporcionara a través de un Area de Conexién
(AC) que se ubicara en las dependencias de la Administracion publica correspondiente
convirtiéndose ésta en Proveedor de Acceso a la Red SARA (PAS) para sus Unidades,
Organismos y Entidades de Derecho Publico dependientes y, en el caso de las
Comunidades Autdnomas, también para las Administraciones Locales de su ambito
territorial.

2. Las organizaciones que no estan adscritas a ningun organismo superior: Ministerios,
Comunidades y ciudades con Estatuto de Autonomia y Organos constitucionales,
funcionaran como PAS a excepcién de las Administraciones Locales que quedaran
asignadas al PAS de la Comunidad Autbnoma correspondiente.

3. Otros organismos publicos podran asumir las funciones de PAS siempre que el
MPTAP asi lo establezca atendiendo a la singularidad del organismo o a la prestacion, por
parte de aquél, de servicios considerados singulares.

4. El establecimiento de un nuevo PAS, a solicitud del interesado, correspondera al
MPTAP a través del Centro de Soporte de la Red SARA.

1.4 Organos usuarios finales.

1. Todo o6rgano usuario final de la Red SARA accedera a ésta a través de una
organizacion que ejercera las funciones de PAS.

2. Las caracteristicas y dispositivos de la conexion de los érganos finales con el PAS
correspondiente dependeran de las condiciones y mecanismos que disponga el propio PAS.

3. La solicitud de conexién de los érganos finales se dirigira directamente al PAS del que
dependen y sera comunicada al Centro de Soporte de la Red SARA.

4. El listado completo de PAS estara disponible en el portal web www.redsara.es,
accesible desde la Red SARA.
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lll. Requisitos técnicos para la conexion del PAS
lIl.1 Esquema del Area de Conexién (AC).

1. EI AC de un PAS funcionara como punto Unico de conexién entre la red de la
Administracién publica correspondiente y sus organizaciones dependientes o asignadas al
PAS, a las redes de otras administraciones y Entidades publicas conectadas a la Red SARA,
asi como a la Red sTESTA de la Comision Europea.

2. La estructura del AC respondera al esquema de una zona desmilitarizada (DMZ)
delimitada por un subsistema de seguridad externo, que conectara con el resto de la Red
SARA, y un subsistema de seguridad interno hacia el interior de la organizacion.

3. Los elementos del AC, ademas de proporcionar seguridad perimetral, albergaran los
servicios telematicos basicos prestados por la Red SARA: DNS, SMTP, NTP, Proxy y Proxy
inverso.

4. El subsistema de seguridad externo sera el encargado de establecer una red privada
virtual (VPN) hacia el resto de sedes de la Red SARA, con lo que todas las comunicaciones,
a través del operador de servicios de telecomunicaciones, estaran cifradas mediante tuneles.

5. En la zona intermedia, DMZ, sera posible conectar cualquier equipo que la
organizacion considere conveniente utilizar para la comunicacion con el resto de
organizaciones que componen la Red. Para no vulnerar la seguridad global de la Red, el
Centro de Soporte de la Red SARA del MPTAP determinara las condiciones en que dichos
elementos adicionales deberan integrarse en el AC.

6. Un esquema muy simplificado de un AC es el siguiente:

A.C.

servicios

Cortafuegos
externo

Red
organismo

Cortafuegos
interno

Figura 2. Esquema légico de un Area de Conexion (AC)

1.2 Administracion de la conexion.—El MPTAP administrara la conexion a la Red SARA y
aplicara las politicas necesarias para el aseguramiento de la interoperabilidad y el nivel de
seguridad correspondiente.

[11.3 Plan de direccionamiento.

1. Las organizaciones que se conecten a la Red SARA aplicaran el Plan de
direccionamiento e Interconexion de Redes en la Administracion establecido por la Direccion
General para el Impulso de la Administracion Electronica (DGIAE) disponible en http://
administracionelectronica.gob.es/ segun lo dispuesto en articulo 14 del Real Decreto 4/2010,
de 8 de enero.

2. Todas las partes pondran todos los medios a su alcance para adaptarse a los
correspondientes planes de direccionamiento, de tal manera que un determinado rango o
espacio de direcciones IP sera reservado para preservar la compatibilidad e
interoperabilidad.

.4 Dotacion de elementos de conectividad—El MPTAP adquirira, instalara,
administrara, configurara y mantendra los elementos de conectividad de cada PAS.

.5 Garantias de acondicionamiento fisico.—El acondicionamiento fisico de las
instalaciones del PAS cumplira lo establecido a tal efecto en el Real Decreto 3/2010, de 8 de
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enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica de manera que se asegure la continuidad del servicio.
[11.6 Servicios de soporte y gestion de incidentes.

1. El soporte y la gestidn de incidentes de la Red SARA se prestaran de manera conjunta
entre el MPTAP y los PAS, a través de sus correspondientes equipos dedicados a estos
servicios.

2. Para facilitar la actuacion conjunta entre el MPTAP y los PAS, cada organizaciéon
proporcionara los siguientes datos de sus servicios de soporte y de gestion de incidentes:

a) Identificacion.

b) Responsable de la unidad.

c) Responsable técnico.

d) Horario de servicio.

e) Localizacion.

f) Horario y datos de contacto para incidentes.
g) Observaciones.

3. Los datos identificativos y de contacto de los servicios de soporte y de gestion de
incidentes de cada organizacion seran convenientemente actualizados y distribuidos entre
todos los agentes de manera que se asegure la disponibilidad de la informacion de contacto
para actuar ante cualquier incidente. Su consulta estara disponible a través del portal web
www.redsara.es, accesible desde la Red SARA.

IV. Acceso y utilizacion de servicios
IV.1 Acceso a los servicios.

1. Cualquier organizacion con conexion a la Red SARA, podra solicitar la utilizacion de
cualquiera de los servicios que se presten a través de ésta.

2. El catalogo de servicios disponibles en la Red SARA estara disponible en el portal web
www.redsara.es, accesible desde la Red SARA.

IV.2 Mantenimiento del catalogo de servicios.

1. El catélogo de servicios sera mantenido y actualizado por el MPTAP y el PAS a través
del cual se presta cada servicio.

2. Todos los servicios que se publiquen en la Red SARA, a través de un PAS, seran
comunicados al Centro de Soporte de la Red SARA con el fin de mantener el catalogo de
servicios correctamente actualizado.

3. El catdlogo de servicios facilitara la elaboracion de estadisticas y cuadros de mando
que el MPTAP podra publicar en el portal web www.redsara.es y poner a disposicion de
todos los implicados.

IV.3 Condiciones de utilizaciéon de los servicios.

1. Para los servicios verticales o de negocio, asi como para los servicios comunes de
administracion electrénica, con independencia de condiciones particulares que pudiese
establecer el prestador del servicio, las condiciones de utilizacién seran

a) Acuerdo previo entre la Administracion publica que presta el servicio y la beneficiaria.

b) Comunicacion al Centro de Soporte de la Red SARA del MPTAP.

c) Si procede, condiciones de la plataforma de intermediacion de datos que intervenga
en el servicio. En caso de uso de la Plataforma de intermediacion del MPTAP, se atendera a
lo establecido en la Norma Técnica de Interoperabilidad de Protocolos de intermediacion de
datos.

2. La solicitud de alta de un nuevo servicio y las comunicaciones al Centro de Soporte de
la Red SARA se realizaran a través de los medios dispuestos para tal fin en el portal web
www.redsara.es, donde figuraran, al menos, los siguientes datos:

a) Datos del solicitante.
b) Datos generales del servicio.
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i. Nombre del servicio o aplicacion.
ii. Nivel de criticidad.

iii. Horario de disponibilidad.

iv. Destinatarios del servicio.

c) Datos del soporte técnico para el contacto con dicho servicio.
d) Datos técnicos de acceso y uso del servicio.

V. Agentes y roles
V.1 Ministerio de Politica Territorial y Administracion Publica.—El MPTAP:

a) Instalara, administrara y mantendra una conexion de capacidad suficiente y alta
disponibilidad ubicada en las dependencias que la Administracién publica determine y que
mejor permita la conexion con su correspondiente red para constituirse como PAS.

b) Proporcionara a los responsables del PAS la documentacion técnica correspondiente
a la arquitectura y configuracion de los sistemas que componen el AC.

c) Mantendra un servicio de soporte 24x7 para garantizar la continuidad del servicio en el
AC vy la red troncal que sirva para realizar la gestion de incidentes y problemas, cuando le
corresponda, asi como la gestion de la resolucién cuando intervengan agentes externos
(fabricantes, operadores u otros organismos con acceso al sistema), consultas técnicas
relacionadas con el servicio o peticiones de nuevos accesos.

d) Gestionara el portal web www.redsara.es, como espacio para facilitar informacién
general sobre la Red SARA asi como informacién especifica para los responsables técnicos
del PAS respecto del servicio proporcionado, notificacion de incidencias, paradas
programadas, publicacion de nuevos servicios y otras informaciones de interés.

e) Adoptara las medidas de seguridad necesarias para proteger debidamente la
informacion transmitida, mediante el cifrado de las comunicaciones y la deteccién temprana
de incidentes en colaboracion con el CCN-CERT.

V.2 Proveedores de acceso a la Red SARA.—Cualquier Administracion publica que
funcione como PAS:

a) Realizara las labores de conectividad y despliegue pertinentes para poder acceder
desde sus propias dependencias o instalaciones a la Red SARA a través del AC.

b) Gestionara y mantendra los elementos activos que conectan su red corporativa a la
Red SARA.

c) Garantizara condiciones adecuadas en la ubicacion del AC (condiciones
medioambientales, suministro eléctrico, cableado, etc.) con el fin de asegurar la continuidad
del servicio.

d) Mantendra un servicio de soporte, a ser posible 24x7, para garantizar la continuidad
del servicio en su funcion como PAS. Para ello se facilitaran al MPTAP los contactos, tanto
de los responsables del PAS como los del Centro de Soporte, Centro de Atencién al Usuario
0 equivalente.

e) Colaborara con el MPTAP en la gestion de incidentes y problemas, incluso si ello lleva
consigo pequefias comprobaciones o actuaciones en el AC, dirigidas desde el Centro de
Soporte de la Red SARA, con el fin de reducir los tiempos de resolucion de las incidencias
que pudieran ocurrir.

f) Facilitara, promovera y sostendra el acceso a la Red SARA a sus Organismos y
Entidades de Derecho Publico dependientes y adicionalmente, en el caso de Comunidades
Autonomas, a las Administraciones Locales de su ambito territorial, con la tecnologia,
mecanismos y procedimientos que éstos acuerden, garantizando la continuidad del servicio y
las condiciones adecuadas de seguridad en la parte que le corresponde.

g) Colaborara con el MPTAP en el mantenimiento del catalogo de servicios y
conexiones.

V.3 Organos usuarios finales.—Los Organismos y Entidades de Derecho Publico
dependientes y adicionalmente, en el caso de Comunidades Auténomas, las
Administraciones Locales de su ambito territorial, que disfruten del acceso a la Red SARA a
través del PAS correspondiente, aplicaran:
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a) Condiciones particulares del PAS del que dependen.
b) Condiciones particulares de servicios horizontales y verticales que utilizan a través de
la Red SARA.

V.4 Publicidad de referencias.

1. El MPTAP podra hacer publica, en cualquier lista de referencia o en cualquier boletin
de prensa publicado y sin autorizacién previa, la relacion de organismos usuarios de la Red
SARA.

2. Las Administraciones publicas podran referenciar la utilizaciéon de la Red SARA sin
autorizacion previa por parte del MPTAP.

Este texto consolidado no tiene valor juridico.
Mas informacion en info@boe.es
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