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§1
|. INTRODUCCION

El Cédigo electronico sobre la "Normativa para ingreso en el Cuerpo Superior de
Administradores Civiles del Estado: Materias Juridicas (I1)", ha sido elaborado por la Editorial
del Boletin Oficial del Estado como ayuda al opositor para la preparacion del programa
exigido en la Ultima convocatoria al Cuerpo Superior de Administradores Civiles del Estado
publicada en el BOE del 8 de junio de 2023 (Resolucion de 6 de junio de 2023, de la
Secretaria de Estado de Funcién Publica, por la que se convoca el proceso selectivo para
ingreso, por el sistema general de acceso libre y promocién interna, en el Cuerpo Superior
de Administradores Civiles del Estado).

Dado el gran volumen de normativa juridica que habria que consultar para poder abarcar
todo el programa de la oposicion y, para dar mayor facilidad de consulta a los opositores y/o
ciudadanos interesados, se ha optado por dividir esta obra de compilacion en 5 volimenes:
comunes, juridicas, sociales, econémicas y técnicas.

El Cuerpo Superior de Administradores Civiles del Estado es un cuerpo generalista
clasificado en el subgrupo Al, por lo que para poder presentarse a las pruebas selectivas de
acceso al mismo se exige estar en posesion del titulo universitario de Grado, Licenciatura,
Ingenieria o Arquitectura.

Su creacién se produce con motivo de la fusion de los Cuerpos Técnicos de los diversos
Ministerios durante la década de los sesenta, denominandose inicialmente como Cuerpo
Técnico de la Administracién Civil (TAC), adquiriendo su actual denominacion a partir de la
Ley 30/1984 de Reforma de la Funcion Puablica.

El Cuerpo esta adscrito al Ministerio de Hacienda y Funcion Publica y sus funciones se
concretan en la realizacidon de actividades de direccion, gerencia, asesoramiento y estudio
en relacion con las distintas politicas publicas desarrolladas por la Administracion General
del Estado, a través de los distintos organos centrales y territoriales de los Ministerios y de
los Organismos Publicos, asi como en la Administracién en el exterior.

De caracter pluridisciplinar, comprende cuatro ramas diferentes para el ingreso en el
mismo: la juridica, la de ciencias sociales, la econémica y la técnica, dado que sus miembros
ejercen funciones horizontales que pueden ser desarrolladas en distintos Departamentos.

El valor afiadido de esta compilacion legislativa reside en la constante actualizacion por
parte de la Agencia Estatal Boletin Oficial del Estado (AEBOE) de las normas juridicas de su
base de datos consolidada, lo que permite al lector confiar en la plena validez de los textos
compilados.

La utilidad de acceder a una fuente consolidada y permanentemente actualizada como
las bases de datos que ofrece la AEBOE, resulta incuestionable; dado que es un instrumento
util para conocer la legislacion estatal de aplicacion general, reforzando la seguridad juridica
y la transparencia del sector normativo, permitiendo acceder a la informacion de una forma
mas eficiente y econdmica (descargas gratuitas en formatos electronicos PDF y ePUB) y
teniendo una capacidad de bisqueda méas avanzada mediante los hipervinculos que
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proporcionan el acceso directo al precepto buscado, contribuyendo asi al objetivo de
conseguir una Administracion mas abierta y cercana al ciudadano.

De esta manera, la ciudadania, los opositores, estudiantes o profesionales en el ejercicio
de su actividad, tienen una potente y fiable herramienta informativa que les permite saber en
cada momento qué normas estan vigentes para aquellos asuntos que puedan ser de su
interés.

En el sumario de este quinto volumen, dedicado al grupo de materias econodmicas, se
ofrece al lector una seleccion de las normas mas destacadas del programa -a texto
completo-; asimismo, el resto de las disposiciones que va a complementar este grupo de
materias técnicas podran ser igualmente consultadas -a texto completo- mediante los
enlaces web (link) a la base de datos consolidada de la AEBOE y que cada una de las
normas que se relacionan a continuacion lleva insertado en su denominacion.

A continuacion, y siguiendo el orden de los epigrafes del sumario, se relaciona la citada
normativa complementaria, no incluida en el sumario:

Legislacion complementaria de consulta y de estudio, no incluida en el sumario, para
la preparacion de las oposiciones al Cuerpo Superior de Administradores Civiles del
Estado:

lll. LA ADMINISTRACION DE LA ERA DIGITAL:

Reglamento (UE) n°® 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE

Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo, de 26 de octubre de
2016, sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los
organismos del sector publico

Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de junio de 2019,
relativa a los datos abiertos y la reutilizacion de la informacién del sector publico

Real Decreto 1720/2007, de 21 de diciembre, por el gue se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal

Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley 37/2007, de
16 de noviembre, sobre reutilizacion de la informacién del sector publico, para el &mbito del
sector publico estatal

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Documento Electrénico

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por la qgue se aprueba la Norma Técnica de Interoperabilidad de Digitalizaciéon de
Documentos

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funciéon Publica,
por la gue se aprueba la Norma Técnica de Interoperabilidad de Expediente Electrénico

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de requisitos de conexion a la
red de comunicaciones de las Administraciones Publicas espafolas

Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversién entre documentos electrénicos
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Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funciéon Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos para el
Intercambio de asientos entre las entidades reqgistrales

Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas, por la gue se aprueba la Norma Técnica de Interoperabilidad de Protocolos de
intermediacion de datos

Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Relaciéon de
modelos de datos

Resolucién de 28 de junio de 2012, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de gestién
de documentos electrénicos

Resolucién de 3 de octubre de 2012, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Catalogo de
estandares

Resolucién de 29 de noviembre de 2012, de la Secretaria de Estado de Administraciones
Publicas, por la que se publica el Acuerdo de aprobacién de la Politica de Firma Electrénica
y de Certificados de la Administracién General del Estado y se anuncia su publicacién en la
sede correspondiente

Resolucién de 19 de febrero de 2013, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Reutilizacion de
recursos de la informacion

Resolucién de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firma y
Sello Electrénicos y de Certificados de la Administracion

IV. TECNOLOGIAS EMERGENTES PARA EL DESARROLLO HUMANO:

Reglamento (UE) 2018/1999 del Parlamento Europeo y del Consejo, de 11 de diciembre
de 2018, sobre la gobernanza de la Unién de la Energia y de la Accién por el Clima, y por el
gque se modifican los Reglamentos (CE) n° 663/2009 y (CE) n°® 715/2009 del Parlamento
Europeo y del Consejo, las Directivas 94/22/CE, 98/70/CE, 2009/31/CE, 2009/73/CE,
2010/31/UE, 2012/27/UE y 2013/30/UE del Parlamento Europeo y del Consejo y las
Directivas 2009/119/CE y (UE) 2015/652 del Consejo, vy se deroga el Reglamento (UE) n.o
525/2013 del Parlamento Europeo y del Consejo

Reglamento (UE) 2020/741 del Parlamento Europeo y del Consejo de 25 de mayo de
2020 relativo a los requisitos minimos para la reutilizacién del agua

Directiva 2012/34/UE del Parlamento Europeo y del Consejo, de 21 de noviembre de
2012, por la que se establece un espacio ferroviario europeo Unico

Directiva (UE) 2019/790 del Parlamento Europeo vy del Consejo, de 17 de abril de 2019,
sobre los derechos de autor y derechos afines en el mercado Unico digital y por la que se
modifican las Directivas 96/9/CE y 2001/29/CE

Ley 25/1964, de 29 de abril, sobre energia nuclear
Ley 22/1973, de 21 de julio, de Minas
Ley 33/2011, de 4 de octubre, General de Salud Publica

Orden PCIl/86/2019, de 31 de enero, por la que se publica el Acuerdo del Consejo de
Ministros de 7 de diciembre de 2018, por el que se aprueba el Plan de Contratacion Publica
Ecolégica de la Administracion General del Estado, sus organismos autébnomos y las
entidades gestoras de la Seguridad Social (2018-2025)

V. 1+D+l:
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https://www.boe.es/eli/es/res/2012/11/29/(2)/con
https://www.boe.es/eli/es/res/2012/11/29/(2)/con
https://www.boe.es/eli/es/res/2012/11/29/(2)/con
https://www.boe.es/eli/es/res/2012/11/29/(2)/con
https://www.boe.es/eli/es/res/2013/02/19/(4)/con
https://www.boe.es/eli/es/res/2013/02/19/(4)/con
https://www.boe.es/eli/es/res/2013/02/19/(4)/con
https://www.boe.es/eli/es/res/2016/10/27/(2)/con
https://www.boe.es/eli/es/res/2016/10/27/(2)/con
https://www.boe.es/eli/es/res/2016/10/27/(2)/con
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2018-82105
https://www.boe.es/buscar/doc.php?id=DOUE-L-2020-80879
https://www.boe.es/buscar/doc.php?id=DOUE-L-2020-80879
https://www.boe.es/buscar/doc.php?id=DOUE-L-2012-82548
https://www.boe.es/buscar/doc.php?id=DOUE-L-2012-82548
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-80826
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-80826
https://www.boe.es/buscar/doc.php?id=DOUE-L-2019-80826
https://www.boe.es/eli/es/l/1964/04/29/25/con
https://www.boe.es/eli/es/l/1973/07/21/22/con
https://www.boe.es/eli/es/l/2011/10/04/33/con
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Real Decreto 103/2019, de 1 de marzo, por el que se aprueba el Estatuto del personal
investigador predoctoral en formacién

VI. OTRAS FUENTES DE CONSULTA (Cdédigos electronicos del BOE):

Derecho Administrativo General

Coédigo de Derecho Administrativo

Cédigo de Administracién Electrénica

Patrimonio de las Administraciones Publicas

Seguridad Nacional

Seguridad Nacional: Organos competentes de la Seguridad Nacional

Ambitos de la Seguridad Nacional: Contrainteligencial Espionaje

Ambitos de la Seguridad Nacional: Cibersequridad

Codigo de Derecho de la Ciberseguridad

Cddigo de Seguridad Nuclear

Cultura

Patrimonio Cultural de las Administraciones Publicas

Coédigo de Archivos y Patrimonio Documental

Cddigo de Legislaciéon Bibliotecaria

Cddigo de Derecho Cultural

Seguridad Vial, Transporte y Telecomunicaciones

Cédigo de Legislaciéon Ferroviaria

Cédigo de Trafico y Seguridad Vial

Cdédigo de Derecho de la Navegacion Maritima y Aérea

Codigo de Legislacién Aeroportuaria

Cddigo del Transporte de Mercancias por Carretera

Cddigo de las Telecomunicaciones

Codigo de Derecho Audiovisual

Medio Ambiente

Cédigo de Naturaleza y Biodiversidad

Cddigo de Pargues Nacionales

Codigo de Atmoésfera y Cambio Climatico
Cddigo del Ruido

Cddigo de Evaluacion y Control Ambiental

Cdédigo de Residuos y Sustancias Peligrosas

Cdédigo de Derecho de la Sostenibilidad

Coédigo de Aguas Normativa Estatal



https://www.boe.es/eli/es/rd/2019/03/01/103/con
https://www.boe.es/eli/es/rd/2019/03/01/103/con
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=044_Codigo_de_Derecho_Administrativo&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=170_Patrimonio_de_las_Administraciones_Publicas&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=404_Seguridad_Nacional_Organos_competentes_de_la_Seguridad_Nacional&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=395_Ambitos_de_la_Seguridad_Nacional_Contrainteligencia__Espionaje&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=397_Ambitos_de_la_Seguridad_Nacional_Ciberseguridad&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=173_Codigo_de_Derecho_de_la_Ciberseguridad&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=219_Codigo_de_Seguridad_Nuclear&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=175_Patrimonio_Cultural_de_las_Administraciones_Publicas&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=092_Codigo_de_Archivos_y_Patrimonio_Documental&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=024_Codigo_de_Legislacion_Bibliotecaria&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=428_Codigo_de_Derecho_Cultural&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=120_Codigo_de_Legislacion_Ferroviaria&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=020_Codigo_de_Trafico_y_Seguridad_Vial&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=108_Codigo_de_Derecho_de_la_Navegacion_Maritima_y_Aerea&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=256_Codigo_de_Legislacion_Aeroportuaria&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=327_Codigo_del_Transporte_de_Mercancias_por_Carretera&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=110_Codigo_de_las_Telecomunicaciones&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=168_Codigo_de_Derecho_Audiovisual&modo=1
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=145_Codigo_de_Naturaleza_y_Biodiversidad&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=148_Codigo_de__Parques_Nacionales&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=123_Codigo_de_Atmosfera__y_Cambio_Climatico&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=184_Codigo_del_Ruido&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=111_Codigo_de_Evaluacion_y_Control_Ambiental&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=156_Codigo_de_Residuos__y_Sustancias_Peligrosas&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=335_Codigo_de_Derecho_de_la_Sostenibilidad&modo=2
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=032_Codigo_de_Aguas_Normativa_Estatal&modo=2
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Nota importante:

Los textos consolidados que la Agencia Estatal BOE ofrece tienen caracter meramente
informativo y carecen de validez juridica alguna. Para fines juridicos deben utilizarse los
textos publicados en el diario "Boletin Oficial del Estado".

Todas las versiones consolidadas tienen Permalink ELI: se trata de un enlace
permanente a las distintas versiones del texto consolidado, que pretende facilitar su
basqueda y localizacién en internet. Este enlace se construye de acuerdo con el estandar
europeo ELI (Identificador Europeo de Legislacion).
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Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica

Jefatura del Estado
«BOE» niim. 112, de 11 de mayo de 1989
Ultima modificacion: 8 de julio de 2022
Referencia: BOE-A-1989-10767

JUAN CARLOS |,

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente
Ley:

EXPOSICION DE MOTIVOS

Tal vez la simple invocacién de la fecha —31 de diciembre de 1945—, en que fue
aprobada la hasta ahora vigente Ley de Estadistica, sea por si sola suficiente para justificar
su sustitucion por un texto legal nuevo. Y no por la razén de que la aceleracién imparable de
la produccion normativa de nuestro tiempo requiera una continua renovacién de las leyes
antiguas, sino porque, en ocasiones, como la de la estadistica, esos cuerpos legales
anteriores han envejecido tanto que pocas de sus regulaciones se conservan Utiles para
atender los problemas actuales.

La Ley de Estadistica estaba, en efecto, atacada de muchas urgencias nuevas que —aun
sin valorar la buena o mala técnica legislativa de su versién de 1945—, no pudo regular
porgque o no existian o sélo larvadamente se manifestaban en la fecha de su aprobacion.

Son, por ejemplo, fenbmenos nuevos, no atendidos por la legislacion estadistica, la
creciente preocupaciéon de los ciudadanos por el manejo informatico de datos que les
conciernen y la particular proteccion que la Constitucion de 1978 dispensa a los derechos
fundamentales, entre los cuales hay que citar aqui la intimidad. No es, de otro lado, ni
siquiera comparable la situacion actual con la de 1945 en lo que concierne al valor y
significacién de la funcién estadistica, por razén de la multiplicacién del nimero de las que
deben ejecutar los servicios publicos y por su trascendencia politica, social y econémica para
el funcionamiento del conjunto del Estado.

La multiplicacién, en volumen vy significado, de la funcién estadistica publica, arrastra
consigo la consecuencia de requerir una inmediata adaptacién del aparato organizativo
puesto a su servicio. Las operaciones estadisticas revisten hoy una enorme complejidad
cuando requieren la movilizacién de recursos humanos y materiales ingentes. Llevarlas a

—-6—
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término con los dispositivos organicos que se instauraron en 1945 no es posible si no se
quiere aceptar que la gestién sea ineficaz, los costes burocraticos aumenten sin fruto y las
esclerosis de las estructuras les haga perder paulatinamente flexibilidad.

Los agentes y servicios estadisticos publicos que intervienen en la produccion
estadistica también han aumentado, de manera que resultaria inGtil esperar que los
mecanismos de coordinacién interdepartamental ideados hace ya casi medio siglo puedan
seguir rindiendo utilidades.

En fin, la coordinacion vertical en materia estadistica —centrada en 1945 en la simple
relacién de los servicios estatales con las Corporaciones Locales— es un fenémeno revestido
de caracteristicas completamente nuevas en Espafia: por un lado, por la reciente
incorporacion a la Comunidad Europea, fenémeno que debe tenerse en cuenta aunque
desde el punto de vista estadistico no sea fuente de complicaciones resefables; por otro, y
sobre todo, por la aparicién de las Comunidades Autbnomas que han asumido importantes
competencias en materia de estadistica. Es preciso, por tanto, establecer conexiones entre
los servicios autondmicos y estatales e idear las técnicas que compatibilicen y hagan posible
el maximo aprovechamiento de las operaciones estadisticas concluidas por ambas
instancias.

La Ley renueva profundamente en su Titulo I, que regula las estadisticas y fija su
régimen juridico, toda la materia concerniente a la recogida de datos, su tratamiento,
conservacion y difusion de los resultados por los servicios estadisticos.

Todos estos extremos estaban regulados de manera débil e insuficiente en la legislacién
gue ahora se sustituye.

En el nuevo texto comienza por ordenarse la funcion estadistica misma, para resolver
acerca de qué poder publico puede decidir la formacién de una estadistica y que
instrumentos normativos deben usarse para regularla. Se establece el principio, en intima
conexion con las reglas constitucionales sobre reserva de ley que resultan de los articulos
18.1 y 4 y 53.1, de que las estadisticas en las que se exijan datos de modo obligatorio han
de estar reguladas, al menos en sus aspectos esenciales, por ley. Pero es, sobre todo, el
Plan Estadistico Nacional el instrumento central de ordenacion de la funcidn estadistica, en
cuanto se contienen en el todos los programas estadisticos a desarrollar y se referencian los
medios e inversiones que van a ser necesarias. La posibilidad de ordenar y ejecutar
estadisticas al margen de las previsiones del Plan se deja abierta, pero su ejercicio se
somete a garantias especiales. Todo lo cual no obsta, naturalmente, para que los distintos
servicios de la Administracion del Estado realicen cuantas encuestas, estudios e
investigaciones de caracter cuantitativo sean precisas para el normal desempefio de su
actividad.

Por otra parte, se establece la conveniencia de que prevalezca un mismo sistema de
conceptos, definiciones, unidades estadisticas, clasificaciones, nomenclaturas y cédigos en
todo el sistema estadistico nacional para facilitar la comparabilidad, la integraciéon y el
analisis de los datos y resultados obtenidos.

En lo que concierne a la recogida, tratamiento y conservacion y difusién de los datos,
tres aspectos principales de la nueva regulacién merecen ser destacados:

Primero, en cuanto a la recogida de datos, la preocupacion continua por dejar
salvaguardados los derechos fundamentales —y en particular, el de intimidad cuando se
requieran datos personales—. Se subraya, sin embargo, la importancia que tiene a efectos
estadisticos la utilizacion de datos ya recogidos por otras oficinas o dependencias
administrativas como fruto de su actividad ordinaria, lo cual permite, por otra parte, un
considerable ahorro de medios y evita volver a dirigirse a los informantes para recabar datos
gue ya obran en poder de la Administracion para otros fines.

Segundo, en cuanto al tratamiento y conservacion de los datos, la Ley incorpora, sobre
todo, una extensa y, en lo que a nuestro pais concierne, novisima regulaciéon del secreto
estadistico. Debe observarse en este punto que la nueva Norma no ha asumido el papel que
corresponde a la ley de proteccion de datos que, en su caso, pueda ser aprobada en
aplicacion de lo establecido en el articulo 18.4 de la Constitucion. Ha regulado, sin embargo,
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el aludido problema, en el grado en que lo exige el respeto de los derechos fundamentales,
en el desempefio de la funcién estadistica. Ya se ha dicho que la Ley no aspira a asumir la
funcion de una ley de proteccién de datos, pero debe notarse, en todo caso, que los
problemas de recogida y difusion de datos presentan siempre, desde la perspectiva
estadistica, singularidades que no podrian incorporarse a la legislacién general, sino que
tienen su ubicacién mas idénea —segun es comun también en otros paises—, en la legislacién
estadistica.

La Ley contiene regulaciones, especialmente en cuanto concierne a la recogida de datos
y a la ordenacién del secreto estadistico, que afectan a derechos fundamentales,
especialmente a la intimidad personal; el texto no supone, sin embargo, un desarrollo de los
preceptos constitucionales relativos al aludido derecho ni contiene una regulacion directa del
mismo, de manera que, de acuerdo con la doctrina del Tribunal Constitucional, no resulta
preciso que los preceptos correspondientes tengan rango de ley organica.

Tercero, por lo que concierne a la comunicacién y difusién de la informacion estadistica,
se establecen reglas que —respetando las exigencias del secreto—, permitan su incremento y
potenciacion. En la comunicacion de datos personales entre servicios publicos de una misma
o de diferentes administraciones, deben observarse algunos principios juridicos (muy
notablemente, el de especialidad de los datos remitidos y de especializacion de los
destinatarios), sobre cuyo cumplimiento algunos Tribunales Constitucionales extranjeros han
mostrado una enorme sensibilidad y que, sin embargo, estan totalmente inéditos en la
legislacion hasta ahora vigente entre nosotros.

Por lo demas, resulta innecesario justificar que la Ley se preocupa tan solo de regular y
ordenar los principios propios de la funcién estadistica, en especial los que se refieren a la
recogida de datos, y no los generales de la actuacién administrativa que tienen un encaje
natural en otras normas administrativas que, desde luego, vinculan también la actuacion de
los servicios estadisticos.

En lo que concierne a los aspectos organicos de la Ley, destaca la renovacion que se
introduce en los servicios estadisticos del Estado.

Quizés lo mas llamativo sea la transformacion del Instituto Nacional de Estadistica en un
Organismo auténomo de caracter administrativo que queda sometido a la legislacién
especifica, de la que sdélo se separa para ajustar dicho régimen general a las especialidades
gue las peculiaridades del Instituto demandan.

Esta operacion organizativa se justifica por lo siguiente:

A) Ya se ha hecho notar mas atras en esta exposicion de motivos que el Instituto
Nacional de Estadistica ha multiplicado su actividad en los ultimos afios y que la complejidad
de las operaciones estadisticas requiere que se le dote de un régimen juridico de
funcionamiento mas flexible que el establecido con caracter general para los servicios de la
Administracion estatal. Es facil imaginar, aun para quien no haya conocido nunca los
entresijos de una gran encuesta, que los medios necesarios y el personal deben usarse con
una agilidad que aconseja la modificacion de determinados extremos de las reglas juridico-
publicas ordinarias para facilitar al maximo la gestion, sin alterar en ningdn caso las
garantias de legalidad y control plblico y democratico que han de presidir el ejercicio de
cualquier actividad administrativa.

B) La solucion a la que la Ley se acoge es transformar el Instituto Nacional de
Estadistica en un Organismo auténomo de caracter administrativo. Aunque posiblemente se
hubiera ganado méas agilidad en la gestion configurando el Instiuto como una Sociedad
estatal sometida al derecho privado, no se ha seguido esta solucion porque conllevaria dos
efectos indeseables: Primero, que los servicios estadisticos perderian nivel o autoridad en el
marco de la Administracion estatal, lo que podria dificultar la coordinacion y el
funcionamiento mismo de unos servicios estadisticos bastante descentralizados
sectorialmente. Segundo, que determinadas funciones publicas de naturaleza estadistica
(desde la cooperacion internacional a la relacion con los poderes autonémicos y locales, la
preparacion de directrices y metodologia vinculantes para todos los poderes publicos, la
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regulacion del secreto estadistico, etc.), se habrian de desarrollar por una sociedad
sometida, sobre todo, al ordenamiento laboral, mercantil y civil.

Como en otros paises de nuestro entorno, el Organismo auténomo Instituto Nacional de
Estadistica se adscribe al Ministerio de Economia y Hacienda que ha sido su sede en el
ultimo periodo, con el que conecta especialmente por la importancia de la funcién estadistica
para el desarrollo de la politica econémica. No obstante, en lo que se refiere al desarrollo de
sus competencias técnicas y la preservacion del secreto estadistico, se dota a la Oficina
Central de Estadistica de la capacidad funcional necesaria para garantizar su neutralidad
operativa.

En fin, es claro que la Ley ha debido dedicar algunos preceptos, el minimo posible, en
todo caso -porque se ha preferido dejar estas cuestiones para regulaciones
reglamentarias—, a fijar la organizacion y régimen juridico del nuevo Instituto Nacional de
Estadistica.

v

La repercusion de la funcién estadistica sobre amplios sectores de la actividad
econdmica, social o sanitaria, asi como la conveniencia de mantener e impulsar cuando sea
preciso el grado de descentralizacion sectorial del sistema estadistico estatal, ha conducido
a reconocer el importante papel que desempefian los servicios estadisticos de los
Departamentos ministeriales —y aln el de los Organismos autonomos y Entidades publicas—,
precisandose sus amplias funciones en el &mbito ministerial y garantizandoles la misma
neutralidad operativa que al Instituto Nacional de Estadistica en lo que se refiere a sus
competencias de caracter técnico y de preservacion del secreto estadistico.

La coordinacion horizontal entre el Instituto Nacional de Estadistica y los servicios
estadisticos de los Ministerios, se ha tratado de lograr usando, no uno, sino diversos
resortes:

a) Asegurando su colaboracion con el Instituto Nacional de Estadistica en la formulacion
del anteproyecto del Plan Estadistico Nacional;

b) Otorgando al Instituto Nacional de Estadistica la funcion de establecer un sistema
coherente de normas, de obligado cumplimiento en toda la Administracién del Estado, sobre
los instrumentos estadisticos necesarios para la integracién y la comparabilidad de los datos
y los resultados elaborados por los diversos servicios estadisticos;

c) Regulando el intercambio de informacion estadistica entre ambos tipos de servicios
especializados;

d) Creando una Comisién Interministerial de Estadistica.

Por otra parte, al menos los tres factores siguientes exigen resaltar desde otro angulo el
caracter publico de la actividad estadistica oficial: la trascendencia politica, econémica y
social que en nuestro dias se confiere a los resultados de las estadisticas elaboradas en el
seno de la Administracion; el hecho de que no habria estadisticas sin la colaboracién de las
personas fisicas o juridicas depositarias de la informacion primaria, y la importancia de los
resultados estadisticos para un conocimiento cientifico de la realidad demogréfica,
econdmica y social.

Asi, dentro de la organizacion estadistica de la Administracion del Estado, la Ley
contempla la transformacién del Consejo Superior de Estadistica donde, junto a los
departamento ministeriales y al Instituto Nacional de Estadistica, estan representadas otras
instituciones en nombre de los informantes dltimos y de otros usuarios de las estadisticas v,
muy especialmente, las organizaciones sindicales y empresariales.

Las modificaciones mas importantes respecto de la legislacion anterior son las
siguientes. Por un lado, se destaca la facultad del Consejo Superior de Estadistica para
elaborar propuestas y recomendaciones sobre las necesidades nacionales en materia
estadistica y la adaptacion y mejora de los medios existentes, con caracter previo a la
formulacién del anteproyecto del Plan Estadistico Nacional y sus actualizaciones anuales,
sin perjuicio del dictamen final del Consejo sobre el mismo. Por otro, si bien el Consejo tenia
también hasta ahora funciones de coordinacién, se reconoce que es vano pretender que
pueda ejercerlas en el futuro dado que las competencias estadisticas aparecen distribuidas
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sectorial y territorialmente de una manera diferente, se requieren nuevas formas de
coordinacién y no es posible que —dejando a salvo la funcion de asesoramiento—, pueda
cumplir un papel eficaz en el aludido campo.

La regulacion del Consejo Superior de Estadistica en la Ley se cierra garantizando que
pueda ejercer una labor eficaz de seguimiento de las actividades del Instituto Nacional de
Estadistica y de los demas servicios estadisticos de la Administracion del Estado.

\Y

Las relaciones entre Administraciones Publicas en materia de estadistica estan
atendidas de modo muy sencillo, porque simple es, en verdad, el problema (desde el punto
de vista de lo que una ley debe decir razonablemente sobre él), pese a que otras pudieran
Ser sus apariencias.

La Ley no regula con detalle las relaciones entre la Administracion Estatal y la Local en
materia estadistica. Tal regulacién resultaria innecesaria porque lo que concierne a los
medios y métodos de colaboracién en general, es suficiente lo establecido en la legislacion
de régimen local, a la que basta con remitirse. Y las cuestiones especificas mas importantes
son las que la legislacion citada contempla a efectos de la confeccién del Padrén y el Censo
de Poblacién y Vivienda, o las que la legislacion electoral contiene en relaciéon con la
elaboracion del Censo Electoral. Basta, pues, con una remisién, para no reiterar
regulaciones que, ademas, estan sistematicamente mejor ubicadas en la legislacién propia
de cada estadistica. En todo caso, se establece un cauce para facilitar e impulsar la
coordinacién entre el Instituto Nacional de Estadistica y las Corporaciones Locales.

La relacion Estado-Comunidades Autbnomas presenta alguna complejidad mayor.

Lo primero que ha sido preciso resolver a este respecto es el alcance de la competencia
gue asigna al Estado el articulo 149.1.31 de la Constitucion («Estadistica para fines
estatales»). La clave para interpretar este precepto viene dada por el dato de que la
Constitucion no fija limites materiales especificos a la actividad estadistica del Estado. La
referencia por la que se mide la legitimidad de dicha actividad es que la estadistica se
destine a fines estatales, concepto que, con seguridad, puede considerarse mas amplio que
las competencias materiales que el articulo 149.1 entrega al Estado. El @mbito material al
gue pueden extenderse las estadisticas estatales es, por tanto, potencialmente ilimitado.
Pero, por lo menos, es tan amplio como el resto de sus competencias materiales. Desde el
punto de vista funcional, tampoco el articulo 149.1 limita la actividad del Estado a la
regulacion, planificacién, etcétera, sino que le permite llevar a término las operaciones
estadisticas que atafien a sus fines de principio a fin.

La Constitucion no divide la competencia en materia estadistica, segun hace en otros
supuestos, distinguiendo entre aspectos basicos y desarrollo, o legislacion y ejecucién, sino
gue reconoce al Estado competencias plenarias para regular y ejecutar estadisticas, siempre
gue sean para fines estatales. Y ello con independencia de las competencias, asimismo
plenas, de que disponen las Comunidades Auténomas para ordenar y realizar las
estadisticas que conciernen a sus intereses. Consecuencia de ello es que la mayor o menor
amplitud de la actividad estadistica que el Estado desarrolle no delimita, ensanchandola o
reduciéndola, la competencia de las Comunidades Auténomas, que no queda condicionada,
como es ldgico, por las circunstancia de que sean o no muchas las estadisticas declaradas
de interés estatal.

Atendiendo a tal criterio interpretativo, que resulta diafano de la lectura de la
Constitucion, se concluye que no hay ninguna necesidad de que la Ley contenga una lista
agotadora de estadisticas para fines estatales. Esta operacion daria una rigidez al sistema
gue seria inoportuna, y, dados los presupuestos constitucionales referenciados, que son mas
flexibles, injustificable.

A cambio se ha preferido usar la solucién consistente en establecer que estadisticas
para fines estatales son todas aquellas que el Estado acuerde, sin mas limite que el formal
de incluirlas en el Plan Estadistico Nacional o aprobarlas, con tal condiciéon, en un Real
Decreto. Nada de ello empece, sin embargo, a que las Comunidades Auténomas puedan
decidir la realizacién de cuantas estadisticas consideren de interés autonémico o regional.
Ahora bien, en la medida que las competencias estatal y autonémicas se solapan, no cabe
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ofrecer a priori criterios materiales para demarcar qué estadisticas pueden ser para fines
estatales o para fines autondmicos.

Partiendo de los presupuestos que se han expuesto, la coordinacién entre los servicios
estatales y autondmicos —que ha procurado ordenarse con la maxima flexibilidad para que
puedan incorporarse cuantas férmulas contribuyan a mejorarla—, se organiza principalmente
con arreglo a las férmulas siguientes:

A) Se establece la mutua obligaciéon del Estado y las Comunidades Auténomas de
suministrar los datos que sean necesarios para la realizacion de estadisticas de la
responsabilidad de una u otras instancias. Las comunicaciones de informacién estan, de
nuevo, presididas por el principio de especialidad del que ya se ha hecho méritos en esta
exposicién.

B) Se fijan las reglas que deben permitir que determinadas estadisticas de interés estatal
puedan ser ejecutadas en colaboracion con las Comunidades Auténomas, a través de un
régimen de convenios flexible pero suficientemente preciso.

C) Queda abierta la posibilidad de que los propios servicios estatales se ocupen (aun, en
ocasiones, por cuenta de alguna Comunidad Auténoma), de la realizacién de estadisticas de
alcance territorial limitado.

D) La homogeneizacion de criterios metodolégicos, cédigos, nomenclaturas y similares
se puede conseguir por diversas vias, pero se indica la utilidad a tales propdsitos de
acuerdos y conciertos de las més diferentes especies.

E) Resulta, en fin, aconsejable el establecimiento de un 6rgano permanente que pueda
asumir la tarea de facilitar la coordinacion y potenciar la cooperacién entre los servicios
estadisticos estatales y autonémicos. Se crea este 6rgano en la Ley con el nombre de
Comité Interterritorial de Estadistica y sus funciones se describen en el texto como atinentes
a las cuestiones dichas. En particular, el Comité Interterritorial de Estadistica proporciona el
cauce adecuado para la colaboracién entre los servicios estadisticos de una y otras
Administraciones en la formulacion del Plan Estadistico Nacional y los planes o programas
para su actualizacion anual.

De todo lo anterior resulta claro que no se ha pretendido llevar a término la regulacion de
un sistema estadistico general que incluyera la actividad estadistica del Estado y de las
Comunidades Auténomas. La Ley contiene principios que, ciertamente, son aplicables
preferentemente en todo el territorio del Estado por las razones ya explicadas. Pero mas alla
de esos principios, se limita a regular las estadisticas para fines estatales. La conjuncién de
toda la actividad estadistica publica en un sistema Unico es algo que escapa a las
competencias que la Constitucion ha reservado al Estado. La conexion y coordinacién de los
servicios de la actividad estatal y autonomica soOlo puede resultar, por tanto, de la
cooperacion. Esta es la filosofia general que, en este punto, preside el texto legal.

VI

El resto de los aspectos de la Ley no sugieren cuestiones cuya explicacion deba
anticiparse en esta exposicion de motivos.

Ha parecido aconsejable incorporar algunos preceptos que hacen menciéon a los
principios que deben observarse, y las estadisticas que deben realizarse, como
consecuencia de la condiciéon de Estado miembro de la Comunidad Europea. También se
fijan algunas reglas sobre la coordinacién de los datos estadisticos que se proporcionan a
organizaciones internacionales y Estados extranjeros.

Finalmente, se ha perfeccionado, acomodado a los principios de la Constitucién y
regulado ex novo el sistema de infracciones y sanciones por incumplimiento de los deberes
qgue la Ley impone. Respecto de las reglas establecidas en esta materia, sélo deben
resefiarse dos aspectos. En primer lugar, la potestad sancionadora atribuida al Instituto
Nacional de Estadistica se aplica solamente a las personas que, infringiendo algunas de las
obligaciones que establece la Ley, no tengan la condicién de funcionarios o personal laboral
al servicio de la Administracion ya que en estos casos se declara de aplicacion preferente el
régimen sancionador previsto en la legislacion especifica respectiva. En segundo lugar, hay
gue referirse a la relativa amplitud que ha sido preciso dar a los plazos de prescripcion de las
infracciones: desde un punto de vista técnico estadistico, en general no es posible conocer la
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existencia de las infracciones que la Ley tipifica hasta tanto no se hayan llevado a cabo los
trabajos de recogida, codificaciéon, grabacion y depuracién de los datos que pueden
involucrar un periodo de tiempo considerable.

TITULO PRELIMINAR
Objeto y ambito de la Ley

Articulo 1.

Es objeto de la presente Ley la regulacién de la funcion estadistica para fines estatales,
al amparo de lo dispuesto en el articulo 149.1.31 de la Constitucion.

Articulo 2.

La presente Ley regula la planificacion y elaboracion de estadisticas para fines estatales
desarrolladas por la Administracién del Estado y las entidades de ella dependientes; la
organizacién de sus servicios estadisticos y sus relaciones en materia estadistica con las
Comunidades Auténomas y las Corporaciones Locales, asi como con la Comunidad Europea
y Organismos internacionales.

Articulo 3.

1. La regulacién contenida en la presente Ley sera de aplicacion general a todas las
Administraciones Publicas en relacion a las estadisticas para fines estatales a que se alude
en el Capitulo | del Titulo I.

2. En relacion con las estadisticas para fines de las Comunidades Auténomas, la
presente Ley serd de aplicacién directa, con las salvedades que en ella se contemplan, para
las Comunidades Auténomas que tengan competencia de desarrollo legislativo y ejecucién o
solamente de ejecucion y se aplicara supletoriamente, de conformidad con lo establecido en
el articulo 149.3 de la Constitucién, en las Comunidades Auténomas que tengan
competencia exclusiva en materia estadistica.

TITULO |

De las estadisticas y su régimen

CAPITULO |

Principios generales de la Funcién Estadistica Publica

Articulo 4.

1. Toda la produccion estadistica para fines estatales se desarrollara, se elaborard y se
difundira de acuerdo con los principios y requisitos regulados en la presente ley, en el
Reglamento 223/2009 del Parlamento Europeo y del Consejo, de 11 de marzo de 2009,
relativo a la estadistica europea y con los estandares de calidad y principios recogidos en el
Cddigo de Buenas Practicas de las estadisticas europeas.

2. Las estadisticas para fines estatales se ajustaran a los principios de independencia
profesional, imparcialidad, objetividad, fiabilidad, secreto estadistico, rentabilidad,
transparencia, especialidad y proporcionalidad.

3. Las estadisticas para fines estatales deben desarrollarse, elaborarse y difundirse de
modo independiente, sobre todo en lo que respecta a la seleccion de técnicas, definiciones,
metodologias y fuentes que deban utilizarse, y al calendario y el contenido de cualquier
forma de difusion.

4. Para garantizar la imparcialidad, las estadisticas para fines estatales deben
desarrollarse, elaborarse y difundirse salvaguardando la neutralidad operativa y dando igual
trato a todos los usuarios.
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5. En aplicacién del principio de objetividad, las estadisticas para fines estatales deben
desarrollarse, elaborarse y difundirse de modo sistematico, fiable e imparcial; ello implica
recurrir a normas profesionales y éticas, y que las politicas y las practicas seguidas sean
transparentes para los usuarios y encuestados.

6. Conforme al principio de fiabilidad, las estadisticas para fines estatales deben
representar lo mas fiel, exacta y coherentemente posible la realidad a la que se dirigen, lo
gue implica recurrir a criterios cientificos en la eleccién de las fuentes, los métodos y los
procedimientos.

7. De acuerdo con el principio de secreto estadistico, los datos confidenciales relativos a
unidades estadisticas individuales que se obtienen directamente con fines estadisticos o
indirectamente de fuentes administrativas u otras estaran protegidos, lo que implica que
estara prohibida la utilizacién con fines no estadisticos de los datos obtenidos y su revelacion
ilegal. A fin de garantizar el secreto estadistico, ademas de observarse las prescripciones
contenidas en el capitulo 11l del presente titulo, los servicios estadisticos estaran obligados a
adoptar las medidas organizativas y técnicas necesarias para proteger la informacion.

8. En aplicacion del principio de transparencia, los sujetos que suministren datos tienen
derecho a obtener plena informacién, y los servicios estadisticos obligacion de
proporcionarla, sobre la proteccion que se dispensa a los datos obtenidos y la finalidad con
la que se recaban.

9. En virtud del principio de especialidad, es exigible a los servicios estadisticos que los
datos recogidos para la elaboracion de estadisticas se destinen a los fines que justificaron la
obtencién de los mismos para fines estadisticos, sin perjuicio de las cesiones ulteriores que
puedan realizarse para fines cientificos, de conformidad con lo previsto en el Reglamento
(UE) 2016/679.

10. Conforme al principio de rentabilidad, los costes de elaborar estadisticas deben ser
proporcionales a la importancia de los resultados y beneficios buscados, los recursos deben
ser bien utilizados y debe reducirse la carga de respuesta en la medida de lo posible. La
informacion buscada debera poder extraerse facilmente de documentos o fuentes
disponibles.

11. En virtud del principio de proporcionalidad, se observard el criterio de
correspondencia entre la cuantia de la informacién que se solicita y los resultados que de su
tratamiento se pretende obtener.

Articulo 5.

1. En la realizacién de estadisticas para fines estatales se aplicard un mismo sistema
normalizado de conceptos, definiciones, unidades estadisticas, clasificaciones,
nomenclaturas y codigos que hagan factible la comparabilidad, la integracién y el analisis de
los datos y los resultados obtenidos.

2. Los servicios estadisticos estatales y autondmicos podran establecer acuerdos para
homogeneizar los instrumentos estadisticos a que se refiere el parrafo anterior, aun en el
caso de que sean usados en estadisticas de interés exclusivamente autonémico, a los
efectos de permitir un mejor aprovechamiento y utilizacion general de los datos y la
produccion estadistica.

Articulo 6.

Los servicios estadisticos estatales y autondmicos estableceran las férmulas de
cooperacion que en cada momento puedan resultar mas idoneas para aprovechar al maximo
las informaciones disponibles y evitar la duplicaciéon innecesaria de las operaciones de
recogida de datos o cualesquiera otras.

Articulo 7.

1. Se estableceran por Ley las estadisticas para cuya elaboracién se exijan datos con
caréacter obligatorio.

2. La Ley que regule estas estadisticas tratara, al menos, los siguientes aspectos
esenciales:

a) Los organismos que deben intervenir en su elaboracion.
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b) El enunciado de sus fines y la descripcion general de su contenido.
c) El colectivo de personas y el ambito territorial de referencia.
d) La estimacién de los créditos presupuestarios necesarios para su financiacion.

Articulo 8.

1. El Plan Estadistico Nacional, que sera aprobado por Real Decreto y tendra una
vigencia de cuatro afios, es el principal instrumento ordenador de la actividad estadistica de
la Administracion del Estado y contendra, al menos, las siguientes especificaciones:

a) Las estadisticas que han de elaborarse en el cuatrienio por los servicios de la
Administracién del Estado o cualesquiera otras entidades dependientes de la misma y las
gue hayan de llevarse a término total o parcialmente con participacion de las Comunidades
Auténomas y las Corporaciones Locales en virtud de acuerdos de cooperacion con los
servicios estadisticos estatales 0, en su caso, en ejecucion de lo previsto en las leyes.

b) Los aspectos esenciales que se recogen en el articulo 7.2 para cada una de las
estadisticas que figuren en el Plan.

c) El programa de inversiones a realizar cada cuatrienio para mejorar y renovar los
medios de todo tipo precisos para el desarrollo de la funcion estadistica.

2. El Gobierno elaborard un programa anual, que sera aprobado por Real Decreto,
conteniendo las actuaciones que hayan de desarrollarse en ejecucion del Plan Estadistico
Nacional y las previsiones que, a tal efecto, hayan de incorporarse a los Presupuestos
Generales del Estado.

3. Asimismo, sin perjuicio de lo establecido en el articulo 7.1, el Gobierno podra aprobar
por razones de urgencia y mediante Real Decreto la realizacion de estadisticas no incluidas
en el Plan Estadistico Nacional, siempre que cuente con consignacion presupuestaria y
especifiquen los aspectos esenciales enumerados en el articulo 7.2.

Articulo 9.

1. A efectos de lo previsto en el articulo 149.1.31 de la Constitucién, tendran
consideracion de estadisticas para fines estatales las reguladas en el articulo 8.

2. Las competencias de las Comunidades Auténomas sobre estadisticas no seran
obstaculo para la realizaciéon por la Administracién del Estado de estadisticas relativas a
cualquier ambito demografico, econdmico o geografico, cuando sean consideradas para
fines estatales de acuerdo con lo previsto en el parrafo anterior.

CAPITULO Il

De la recogida de datos

Articulo 10.

1. Las estadisticas para fines estatales deberdn tener como fuente prioritaria de
informacion los datos contenidos en los registros administrativos, entendiendo por tales los
recogidos en archivos o directorios del sector publico.

2. Para el ejercicio de sus funciones, los servicios estadisticos estaran facultados para
recabar datos de todas las personas fisicas y juridicas o cualquier otra entidad residente en
Espafia o que, no siendo residentes, desarrollen una actividad econémica en Espafa.

3. Los servicios estadisticos podran recabar de las personas juridicas aquellos datos o
informaciones que estén almacenados en cualquiera de sus bases de datos, para la
realizacion de las funciones que tiene atribuidas por esta ley, atendiendo a lo especificado en
el punto 2 de su articulo 11.

4. Todas las personas fisicas y juridicas, asi como todas las entidades que suministren
datos, tanto si su colaboracién es obligatoria como voluntaria, deben contestar de forma
veraz, exacta, completa y dentro del plazo a las preguntas ordenadas en la debida forma por
parte de los servicios estadisticos.

5. La misma obligacién incumbe a todas las instituciones y entidades publicas de la
Administracion del Estado, las Comunidades Auténomas y las Corporaciones Locales.
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Cuando para la realizacion de estadisticas sea precisa la utilizacion de datos obrantes en
fuentes administrativas, los 6rganos, autoridades y funcionarios encargados de su custodia
prestaran la mas rapida y agil colaboracion a los servicios estadisticos.

6. Podran exceptuarse de lo establecido en el apartado anterior, los organismos publicos
gue custodien o0 manejen datos relativos a las necesidades de la seguridad del Estado y la
defensa nacional. En cuanto a los datos de naturaleza tributaria, se estara a lo dispuesto en
la legislacion especifica reguladora de la materia.

Articulo 11.

1. Cuando los servicios estadisticos soliciten datos, deberan proporcionar a los
interesados informacién suficiente sobre la naturaleza, caracteristicas y finalidad de la
estadistica, advirtiéndoseles, ademas, de si es o0 no obligatoria la colaboracién, de la
proteccion que les dispensa el secreto estadistico, y de las sanciones en que, en su caso,
puedan incurrir por no colaborar o por facilitar datos falsos, inexactos, incompletos o fuera de
plazo.

2. En todo caso, seran de aportacion estrictamente voluntaria y, en consecuencia, so6lo
podran recogerse previo consentimiento expreso de los interesados los datos susceptibles
de revelar el origen étnico, las opiniones politicas, las convicciones religiosas o ideol6gicas v,
en general, cuantas circunstancias puedan afectar a la intimidad personal o familiar.

Articulo 12.

1. La informacion se solicitara siempre directamente a las personas o entidades que
proceda, ya sea mediante correo, visita personal de agentes debidamente acreditados o
cualquier otro modo que asegure la comunicacién directa de aquéllos con los servicios
estadisticos 0 sus agentes.

2. La informacidn requerida podré facilitarse por escrito, mediante soportes magnéticos o
usando otros procedimientos que permitan su tratamiento informéatico, siempre de acuerdo
con lo previsto en las normas que regulen cada estadistica en particular.

3. Los gastos ocasionados a los informantes por los envios y comunicaciones a que dé
lugar la realizacion de estadisticas para fines estatales, se sufragaran con cargo a los
presupuestos de los servicios estadisticos.

CAPITULO III

Del secreto estadistico

Articulo 13.

1. Seran objeto de proteccién y quedaran amparados por el secreto estadistico los datos
confidenciales que obtengan los servicios estadisticos, tanto directamente de los informantes
como a través de otras fuentes.

2. Se entiende que son datos confidenciales los datos que permiten identificar, directa o
indirectamente, a las unidades estadisticas y divulgar, por tanto, informacion sobre
particulares. Para determinar si una unidad estadistica es identificable, deberan tenerse en
cuenta todos los medios pertinentes que razonablemente podria utilizar un tercero para
identificar a la unidad estadistica.

Por identificacion directa se entendera la identificacion de una unidad estadistica por su
nombre o apellidos, su domicilio o un nimero de identificacién pablicamente accesible.

Por identificacion indirecta se entenderd la identificacién de una unidad estadistica por
otros medios que los de la identificacion directa.

3. El secreto estadistico obliga a los servicios estadisticos a no difundir en ningln caso
los datos confidenciales, cualquiera que sea su origen.

Articulo 14.

1. El secreto estadistico sera aplicado en las mismas condiciones establecidas en el
presente Capitulo frente a todas las Administraciones y organismos publicos, cualquiera que
sea la naturaleza de éstos, salvo lo establecido en el articulo siguiente.
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2. Queda prohibida la utilizacién para finalidades distintas de las estadisticas de los
datos confidenciales obtenidos directamente por los servicios estadisticos.

Articulo 15.

1. La comunicacion a efectos estadisticos entre las Administraciones y organismos
publicos de los datos confidenciales protegidos por el secreto estadistico solo sera posible si
se dan los siguientes requisitos, que habran de ser comprobados por el servicio u érgano
gue los tenga en custodia:

a) Que los servicios que reciban los datos desarrollen funciones fundamentalmente
estadisticas y hayan sido regulados como tales antes de que los datos sean cedidos.

b) Que el destino de los datos sea precisamente la elaboracién de las estadisticas para
fines estatales que dichos servicios tengan encomendadas.

¢) Que los servicios destinatarios de la informacién dispongan de los medios necesarios
para preservar el secreto estadistico.

2. La comunicacion a efectos no estadisticos entre las Administraciones y organismos
publicos de la informacién que obra en los registros publicos no estard sujeta al secreto
estadistico, sino a la legislacion especifica que en cada caso sea de aplicacion.

3. Los servicios estadisticos podran conceder a instituciones de investigacion, estudios o
andlisis que lo soliciten, acceso a datos confidenciales que solo permitan la identificacién
indirecta de las unidades estadisticas, para la realizacidon de andlisis estadisticos con fines
cientificos de interés publico, siempre que se respete la confidencialidad de los datos y el
secreto estadistico.

La institucion solicitante deberd ser una entidad reconocida en el ambito de la
investigacion, estudios o analisis, que presente un proyecto de interés avalado por una
institucion publica y que indique claramente cudles son los datos confidenciales a los que
solicita acceso.

No se dara acceso a ningun otro dato que los que sean estrictamente necesarios para
cumplir los objetivos del solicitante.

No se dara acceso a investigadores que actden a titulo personal.

En el caso de estudios que prevean en sus proyectos iniciales el uso de informacion
estadistica complementaria y cuenten con el consentimiento individual informado para
solicitar tales datos a los servicios estadisticos, se podra permitir enlazar esta informacion a
nivel de registro individual.

4. Los términos para conceder el acceso descrito en el apartado anterior de este articulo
se determinaran reglamentariamente. En el caso de que la informacidn objeto de solicitud
haya sido previamente cedida con fines estadisticos por otros organismos, se requerira la
aprobacion previa de dichos organismos.

5. Los investigadores e instituciones que tengan acceso a datos confidenciales estaran
obligados a guardar absoluta reserva sobre los mismos y a no difundir ninguna informacién
identificable en los mismos términos que prevé esta ley para el personal estadistico.

Articulo 16.

1. No quedaran amparadas por el secreto estadistico las simples relaciones de
establecimientos, empresas, explotaciones u organismos de cualquier clase, en cuanto
aludan a su denominacion, emplazamiento, actividad y el intervalo de tamafio al que
pertenece.

Tampoco quedaran amparados por el secreto estadistico los datos obtenidos de fuentes
publicas, puestos legalmente a disposicién del publico y que sigan siendo accesibles al
publico con arreglo a la legislacién nacional, a efectos de la difusién de estadisticas
elaboradas a partir de ellos.

2. El dato sobre el intervalo de tamafio sélo podra difundirse si la unidad informante no
manifiesta expresamente su disconformidad.

3. Los servicios estadisticos haran constar esta excepcion a la preservacion del secreto
estadistico en los instrumentos de recogida de la informacion.

4. Los interesados tendran derecho de acceso a los datos confidenciales que figuren en
las relaciones de establecimientos, empresas, explotaciones y organismos de cualquier
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clase a las que se refiere el apartado 1 de este articulo y a obtener la rectificacién de los
errores que contengan.

5. Las normas de desarrollo de la presente ley estableceran los requisitos necesarios
para el ejercicio del derecho de acceso y rectificacion a que se refiere el apartado anterior de
este articulo, asi como las condiciones que habran de tenerse en cuenta en la difusion de los
datos a los que se refiere el apartado 1 de este articulo.

Articulo 17.

1. Todo el personal estadistico tendra la obligacion de preservar el secreto estadistico.

2. A los efectos previstos en el parrafo anterior, se entiende por personal estadistico el
dependiente de los servicios estadisticos a que aluden los Titulos Il y Il de la presente Ley.

3. Quedaran también obligados por el deber de preservar el secreto estadistico cuantas
personas, fisicas o juridicas, tengan conocimiento de datos amparados por aquél con
ocasion de su participacion con caracter eventual en cualquiera de la fases del proceso
estadistico en virtud de contrato, acuerdo o convenio de cualquier género.

4. El deber de guardar el secreto estadistico se mantendra aun después de que las
personas obligadas a preservarlo concluyan sus actividades profesionales o su vinculacién a
los servicios estadisticos.

Articulo 18.

1. Los datos que sirvan para la identificacién inmediata de los informantes se destruiran
cuando su conservacién ya no sea necesaria para el desarrollo de las operaciones
estadisticas.

2. En todo caso, los datos aludidos en el apartado anterior se guardaran bajo claves,
precintos o depdsitos especiales.

Articulo 19.

1. La obligacién de guardar el secreto estadistico se iniciara desde el momento en que
se obtenga la informacion por él amparada.

2. La informacion a que se refiere el apartado anterior no podra ser publicamente
consultada sin que medie consentimiento expreso de los afectados o hasta que haya
transcurrido un plazo de veinticinco afios desde su muerte, si su fecha es conocida o, en otro
caso, de cincuenta afios a partir de la fecha de su obtencion.

3. Excepcionalmente, y siempre que hubieran transcurrido, al menos, veinticinco afios
desde que se recibié la informacion por los servicios estadisticos, podran ser facilitados
datos protegidos por el secreto estadistico a quienes, en el marco del procedimiento que se
determine reglamentariamente acrediten un legitimo interés.

4. En el caso de los datos relativos a personas juridicas, las normas reglamentarias,
atendidas las peculiaridades de cada encuesta, podran disponer periodos menores de
duracién del secreto, nunca inferiores a quince afios.

CAPITULO IV

La difusion y conservacion de la informacion estadistica

Articulo 20.

1. Los resultados de las estadisticas para fines estatales se haran publicos por los
servicios responsables de la elaboracién de las mismas y habran de ser ampliamente
difundidos.

2. Los resultados de las estadisticas para fines estatales tendran caracter oficial desde el
momento que se hagan publicos.

3. El personal de los servicios responsables de la elaboracién de estadisticas para fines
estatales tiene obligacién de guardar reserva respecto de los resultados de las mismas,
parciales o totales, provisionales o definitivos, de los que conozca por razén de su trabajo
profesional, hasta tanto se hayan hecho publicos oficialmente.
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Articulo 21.
1. Los servicios estadisticos podran facilitar a quien lo solicite:

a) Otras tabulaciones o elaboraciones estadisticas distintas de los resultados hechos
publicos a los que se refiere el primer apartado del articulo 20, siempre que quede
preservado el secreto estadistico.

b) Los datos individuales que no estén amparados por el secreto estadistico porque
hayan llegado a ser anonimos hasta tal punto que sea imposible identificar a las unidades
informantes.

2. La descripcién de las caracteristicas metodologicas de las estadisticas para fines
estatales se haran publicas y estaran, en todo caso, a disposicidon de quien las solicite.

3. Las publicaciones y cualquier otra informacion estadistica que se facilite a los
interesados podran llevar aparejadas la percepciéon de los precios que legalmente se
determinen.

Articulo 22.

1. Los servicios estadisticos deberan conservar y custodiar la informacion obtenida como
consecuencia de su propia actividad, que seguird sometida al secreto estadistico en los
términos establecidos por la presente Ley aunque se hayan difundido, debidamente
elaborados, los resultados estadisticos correspondientes.

2. La conservacién de la informacién no implicard necesariamente la de los soportes
originales de la misma, siempre que su contenido se haya trasladado a soportes informaticos
o de otra naturaleza.

3. Cuando los servicios estadisticos aprecien que la conservacion de algin tipo de
documentacién resulte evidentemente innecesaria, podran acordar su destruccién una vez
cumplidos los tramites que reglamentariamente se determinen.

TiTuLo Il

De los Servicios Estadisticos del Estado

CAPITULO |

Disposiciones generales

Articulo 23.

La funcion estadistica piblica se desarrollard en el ambito de la Administracion del
Estado por el Instituto Nacional de Estadistica, el Consejo Superior de Estadistica y las
unidades de los diferentes departamentos ministeriales y de cualesquiera otras entidades
publicas dependientes de la misma a las que se haya encomendado aquella funcién.

Articulo 24.

Cuando la naturaleza de determinadas estadisticas lo requiera, los servicios estadisticos
competentes podrdn acordar su realizacion a través de la celebracion de acuerdos,
convenios 0 contratos con particulares o con otros organismos de la Administracion del
Estado, quienes quedaran también obligados al cumplimiento de las normas de la presente
Ley.

Las relaciones entre los servicios estadisticos estatales, autondmicos y locales se
desenvolveran conforme a las reglas generales establecidas en el Titulo 111
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CAPITULO Il

El Instituto Nacional de Estadistica

Articulo 25.

1. El Instituto Nacional de Estadistica es un organismo auténomo, con personalidad
juridica y patrimonio propio, que queda adscrito al Ministerio de Asuntos Econdémicos y
Transformacion Digital. Su estructura y funciones se desarrollaran por medio de un Estatuto
gue seré aprobado por Real Decreto.

2. En el ejercicio de sus competencias y desempefio de sus funciones el Instituto
Nacional de Estadistica se regira por la presente ley, y, en lo no previsto por ella, por las
normas contenidas en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pablico, y la Ley 46/2003, de 26 de noviembre, General Presupuestaria, y demas
disposiciones generales que le sean de aplicacion.

3. El Instituto Nacional de Estadistica es la autoridad estadistica nacional.

Articulo 26.
Correspondera al Instituto Nacional de Estadistica:

a) La coordinacion general de los servicios estadisticos de la Administracién Estatal y la
vigilancia, control o supervisiéon de las competencias de caracter técnico de los servicios
estadisticos estatales a que se alude en el articulo 36 de la presente Ley.

b) La formulaciéon del anteproyecto del Plan Estadistico Nacional y de los Reales
Decretos a que se refieren los apartados 2 y 3 del articulo 8 de esta Ley, en colaboracién
con los servicios estadisticos de los departamentos ministeriales y de las demas entidades
publicas de la Administracion del Estado y de las Comunidades Auténomas, y teniendo en
cuenta, en todo caso, las propuestas y recomendaciones del Consejo Superior de
Estadistica y del Comité Interterritorial de Estadistica.

c) La propuesta de normas sobre conceptos, definiciones, unidades, estadisticas,
clasificaciones, nomenclaturas y codigos para la clasificacién de los datos y la presentacién
de resultados, sin perjuicio de lo establecido en los articulos 5.2 y 43.b).

d) La investigacién, desarrollo, perfeccionamiento y aplicacion de la metodologia
estadistica, en el marco del Plan Nacional de Investigacién Cientifica y Desarrollo
Tecnoldgico, asi como el apoyo y la asistencia técnica a los servicios estadisticos de los
Departamentos ministeriales y de los Organismos Auténomos y demas entidades publicas
en la utilizacion de esta metodologia.

e) La aplicacién y vigilancia del cumplimiento de las normas del secreto estadistico en la
elaboracion de las estadisticas para fines estatales que tengan encomendadas.

f) La utilizacién con fines estadisticos de los datos de fuentes administrativas, asi como
la promocion de su uso por el resto de los servicios estatales.

g) La formacion de directorios para las estadisticas cuya ejecucion le corresponda.

h) La coordinacién y mantenimiento, en colaboracion con los servicios estadisticos de los
departamentos ministeriales, de registros y directorios de empresas y establecimientos; de
edificios, locales y viviendas, y cualesquiera otros que se determinen, como marco para la
realizacion de las estadisticas para fines estatales.

i) La elaboracion y ejecucién de los proyectos estadisticos que le sean encomendados
en el Plan Estadistico Nacional.

j) La formacién de los censos generales, tanto demograficos como los de caracter
econdmico y sus derivados y conexos.

k) La formulaciéon de un sistema integrado de estadisticas demograficas y sociales y de
un sistema de indicadores sociales.

[) La ejecucion de un sistema integrado de cuentas econémicas, asi como la formulacion
de un sistema de indicadores econémicos.

m) La formacion y mantenimiento de un sistema integrado de informacién estadistica que
se coordinard con los demas sistemas de esa naturaleza de la Administracion del Estado.

n) La formacion, en colaboracién con los servicios responsables, del inventario de las
estadisticas disponibles, elaboradas por entes publicos y privados, y el mantenimiento de un
servicio de documentacién e informacion bibliografico-estadistica.
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f) La publicacion y difusion de los resultados y las caracteristicas metodol6gicas de las
estadisticas que realice y la promocion de la difusién de las otras estadisticas incluidas en el
Plan Estadistico Nacional.

0) Las relaciones en materia estadistica con los Organismos internacionales y con las
oficinas centrales de estadistica de paises extranjeros, en coordinacion, cuando sea
necesario con el Ministerio de Asuntos Exteriores, Unién Europea y Cooperacién de Espafia.

p) La preparacién y ejecucién de los planes generales de cooperacién técnica
internacional en materia estadistica.

g) El perfeccionamiento profesional de su personal y el del resto de los servicios
estadisticos de la Administracion del Estado, en colaboracién con el Organismo competente
en materia de seleccién, formacion y perfeccionamiento del personal al servicio de las
Administraciones publicas.

r) La celebraciéon de acuerdos y convenios con otras Administraciones publicas en lo
relativo a las estadisticas que tengan encomendadas.

s) La propuesta de normas reglamentarias en materia estadistica distintas de las
contempladas en el apartado c).

t) La formacion del Censo Electoral, de acuerdo con lo establecido en la Ley Organica
5/1985, de 19 de junio, del Régimen Electoral General.

u) La puesta a disposicion de la informacion recogida en el INE y, de forma no exclusiva,
la procedente de los Departamentos ministeriales, Organismos Auténomos y Entidades
Publicas de la Administracion del Estado, a entes publicos e instituciones de investigacion,
estudios o analisis, con fines cientificos de interés publico, en los términos que se
determinen reglamentariamente.

v) Cualesquiera otras funciones estadisticas que las normas no atribuyan
especificamente a otro organismo y las demas que se le encomienden expresamente.

Articulo 27.

1. El régimen de contratacién de obras, servicios y suministros del Instituto Nacional de
Estadistica se ajustara a lo previsto en la legislacion sobre la contratacion del Estado.

2. No obstante lo dispuesto en el apartado anterior, la competencia para contratar
correspondera, sin necesidad de autorizacién previa, al Presidente del Organismo, sin
perjuicio de la delegacién de competencias que pueda establecer. Asimismo, necesitara
autorizacion previa del Consejo de Ministros en los supuestos contemplados en el articulo
324 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Articulo 28.
1. Son érganos superiores del Instituto Nacional de Estadistica:

1) El Consejo de Direccion.
2) El Presidente.

2. El Consejo de Direccidn estara formado por el Presidente y por los cargos directivos
gue reglamentariamente se determinen.

3. El Presidente sera nombrado por el Gobierno mediante Real Decreto a propuesta de
la persona titular del Ministerio de Asuntos Econdmicos y Transformacion Digital, de entre
personas de reconocida competencia en materias relacionadas con la actividad estadistica
publica, conforme a lo establecido en el titulo | de la Ley 3/2015, de 30 de marzo, reguladora
del ejercicio del alto cargo de la Administracion General del Estado. El Presidente ostentara
la representacion legal del Instituto.

4. La organizacion interna del Instituto Nacional de Estadistica y el régimen especifico de
sus servicios se determinara reglamentariamente.

Articulo 29.
Los recursos econdmicos del Instituto Nacional de Estadistica son:

a) Los bienes y valores que constituyen su patrimonio y los productos y rentas del
mismo.
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b) Las transferencias corrientes y de capital que se consignen a su favor en los
Presupuestos Generales del Estado.

c) El producto o rendimiento econémico de sus propias actividades o publicaciones, de
acuerdo con lo establecido en el articulo 21.3 de esta Ley.

d) Cualquier otro recurso que pudiera serle atribuido.

Articulo 30.

1. El Instituto Nacional de Estadistica, a los efectos del desarrollo de sus competencias
de caracter técnico y de la preservacion del secreto estadistico, gozara de la capacidad
funcional necesaria para garantizar su neutralidad operativa.

2. Se consideran competencias de caracter técnico las que versan sobre metodologia
estadistica, la publicacion y difusién de resultados y el disefio de los sistemas de normas a
gue se refiere el articulo 26, c).

Articulo 31.

Los actos emanados del Instituto Nacional de Estadistica seran recurribles en alzada
ante el Ministro de Economia y Hacienda, salvo cuando se refieran al ejercicio de las
funciones estadisticas de caracter técnico comprendidas en el articulo 30.2 o a la
preservacion del secreto estadistico, en cuyo caso, las resoluciones del Presidente del
Instituto Nacional de Estadistica agotaran la via administrativa.

CAPITULO III

Los otros servicios estadisticos de la Administracion del Estado

Articulo 32.

1. Los departamentos ministeriales y cualesquiera otras entidades dependientes de la
Administracion del Estado participardn, a través de sus servicios estadisticos, en la
elaboracion de estadisticas para fines estatales, en el ambito de sus respectivas
competencias.

2. Los departamentos ministeriales podran proponer la inclusion de estadisticas en el
Plan Estadistico Nacional.

Articulo 33.
Correspondera a los servicios estadisticos de los departamentos ministeriales:

a) La formulacion de Planes Estadisticos Sectoriales en materias propias de su
departamento.

b) La colaboracién, en el dmbito de su competencia, con el Instituto Nacional de
Estadistica en la formulacion del anteproyecto del Plan Estadistico Nacional y su
actualizacion anual.

c) La aplicacion y vigilancia del cumplimiento de las normas del secreto estadistico en la
elaboracion de las estadisticas para fines estatales que tengan encomendadas.

d) La utilizacién con fines estadisticos de los datos de origen administrativo derivados de
la gestién del departamento al que estén adscritos.

e) La formacion de directorios necesarios en las estadisticas para fines estatales cuya
ejecucion les corresponda.

f) La elaboracidon y ejecucién de los proyectos estadisticos que se les encomiende en el
Plan Estadistico Nacional.

g) La publicacion y difusion de los resultados y las caracteristicas metodoldgicas de la
estadisticas que realicen.

h) La celebracion de acuerdos y convenios con otras Administraciones publicas en lo
relativo a las estadisticas que tengan encomendadas.

i) Cualesquiera otras funciones estadisticas que las normas les encomienden.
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Articulo 34.

1. El Instituto Nacional de Estadistica podra recabar de los servicios estadisticos de los
departamentos ministeriales y de las demas entidades dependientes de la Administracién del
Estado, informacion sobre la metodologia utilizada en la ejecucion de cada estadistica y
demas caracteristicas técnicas de las mismas.

2. El instituto Nacional de Estadistica podra recabar de los Departamentos ministeriales,
Organismos Auténomos y Entidades Publicas de la Administracion del Estado, cualquier
dato o archivo de datos y directorios de utilidad estadistica, salvo que se refieran a las
materias indicadas en el articulo 10.6 de la presente ley y sin perjuicio de lo previsto
respecto de la proteccion de los datos personales en el articulo 16. Ademas, sin perjuicio de
la regulacién especifica que opere en funcién de la naturaleza tributaria de los datos, y
demas excepciones mencionadas en el articulo 10.6, el Instituto Nacional de Estadistica
podra acceder a los registros administrativos sin demora y gratuitamente, hacer uso de ellos
e integrarlos en las estadisticas en la medida necesaria para el desarrollo, la elaboracién y la
difusién de las estadisticas para fines estatales. Asimismo, los servicios estadisticos de los
departamentos ministeriales y de las entidades del sector publico institucional estatal podran
recabar del Instituto Nacional de Estadistica aquellos datos, archivos y directorios necesarios
exclusivamente para el desarrollo de las estadisticas para fines estatales a ellos
encomendadas. Estos intercambios se formalizardn mediante el instrumento que acuerden
las partes.

3. Los registros administrativos puestos a disposicion del instituto Nacional de
Estadistica y de los servicios estadisticos de los departamentos ministeriales por sus
titulares, irdn acompafnados de los metadatos pertinentes, a fin de que puedan ser utilizados
en el desarrollo, la elaboracion y la difusidn de estadisticas para fines estatales.

4. El Instituto Nacional de Estadistica podra participar en las actividades de
estandarizacion relativas a registros administrativos que sean de utilidad para el desarrollo,
la elaboracidn y la difusién de estadisticas para fines estatales.

5. En los términos establecidos reglamentariamente, el Instituto Nacional de Estadistica
podra informar sobre la utilidad estadistica de los anteproyectos de leyes o disposiciones
administrativas por los que se creen, modifiquen o supriman registros administrativos,
directorios u otros archivos de datos de utilidad estadistica. Los expedientes de creacién,
modificacion o supresion de tales fuentes deberdn hacer constar explicitamente el uso
estadistico de la informacion que contienen. A estos efectos, el Instituto Nacional de
Estadistica elaborara y mantendra actualizado un inventario de fuentes administrativas de
uso estadistico.

Articulo 35.

1. Los servicios estadisticos propios de los Ministerios y Entidades de ellos
dependientes, a los efectos del desarrollo de sus competencias de caricter técnico y de la
preservacion del secreto estadistico, gozaran de la capacidad funcional necesaria para
garantizar su neutralidad operativa.

2. Se consideran competencias de caracter técnico las comprendidas en los apartados
e), f) y g) del articulo 33.

Articulo 36.

Se crea la Comision Interministerial de Estadistica, que sera presidida por el Presidente
del Instituto Nacional de Estadistica, y cuya composicion y funciones seran determinadas
reglamentariamente.
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CAPITULO IV

El Consejo Superior de Estadistica

Articulo 37.

1. El Consejo Superior de Estadistica es un drgano consultivo de los servicios
estadisticos estatales. Su composicion, organizacién y funcionamiento serdn determinados
reglamentariamente.

2. El Presidente del Consejo Superior de Estadistica sera el Ministro de Economia y
Hacienda.

3. La mitad de los Consejeros deberan pertenecer a organizaciones sindicales y
empresariales y demas grupos e instituciones sociales, econdmicas y académicas
suficientemente representativas. En todo caso, estaran representados cada uno de los
Departamentos ministeriales y el Instituto Nacional de Estadistica.

Articulo 38.
1. Seran funciones del Consejo Superior de Estadistica:

a) Elaborar propuestas y recomendaciones, previas a la formulacion del anteproyecto del
Plan Estadistico Nacional y los planes y programas anuales que hayan de desarrollarse en
ejecucidon del mismo, sobre las necesidades nacionales en materia estadistica y la
adaptacién y mejora de los medios existentes.

b) Dictaminar preceptivamente todos los proyectos de estadisticas para fines estatales,
asi como el anteproyecto del Plan Estadistico Nacional.

c) Formular recomendaciones sobre la correcta aplicacion del secreto estadistico.

d) Cualquier otra cuestién que le plantee el Gobierno directamente o a través del Instituto
Nacional de Estadistica.

2. Los servicios estadisticos de las Comunidades Auténomas y las Corporaciones
Locales podran formular consultas al Consejo sobre cuestiones de su competencia.

Articulo 39.

1. El Instituto Nacional de Estadistica y los servicios estadisticos de los Departamentos
ministeriales enviaran anualmente al Consejo Superior de Estadistica una Memoria
explicativa de su actividad, en la que daran cuenta de los proyectos realizados, problemas
suscitados, grado de ejecucién del Plan Estadistico Nacional y demas circunstancias
relacionadas con las competencias del Consejo.

2. El Consejo Superior de Estadistica podra recabar del Instituto Nacional de Estadistica
y de los demas servicios estadisticos de la Administracion del Estado los informes que
considere precisos para el seguimiento de la actividad estadistica desarrollada por los
mismos.

3. El Consejo Superior de Estadistica elaborara una Memoria anual de su actividad.

TITULO Il

Las relaciones entre Administraciones Publicas en materia estadistica

Articulo 40.

1. Todos los érganos de las Comunidades Auténomas y las Corporaciones Locales
facilitaran a los servicios estadisticos estatales la informacién que aquellos posean y se
estime precisa en la elaboracion de estadisticas para fines estatales.

2. Del mismo modo, todos los 6rganos de la Administracion del Estado facilitaran a los
servicios estadisticos de las Comunidades Auténomas los datos que aquéllos posean y que
éstos les reclamen para la elaboracion de estadisticas de interés autonémico, salvo que se
refieran a las materias indicadas en el apartado 6 del articulo 10 de la presente ley.
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3. En los supuestos previstos en los apartados 1 y 2 de este articulo, sera preciso, en
todo caso, que se comunique al organismo del que se solicite la informacién el tipo de
estadistica a que va a destinarse, sus finalidades basicas y la norma que la regula.

Articulo 41.

1. Los servicios estadisticos de la Administracion del Estado y de las Comunidades
Auténomas podran celebrar convenios relativos al desarrollo de operaciones estadisticas
cuando ello convenga para el perfeccionamiento y eficacia de las mismas o para evitar
duplicidades y gastos.

2. Los convenios a que alude el parrafo anterior habran de fijar, cuando la debida
coordinacién lo requiera, los procedimientos técnicos relativos a la recogida, tratamiento y
difusion de la informacion, incluyendo los plazos en que han de llevarse a cabo dichas
operaciones.

3. En el marco de los convenios de cooperacion podran establecerse férmulas de
participacion de los servicios estatales en la financiacion de estadisticas para fines estatales
0 autondémicos.

4. Los servicios estadisticos estatales podran realizar estadisticas de interés autonémico
por encargo de una Comunidad Auténoma. Del mismo modo, los servicios estadisticos
autonémicos podran realizar estadisticas de interés estatal por encargo de la Administracién
del Estado. A estos efectos, y en ambos supuestos, podran establecerse los acuerdos o
convenios oportunos.

Articulo 42.

1. Se crea el Comité Interterritorial de Estadistica, que estara integrado por un
representante de los servicios estadisticos que se hayan constituido en cada una de las
Comunidades Autébnomas y el nuimero de representantes del Instituto Nacional de
Estadistica y de los servicios estadisticos de los Departamentos ministeriales que
reglamentariamente se determinen.

Los representantes estatales tendran un numero de votos igual al del conjunto de
representantes de las Comunidades Auténomas.

2. El Comité estara presidido por el Presidente del Instituto Nacional de Estadistica.

3. El Comité aprobara su propio reglamento de organizacién y funcionamiento.

Articulo 43.

El Comité Interterritorial de Estadistica velara por la coordinacién, la cooperacion y la
homogeneizacion en materia estadistica entre el Estado y las Comunidades Auténomas, a
cuyo efecto:

a) Deliberara sobre las propuestas y recomendaciones que presenten sus miembros con
ocasion de la formulaciéon del anteproyecto del Plan Estadistico Nacional y los planes y
programas anuales que hayan de desarrollarse en ejecucion del mismo, con especial
atencion a la participacion de las Comunidades Auténomas en los diversos proyectos
estadisticos.

Asimismo, deliberara sobre las propuestas y recomendaciones que sobre esta materia
elabore el Consejo Superior de Estadistica.

b) Impulsara la adopcion de acuerdos para homogeneizar los instrumentos estadisticos a
que alude el articulo 5 de la presente Ley.

c) Preparara estudios e informes, emitira opiniones y formulara propuestas y proyectos
de convenios para asegurar el mejor funcionamiento y el mayor rendimiento de los servicios
estadisticos.

d) Promovera la explotacién conjunta, por parte de la Administracion del Estado y de las
Comunidades Autonomas, de los datos procedentes de las respectivas fuentes
administrativas que sean susceptibles de utilizacién en la elaboracion de estadisticas para
fines estatales o autonémicos.

e) Propiciara los intercambios necesarios entre ambas Administraciones para completar
y mejorar los directorios y registros de cualquier tipo de utilidad para sus servicios
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estadisticos; para la coordinacion de sus sistemas integrados de informacion estadistica, y
para la formacion del inventario de las estadisticas disponibles.

f) Potenciara el intercambio de experiencias metodoldgicas en materia estadistica,
incluyendo los procedimientos de recogida y tratamiento de datos.

g) Llevara a cabo el seguimiento periédico de los convenios de cooperacién en materia
estadistica que se hayan establecido.

h) Estara informado a través del Instituto Nacional de Estadistica de las relaciones que
mantenga con los organismos internacionales.

i) Elaborara una Memoria anual de sus actividades que se enviara a efectos informativos
al Consejo Superior de Estadistica y a los 6rganos competentes de las Comunidades
Auténomas.

Articulo 44.

1. Las relaciones de cooperacion entre el Estado y las Corporaciones Locales en materia
estadistica se ajustaran a los principios generales de esta Ley, a lo establecido en los
articulos 55 y siguientes de la Ley reguladora de las Bases de Régimen Local, de 2 de abiril
de 1985, y las normas que la han desarrollado.

2. En lo que concierne a la formacion del padron municipal de habitantes, se estara a lo
dispuesto en las reglas especiales que ordenan la relacién entre el Instituto Nacional de
Estadistica y las Corporaciones Locales establecidas en la legislacion de régimen local, asi
como en la normativa autonémica correspondiente. En cuanto al Censo Electoral, se
atendera a la normativa aludida y, especialmente, a la Ley Organica 5/1985, de 19 de junio,
del Régimen Electoral General y las disposiciones que la han desarrollado.

3. El Instituto Nacional de Estadistica convocara periédicamente reuniones con los
representantes de la Asociacién de Corporaciones Locales de ambito estatal con mayor
implantacion, a los efectos de estudiar problemas y proponer y acordar férmulas de
coordinacién, de las cuales se dara cuenta tanto al Comité Interterritorial de Estadistica
como al Consejo Superior de Estadistica.

TiTULO IV

Relaciones con la Comunidad Europea y los organismos internacionales

Articulo 45.

1. Las disposiciones de la presente Ley se aplicaran también respecto de las estadisticas
cuya realizacion resulte exigida por disposiciones de la Comunidad Europea, si no se
establecen en las mismas procedimientos o exigencias que pudieran contradecirla.

2. Las estadisticas cuya realizacion resulte obligatoria por exigencia de la normativa
comunitaria europea quedaran incluidas automaticamente en el Plan Estadistico Nacional a
gue alude el articulo 8 de la presente Ley.

Articulo 46.

De todos los resultados estadisticos que hayan de ser remitidos a los organismos
internacionales o Estados extranjeros por los cauces establecidos, se dara cuenta al
Ministerio de Asuntos Exteriores y, a fines de coordinacién, al Instituto Nacional de
Estadistica, que podra solicitar informacion complementaria cuando lo juzgue necesario.

Articulo 47.

Corresponde al Instituto Nacional de Estadistica la coordinacion y participacion en los
grupos de trabajo u otros mecanismos de cooperacién internacional en materia estadistica.
El Presidente del INE representara al Sistema Estadistico Nacional en el Sistema Estadistico
Europeo y el Sistema Estadistico Internacional.
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TiTULO V

Infracciones y sanciones

Articulo 48.

1. El incumplimiento de las obligaciones establecidas en esta Ley, en relacion con las
estadisticas para fines estatales, ser4 sancionado de acuerdo con lo dispuesto en las
normas contenidas en el presente Titulo.

2. No obstante lo establecido en el apartado anterior, las disposiciones del presente
Titulo no seran de aplicacion a las infracciones tipificadas en el articulo 51, cuando éstas
fueran cometidas por funcionarios publicos o por personal laboral al servicio de las
Administraciones publicas.

Las mencionadas infracciones quedaran sujetas al régimen sancionador regulado en la
legislacién especifica que resulte aplicable en cada caso.

3. En los restantes casos, correspondera al Instituto Nacional de Estadistica la potestad
sancionadora y la ejercera, a través de su Presidente, en la forma establecida en el articulo
54 de esta Ley. No obstante, cuando se trate de infracciones a las estadisticas de los
intercambios de bienes entre Estados miembros de la Union Europea, correspondera la
potestad sancionadora al Director del Departamento de Aduanas e Impuestos Especiales de
la Agencia Estatal de Administracion Tributaria.

Articulo 49.

1. La responsabilidad administrativa sera exigible sin perjuicio de las responsabilidades
civiles, penales o de otro orden que puedan concurrir.

2. En los supuestos en que las infracciones pudieran ser constitutivas de delito o falta, el
organo u organismo administrativo competente pasara el tanto de culpa a la correspondiente
jurisdiccion y se abstendra de seguir el procedimiento sancionador mientras la autoridad
judicial no dicte sentencia firme.

Cuando el proceso penal termine con sentencia absolutoria u otra resolucion que le
ponga fin, provisional o definitivamente, sin declaracion de responsabilidad penal, siempre
gue la misma no esté fundamentada en la inexistencia del hecho, podré iniciarse, continuar o
reanudarse el correspondiente procedimiento sancionador para determinar la posible
existencia de infraccion administrativa.

3. En ningun caso un mismo hecho sancionado en causa penal o al que sea de
aplicacion preferente la legislacion laboral o el régimen especial aplicable a los funcionarios
publicos podra ser objeto del expediente sancionador regulado en esta Ley.

Articulo 50.

1. Las infracciones se clasifican en muy graves, graves y leves.
2. Son infracciones muy graves:

a) El incumplimiento del deber del secreto estadistico.

b) La utilizacién para finalidades distintas de las estadisticas de los datos personales
confidenciales obtenidos directamente de los informantes por los servicios estadisticos.

c¢) El suministro de datos falsos a los servicios estadisticos competentes.

d) La resistencia notoria, habitual o con alegacion de excusas falsas en el envio de los
datos requeridos, cuando hubiere obligacién de suministrarlos.

e) La comisién de una infracciéon grave cuando el infractor hubiere sido sancionado por
otras dos graves dentro del periodo de un afio.

3. Son infracciones graves:

a) La no remisién o el retraso en el envio de los datos requeridos cuando se produjese
grave perjuicio para el servicio, y hubiere obligacién de suministrarlos.

b) El envio de datos incompletos o inexactos cuando se produjese grave perjuicio para el
servicio, y hubiere obligacién de suministrarlos.

c) La comisién de una infraccién leve cuando el infractor hubiera sido sancionado por
otras dos leves dentro del periodo de un afio.
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4. Son infracciones leves:

a) La no remision o el retraso en el envio de datos cuando no hubiere causado perjuicio
grave para el servicio, y hubiere obligaciéon de suministrarlos.

b) El envio de datos incompletos o inexactos cuando no hubiere causado perjuicio grave
para el servicio, y hubiere obligacion de suministrarlos.

Articulo 51.

1. Las infracciones muy graves seran sancionadas con multas de 3.005,07 a 30.050,61
euros

2. Las infracciones graves seran sancionadas con multas de 300,52 a 3.005,06 euros

3. Las infracciones leves se sancionaran con multas de 60,11 a 300,51 euros

4. La cuantia de las sanciones establecidas en los apartados anteriores se graduara
atendiendo, en cada caso, a la propia gravedad de la infraccién, a la naturaleza de los dafios
y perjuicios causados y a la conducta anterior de los infractores.

Articulo 52,

1. Las infracciones leves prescribiran a los seis meses, las graves, a los dos afios, y las
muy graves, a los tres afos.

2. El plazo de prescripcion comenzara a contarse desde el dia en que la infraccién se
hubiere cometido.

3. La prescripcion se interrumpird por la iniciacién, con conocimiento del interesado, del
procedimiento sancionador, volviendo a correr el plazo si el expediente permaneciese
paralizado durante méas de un mes por causa no imputable al presunto infractor.

Articulo 53.

1. Las sanciones impuestas por infracciones leves prescribiran al afio; las impuestas por
infracciones graves, a los dos afios, y las impuestas por infracciones muy graves, a los tres
afnos.

2. El plazo de prescripcion comenzara a contarse desde el dia siguiente a aquel en que
sea ejecutable la resolucidon por la que se imponga la sancion.

3. La prescripcion se interrumpira por la iniciacion, con conocimiento del interesado, del
procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo esta paralizado
durante mas de un mes por causa no imputable al infractor.

Articulo 54.

1. El Instituto Nacional de Estadistica podra imponer sanciones muy graves, graves 0
leves, que se instruirdn de acuerdo con el procedimiento establecido en el Titulo IV de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas y el Titulo Preliminar de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

Disposicién adicional primera.

La titularidad de todos los bienes, derechos y obligaciones adscritos a la Direccion
General del Instituto Nacional de Estadistica, se transferird al patrimonio del Organismo
Auténomo Instituto Nacional de Estadistica, a partir de la fecha de entrada en vigor de la
presente Ley.

Disposicién adicional segunda.

1. Latitularidad de los contratos de arrendamientos de bienes inmuebles utilizados por la
Direccién General del Instituto Nacional de Estadistica, se entendera transmitida, a partir del
dia de la entrada en vigor de la presente Ley, al Organismo Auténomo Instituto Nacional de
Estadistica.

2. La transmision de titularidad en ningln caso sera considerada, a efectos de lo
establecido en el articulo 114 del Texto refundido de la Ley Reguladora de Arrendamientos
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Urbanos, aprobado por Decreto 4104/1964, de 24 de diciembre, como causa de resolucion
de los expresados contratos.

Disposicidn adicional tercera.

La cuantia de las sanciones establecidas en el articulo 51 de la presente Ley podra ser
actualizada periédicamente por el Gobierno, a propuesta del Ministro de Economia y
Hacienda, teniendo en cuenta la variacion del indice de precios de consumo.

Disposicién adicional cuarta.

En el plazo de seis meses, a partir de la publicacién de la presente Ley, el Gobierno
regulara mediante Real Decreto el Consejo Superior de Estadistica.

Disposicidn transitoria primera.

Los funcionarios y deméas personal que resulten afectados por las modificaciones
organicas establecidas en la presente Ley seguiran percibiendo la totalidad de las
retribuciones con cargo a los créditos a los que aquellas venian imputdndose hasta que se
adopten las disposiciones de desarrollo y se proceda a las correspondientes adaptaciones
presupuestarias.

Disposicidn transitoria segunda.

Conforme a lo dispuesto en el articulo 34.3 de esta Ley, los Ministerios podran celebrar
convenios con el Instituto Nacional de Estadistica para la informatizacion de sus archivos y
registros.

Disposicién transitoria tercera.

Hasta tanto se elabora el Plan Estadistico Nacional, que debera serlo en el plazo de un
afo, a partir de la publicacion de la presente Ley, se consideraran estadisticas para fines
estatales todas aquellas que actualmente aparecen reguladas en las diferentes
disposiciones que integran la legislacion vigente sobre la materia.

Disposicién final primera.

Se autoriza al Gobierno para que, a propuesta del Ministro de Economia y Hacienda,
dicte las normas que resulten necesarias para el desarrollo de la presente Ley.
Disposicidn final segunda.

Por el Ministerio de Economia y Hacienda se realizardn las modificaciones
presupuestarias que permitan habilitar los créditos necesarios para el cumplimiento de lo
previsto en la presente Ley.

Disposicion final tercera.

La presente Ley entrara en vigor al dia siguiente de su publicacién en el «Boletin Oficial
del Estado».
Disposicién derogatoria.

Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo
establecido en la presente Ley, y, en particular:

a) La base sexta de la Ley de 25 de noviembre de 1944, sobre Bases de la Sanidad
Nacional.

b) La Ley de creacion, composicion y funciones del Instituto Nacional de Estadistica, de
31 de diciembre de 1945.
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§3
Ley 16/1985, de 25 de junio, del Patrimonio Historico Espafiol

Jefatura del Estado
«BOE» nim. 155, de 29 de junio de 1985
Ultima modificacion: 12 de octubre de 2021
Referencia: BOE-A-1985-12534

JUAN CARLOS |

REY DE ESPANA

A todos los que la presente vieren y entendieren,
Sabed: Que las Cortes generales han aprobado y Yo vengo en sancionar la siguiente
Ley:

PREAMBULO

El Patrimonio Histérico Espafiol es el principal testigo de la contribucién histérica de los
espafioles a la civilizacion universal y de su capacidad creativa contemporanea. La
proteccion y el enriquecimiento de los bienes que lo integran constituyen obligaciones
fundamentales que vinculan a todos los poderes publicos, segun el mandato que a los
mismo dirige el articulo 46 de la norma constitucional.

Exigencias, que en el primer tercio del siglo constituyeron para el legislador un mandato
similar, fueron ejemplarmente cumplidas por los protagonistas de nuestra mejor tradicién
intelectual, juridica y democratica, como es buena muestra el positivo legado recibido de la
Ley de 13 de mayo de 1933. Pese a este reconocimiento, lo cierto es que la recuperacion
por nuestro pueblo de su libertad determind que, desde los primeros momentos en que tan
feliz proceso histérico se consumé, se emprendiera la tarea de elaborar una nueva y mas
amplia respuesta legal a tales exigencias, un verdadero codigo de nuestro Patrimonio
Historico, en el que los proyectos de futuro se conformaran a partir de las experiencias
acumuladas.

Su necesidad fue sentida, en primer término, a causa de la dispersion normativa que, a
lo largo del medio siglo transcurrido desde la entrada en vigor de la venerable Ley, ha
producido en nuestro ordenamiento juridico multitud de férmulas con que quisieron
afrontarse situaciones concretas en aquel momento no previstas o inexistentes. Deriva
asimismo esta obligacion de la creciente preocupacion sobre esta materia por parte de la
comunidad internacional y de sus organismos representativos, la cual ha generado nuevos
criterios para la proteccion y enriquecimiento de los bienes histéricos y culturales, que se han
traducido en Convenciones y Recomendaciones, que Espafia ha suscrito y observa, pero a
las que su legislacién interna no se adaptaba. La revision legal queda, por dltimo, impuesta
por una nueva distribucion de competencias entre Estado y Comunidades Auténomas que,
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en relacion a tales bienes, emana de la Constitucién y de los Estatutos de Autonomia. La
presente Ley es dictada, en consecuencia, en virtud de normas contenidas en los apartados
1y 2 del articulo 149 de nuestra Constitucion, que para el legislador y la Administracién
estatal suponen tanto un mandato como un titulo competencial.

Esta Ley consagra una nueva definicion de Patrimonio Histérico y amplia notablemente
su extension. En ella quedan comprendidos los bienes muebles e inmuebles que los
constituyen, el Patrimonio Arqueolégico y el Etnografico, los Museos, Archivos y Bibliotecas
de titularidad estatal, asi como el Patrimonio Documental y Bibliografico. Busca, en suma,
asegurar la proteccién y fomentar la cultura material debida a la acciéon del hombre en
sentido amplio, y concibe aquélla como un conjunto de bienes que en si mismos han de ser
apreciados, sin establecer limitaciones derivadas de su propiedad, uso, antigiiedad o valor
econdémico.

Ello no supone que las medidas de proteccion y fomento se desplieguen de modo
uniforme sobre la totalidad de los bienes que se consideran integrantes, en virtud de la Ley,
de nuestro Patrimonio Histérico. La Ley establece distintos niveles de proteccién que se
corresponden con diferentes categorias legales. La mas genérica y que da nombre a la
propia Ley es la de Patrimonio histérico Espafiol, constituido éste por todos aquellos bienes
de valor histdrico, artistico, cientifico o técnico que conforman la aportacién de Espafa a la
cultura universal. En torno a ese concepto se estructuran las medidas esenciales de la Ley y
se precisan las técnicas de intervencion que son competencia de la Administracion del
Estado, en particular, su defensa contra la exportacion ilicita y su proteccién frente a la
expoliacién.

En el seno del Patrimonio Histérico Espafiol, y al objeto de otorgar una mayor proteccion
y tutela, adquiere un valor singular la categoria de Bienes de Interés Cultural, que se
extiende a los muebles e inmuebles de aquel Patrimonio que, de forma mas palmaria,
requieran tal proteccion. Semejante categoria implica medidas asimismo singulares que la
Ley establece segun la naturaleza de los bienes sobre los cuales recae.

La Ley dispone también las féormulas necesarias para que esa valoracién sea posible,
pues la defensa del Patrimonio Historico de un pueblo no debe realizarse exclusivamente a
través de normas que prohiban determinadas acciones o limiten ciertos usos, sino a partir de
disposiciones que estimulen a su conservacién y, en consecuencia, permitan su disfrute y
faciliten su acrecentamiento.

Asi, la Ley estipula un conjunto de medidas tributarias y fiscales y abre determinados
cauces nuevos que colocan a Espafa en un horizonte similar al que ahora se contempla en
paises proximos al nuestro por su historia y su cultura y, en consecuencia, por su acervo
patrimonial. De esa forma se impulsa una politica adecuada para gestionar con eficacia el
Patrimonio Histdrico Espafiol. Una politica que complemente la accién vigilante con el
estimulo educativo, técnico y financiero, en el convencimiento de que el Patrimonio Histérico
se acrecienta y se defiende mejor cuanto mas lo estiman las personas que conviven con él,
pero también cuantas mas ayudas se establezcan para atenderlo, con las légicas
contraprestaciones hacia la sociedad cuando son los poderes publicos quienes facilitan
aquéllas.

El Patrimonio Histérico Espafol es una riqueza colectiva que contiene las expresiones
mas dignas de aprecio en la aportacién histérica de los espafioles a la cultura universal. Su
valor lo proporciona la estima que, como elemento de identidad cultural, merece a la
sensibilidad de los ciudadanos, porque los bienes que lo integran se han convertido en
patrimoniales debido exclusivamente a la accién social que cumplen, directamente derivada
del aprecio con que los mismos ciudadanos los han ido revalorizando.

En consecuencia, y como objetivo Ultimo, la Ley no busca sino el acceso a los bienes
gue constituyen nuestro Patrimonio Histérico. Todas las medidas de proteccién y fomento
gue la Ley establece s6lo cobran sentido si, al final, conducen a que un nimero cada vez
mayor de ciudadanos pueda contemplar y disfrutar las obras que son herencia de la
capacidad colectiva de un pueblo. Porque en un Estado democratico estos bienes deben
estar adecuadamente puestos al servicio de la colectividad en el convencimiento de que con
su disfrute se facilita el acceso a la cultura y que ésta, en definitiva, es camino seguro hacia
la libertad de los pueblos.
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TITULO PRELIMINAR

Disposiciones Generales

Articulo primero.

1. Son objeto de la presente Ley la proteccion, acrecentamiento y transmision a las
generaciones futuras del Patrimonio Histérico Espafiol.

2. Integran el Patrimonio Histérico Espafol los inmuebles y objetos muebles de interés
artistico, historico, paleontolégico, arqueolégico, etnografico, cientifico o técnico. También
forman parte del mismo el patrimonio documental y bibliografico, los yacimientos y zonas
arqueoldgicas, asi como los sitios naturales, jardines y parques, que tengan valor artistico,
histérico o antropolégico.

Asimismo, forman parte del Patrimonio Histérico Espafiol los bienes que integren el
Patrimonio Cultural Inmaterial, de conformidad con lo que establezca su legislacion especial.

3. Los bienes més relevantes del Patrimonio Histérico Espafiol deberdn ser inventariados
o declarados de interés cultural en los términos previstos en esta Ley.

Articulo segundo.

1. Sin perjuicio de las competencias que correspondan a los demas poderes publicos,
son deberes y atribuciones esenciales de la Administracion del Estado, de conformidad con
lo establecido en los articulos 46 y 44, 149.1.1, y 149.2 de la Constitucion, garantizar la
conservacion del Patrimonio Histérico Espafiol, asi como promover el enriquecimiento del
mismo y fomentar y tutelar el acceso de todos los ciudadanos a los bienes comprendidos en
él. Asimismo, de acuerdo con lo dispuesto en el articulo 149.1, 28, de la Constitucion, la
Administracion del Estado protegera dichos bienes frente a la exportacién ilicita y la
expoliacion.

2. En relacion al Patrimonio Histérico Espafiol, la Administracion del Estado adoptara las
medidas necesarias para facilitar su colaboracién con los restantes poderes publicos y la de
éstos entre si, asi como para recabar y proporcionar cuanta informacion fuera precisa a los
fines sefialados en el parrafo anterior.

3. A la Administracién del Estado compete igualmente la difusion internacional del
conocimiento de los bienes integrantes del Patrimonio Histdrico Espafiol, la recuperacién de
tales bienes cuando hubiesen sido ilicitamente exportados y el intercambio, respecto a los
mismos, de informacién cultural, técnica y cientifica con los demas Estados y con los
Organismos internacionales, de conformidad con lo establecido en el articulo 149.1, nimero
3, de la Constitucion. Las demas Administraciones competentes colaboraran a estos efectos
con la Administracién del Estado.

Articulo tercero.

1. La comunicacion y el intercambio de programas de actuacion e informacion relativos al
Patrimonio Histérico Espafiol seran facilitados por el Consejo del Patrimonio Histérico,
constituido por un representante de cada Comunidad Auténoma, designado por su Consejo
de Gobierno, y el Director General correspondiente de la Administracién del Estado, que
actuara como Presidente.

2. Sin perjuicio de las funciones atribuidas al Consejo del Patrimonio Histérico, son
instituciones consultivas de la Administracion del Estado, a los efectos previstos en la
presente Ley, la Junta de Calificacion, Valoracion y Exportacion de Bienes del Patrimonio
Historico Espafiol, las Reales Academias, las Universidades espafiolas, el Consejo Superior
de Investigaciones Cientificas y las Juntas Superiores que la Administracion del Estado
determine por via reglamentaria, y en lo que pueda afectar a una Comunidad Autonoma, las
instituciones por ella reconocidas. Todo ello con independencia del asesoramiento que, en su
caso, pueda recabarse de otros organismos profesionales y entidades culturales.

Articulo cuarto.

A los efectos de la presente Ley se entiende por expoliacion toda accidn u omisién que
ponga en peligro de pérdida o destruccion todos o alguno de los valores de los bienes que
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integran el Patrimonio Histérico Espafiol, o perturbe el cumplimiento de su funcién social. En
tales casos la Administracion del Estado, con independencia de las competencias que
correspondan a las Comunidades Auténomas, en cualquier momento, podra interesar del
Departamento competente del Consejo de Gobierno de la Comunidad Auténoma
correspondiente la adopcion con urgencia de las medidas conducentes a evitar la
expoliacién. Si se desatendiere el requerimiento, la Administracion del Estado dispondra lo
necesario para la recuperacion y proteccion, tanto legal como técnica, del bien expoliado.

Articulo quinto.

1. A los efectos de la presente Ley se entiende por exportacion la salida del territorio
espafiol de cualquiera de los bienes que integran el Patrimonio Histérico Espafiol.

2. Los propietarios o poseedores de tales bienes con mas de cien afios de antigiiedad v,
en todo caso, de los inscritos en el Inventario General previsto en el articulo 26 de esta Ley
precisaran para su exportacion autorizacion expresa y previa de la Administracion del Estado
en la forma y condiciones que se establezcan por via reglamentaria.

3. No obstante lo dispuesto en el apartado anterior, y sin perjuicio de lo que establecen
los articulos 31 y 34 de esta Ley, queda prohibida la exportacién de los bienes declarados de
interés cultural, asi como la de aquellos otros que, por su pertenencia al Patrimonio Histérico
Espafiol, la Administracion del Estado declare expresamente inexportables, como medida
cautelar hasta que se incoe expediente para incluir el bien en alguna de las categorias de
proteccion especial previstas en esta Ley.

Articulo sexto.

A los efectos de la presente Ley se entender4d como Organismos competentes para su
ejecucion:

a) Los que en cada Comunidad Autbnoma tengan a su cargo la proteccion del patrimonio
historico.

b) Los de la Administracion del Estado, cuando asi se indique de modo expreso o resulte
necesaria su intervencioén para la defensa frente a la exportacion ilicita y la expoliacién de los
bienes que integran el Patrimonio Histdrico Espafiol. Estos Organismos seran también los
competentes respecto de los bienes integrantes del Patrimonio Histérico Espafiol adscritos a
servicios publicos gestionados por la Administracion del Estado o que formen parte del
Patrimonio Nacional.

Articulo séptimo.

Los Ayuntamientos cooperaran con los Organismos competentes para la ejecucion de
esta Ley en la conservacion y custodia del Patrimonio Histdrico Espafiol comprendido en su
término municipal, adoptando las medidas oportunas para evitar su deterioro, pérdida o
destruccion. Notificaran a la Administracion competente cualquier amenaza, dafio o
perturbacion de su funcién social que tales bienes sufran, asi como las dificultades y
necesidades que tengan para el cuidado de estos bienes. Ejerceran asimismo las demas
funciones que tengan expresamente atribuidas en virtud de esta Ley.

Articulo octavo.

1. Las personas que observen peligro de destruccidon o deterioro en un bien integrante
del Patrimonio Histdrico Espafiol deberdn, en el menor tiempo posible, ponerlo en
conocimiento de la Administracion competente, quien comprobara el objeto de la denuncia y
actuara con arreglo a lo que en esta Ley se dispone.

2. Sera publica la accién para exigir ante los érganos administrativos y los Tribunales
Contencioso-Administrativos el cumplimiento de lo previsto en esta Ley para la defensa de lo
bienes integrantes del Patrimonio Historico Espafiol.
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TITULO |

De la declaracion de Bienes de Interés Cultural

Articulo noveno.

1. Gozaran de singular proteccion y tutela los bienes integrantes del Patrimonio Historico
Espafiol declarados de interés cultural por ministerio de esta Ley o mediante Real Decreto
de forma individualizada.

2. La declaracibn mediante Real Decreto requerird la previa incoacién y tramitacion de
expediente administrativo por el Organismo competente, segun lo dispuesto en el articulo 6.°
de esta Ley. En el expediente deberd constar informe favorable de alguna de las
Instituciones consultivas sefialadas en el articulo 3.°, parrafo 2.°, vr o que tengan reconocido
idéntico caracter en el ambito de una Comunidad Auténoma. Transcurridos tres meses
desde la solicitud del informe sin que éste hubiera sido emitido, se entendera que el
dictamen requerido es favorable a la declaracion de interés cultural. Cuando el expediente se
refiera a bienes inmuebles se dispondra, ademas, la apertura de un periodo de informacién
publica y se dara audiencia al Ayuntamiento interesado.

3. El expediente debera resolverse en el plazo maximo de veinte meses a partir de la
fecha en que hubiere sido incoado. La caducidad del expediente se producira transcurrido
dicho plazo si se ha denunciado la mora y siempre que no haya recaido resolucion en los
cuatro meses siguientes a la denuncia. Caducado el expediente no podré volver a iniciarse
en los tres afios siguientes, salvo a instancia del titular.

4. No podré ser declarada Bien de Interés Cultural la obra de un autor vivo, salvo si
existe autorizacion expresa de su propietario o0 media su adquisicién por la Administracion.

5. De oficio 0 a instancia del titular de un interés legitimo y directo, podra tramitarse por
el Organismo competente expediente administrativo, que deberd contener el informe
favorable y razonado de alguna de las instituciones consultivas, a fin de que se acuerde
mediante Real Decreto que la declaracion de un determinado Bien de Interés Cultural quede
sin efecto.

Articulo diez.

Cualquier persona podra solicitar la incoacion de expediente para la declaracién de un
Bien de Interés Cultural. EI Organismo competente decidira si procede la incoacion. Esta
decision y, en su caso, las incidencias y resolucién del expediente deberan notificarse a
quienes lo instaron.

Articulo once.

1. La incoacion de expediente para la declaracion de un Bien de Interés Cultural
determinara, en relacién al bien afectado, la aplicacién provisional del mismo régimen de
proteccidn previsto para los bienes declarados de interés cultural.

2. La resolucion del expediente que declare un Bien de Interés Cultural debera
describirlo claramente. En el supuesto de inmuebles, delimitara el entorno afectado por la
declaracion y, en su caso, se definirdn y enumeraran las partes integrantes, las pertenencias
y los accesorios comprendidos en la declaracion.

Articulo doce.

1. Los bienes declarados de interés cultural seran inscritos en un Registro General
dependiente de la Administracion del Estado cuya organizacidon y funcionamiento se
determinaran por via reglamentaria. A este Registro se notificara la incoacion de dichos
expedientes, que causaran la correspondiente anotacién preventiva hasta que recaiga
resolucion definitiva.

2. En el caso de bienes inmuebles la inscripcion se hard por alguno de los conceptos
mencionados en el articulo 14.2.

3. Cuando se trate de Monumentos y Jardines Historicos la Administracién competente
ademas instard de oficio la inscripcion gratuita de la declaracién en el Registro de la
Propiedad.
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Articulo trece.

1. A los bienes declarados de interés cultural se les expedira por el Registro General un
Titulo oficial que les identifique y en el que se reflejaran todos los actos juridicos o artisticos
gue sobre ellos se realicen. Las transmisiones o traslados de dichos bienes se inscribirdn en
el Registro. Reglamentariamente se establecera la forma y caracteres de este Titulo.

2. Asimismo, los propietarios y, en su caso, los titulares de derechos reales sobre tales
bienes, o quienes los posean por cualquier titulo, estdn obligados a permitir y facilitar su
inspeccidn por parte de los Organismos competentes, su estudio a los investigadores, previa
solicitud razonada de éstos, y su visita publica, en las condiciones de gratuidad que se
determinen reglamentariamente, al menos cuatro dias al mes, en dias y horas previamente
sefialados. ElI cumplimiento de esta U(ltima obligacion podra ser dispensado total o
parcialmente por la Administracion competente cuando medie causa justificada. En el caso
de bienes muebles se podra igualmente acordar como obligacién sustitutoria el depdsito del
bien en un lugar que relina las adecuadas condiciones de seguridad y exhibicién durante un
periodo méximo de cinco meses cada dos afios.

TITULO Il

De los bienes inmuebles

Articulo catorce.

1. Para los efectos de esta Ley tienen la consideracion de bienes inmuebles, ademas de
los enumerados en el articulo 334 del Cadigo Civil, cuantos elementos puedan considerarse
consustanciales con los edificios y formen parte de los mismos o de su entorno, o lo hayan
formado, aunque en el caso de poder ser separados constituyan un todo perfecto de facil
aplicacién a otras construcciones o a usos distintos del suyo original, cualquiera que sea la
materia de que estén formados y aunque su separacién no perjudique visiblemente al mérito
histérico o artistico del inmueble al que estan adheridos.

2. Los bienes inmuebles integrados en el Patrimonio Histérico Espafiol pueden ser
declarados Monumentos, Jardines, Conjuntos y Sitios Histéricos, asi como Zonas
Arqueoldgicas, todos ellos como Bienes de Interés Cultural.

Articulo quince.

1. Son Monumentos aquellos bienes inmuebles que constituyen realizaciones
arquitectonicas o de ingenieria, u obras de escultura colosal siempre que tengan interés
historico, artistico, cientifico o social.

2. Jardin Histérico es el espacio delimitado, producto de la ordenacion por el hombre de
elementos naturales, a veces complementado con estructuras de fabrica, y estimado de
interés en funcion de su origen o pasado historico o de sus valores estéticos, sensoriales o
botanicos.

3. Conjunto Histérico es la agrupacion de bienes inmuebles que forman una unidad de
asentamiento, continua o dispersa, condicionada por una estructura fisica representativa de
la evolucién de una comunidad humana por ser testimonio de su cultura o constituir un valor
de uso y disfrute para la colectividad. Asimismo es Conjunto Histérico cualquier nucleo
individualizado de inmuebles comprendidos en una unidad superior de poblacion que reldna
esas mismas caracteristicas y pueda ser claramente delimitado.

4. Sitio Histérico es el lugar o paraje natural vinculado a acontecimientos o recuerdos del
pasado, a tradiciones populares, creaciones culturales o de la naturaleza y a obras del
hombre, que posean valor historico, etnologico, paleontoldgico o antropoldégico.

5. Zona Arqueolégica es el lugar o paraje natural donde existen bienes muebles o
inmuebles susceptibles de ser estudiados con metodologia arqueolégica, hayan sido o no
extraidos y tanto si se encuentran en la superficie, en el subsuelo o bajo las aguas
territoriales espafiolas.
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Articulo dieciséis.

1. La incoacién de expediente de declaracion de interés cultural respecto de un bien
inmueble determinard la suspension de las correspondientes licencias municipales de
parcelacion, edificacion o demolicion en las zonas afectadas, asi como de los efectos de las
ya otorgadas. Las obras que por razon de fuerza mayor hubieran de realizarse con caracter
inaplazable en tales zonas precisaran, en todo caso, autorizacién de los Organismos
competentes para la ejecucién de esta Ley.

2. La suspension a que hace referencia el apartado anterior dependera de la resolucion o
caducidad del expediente incoado.

Articulo diecisiete.

En la tramitacion del expediente de declaraciéon como Bien de Interés Cultural de un
Conjunto Histérico deberan considerarse sus relaciones con el area territorial a que
pertenece, asi como la proteccién de los accidentes geograficos y parajes naturales que
conforman su entorno.

Articulo dieciocho.

Un inmueble declarado Bien de Interés Cultural es inseparable de su entorno. No se
podra proceder a su desplazamiento o remocion, salvo que resulte imprescindible por causa
de fuerza mayor o de interés social y, en todo caso, conforme al procedimiento previsto en el
articulo 9.°, parrafo 2.°, de esta Ley.

Articulo diecinueve.

1. En los Monumentos declarados Bienes de Interés Cultural no podra realizarse obra
interior o exterior que afecte directamente al inmueble o a cualquiera de sus partes
integrantes o pertenencias sin autorizacion expresa de los Organismos competentes para la
ejecucion de esta Ley. Serd preceptiva la misma autorizacion para colocar en fachadas o en
cubiertas cualquier clase de rétulo, sefial o simbolo, asi como para realizar obras en el
entorno afectado por la declaracion.

2. Las obras que afecten a los Jardines Histéricos declarados de interés cultural y a su
entorno, asi como la colocacion en ellos de cualquier clase de rétulo, sefial o simbolo,
necesitaran autorizacion expresa de los Organismos competentes para la ejecucion de esta
Ley.

3. Queda prohibida la colocacién de publicidad comercial y de cualquier clase de cables,
antenas y conducciones aparentes en los Jardines Historicos y en las fachadas y cubiertas
de los Monumentos declarados de interés cultural. Se prohibe también toda construccién
que altere el caracter de los inmuebles a que hace referencia este articulo o perturbe su
contemplacion.

Articulo veinte.

1. La declaracién de un Conjunto Histdrico, Sitio Histérico o Zona Arqueolédgica, como
Bienes de Interés Cultural, determinara la obligacion para el Municipio o Municipios en que
se encontraren de redactar un Plan Especial de Proteccién del area afectada por la
declaracion u otro instrumento de planeamiento de los previstos en la legislacion urbanistica
gue cumpla en todo caso las exigencias en esta Ley establecidas. La aprobacion de dicho
Plan requerira el informe favorable de la Administracion competente para la proteccién de los
bienes culturales afectados. Se entendera emitido informe favorable transcurridos tres
meses desde la presentacion del Plan. La obligatoriedad de dicho Plan no podra excusarse
en la preexistencia de otro planeamiento contradictorio con la proteccion, ni en la
inexistencia previa del planeamiento general.

2. El Plan a que se refiere el apartado anterior establecera para todos los usos publicos
el orden prioritario de su instalacion en los edificios y espacios que sean aptos para ello.
Igualmente contemplard las posibles areas de rehabilitacion integrada que permitan la
recuperacion del area residencial y de las actividades econdémicas adecuadas. También
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debera contener los criterios relativos a la conservacion de fachadas y cubiertas e
instalaciones sobre las mismas.

3. Hasta la aprobacion definitiva de dicho Plan el otorgamiento de licencias o la ejecucién
de las otorgadas antes de incoarse el expediente declarativo del Conjunto Histdrico, Sitio
Histérico o Zona Arqueoldgica, precisara resolucion favorable de la Administracién
competente para la proteccion de los bienes afectados y, en todo caso, no se permitiran
alineaciones nuevas, alteraciones en la edificabilidad, parcelaciones ni agregaciones.

4. Desde la aprobacion definitiva del Plan a que se refiere este articulo, los
Ayuntamientos interesados seran competentes para autorizar directamente las obras que
desarrollen el planeamiento aprobado y que afecten Unicamente a inmuebles que no sean
Monumentos ni Jardines Histéricos ni estén comprendidos en su entorno, debiendo dar
cuenta a la Administracion competente para la ejecucion de esta Ley de las autorizaciones o
licencias concedidas en el plazo maximo de diez dias desde su otorgamiento. Las obras que
se realicen al amparo de licencias contrarias al Plan aprobado seran ilegales y la
Administracién competente podra ordenar su reconstruccién o demolicién con cargo al
Organismo que hubiera otorgado la licencia en cuestién, sin perjuicio de lo dispuesto en la
legislacion urbanistica sobre las responsabilidades por infracciones.

Articulo veintiuno.

1. En los instrumentos de planeamiento relativos a Conjuntos Histéricos se realizara la
catalogacion, segun lo dispuesto en la legislacién urbanistica, de los elementos unitarios que
conforman el Conjunto, tanto inmuebles edificados como espacios libres exteriores o
interiores, u otras estructuras significativas, asi como de los componentes naturales que lo
acompafan, definiendo los tipos de intervencion posible. A los elementos singulares se les
dispensara una proteccidn integral. Para el resto de los elementos se fijara, en cada caso, un
nivel adecuado de proteccion.

2. Excepcionalmente, el Plan de proteccion de un Conjunto Histérico podra permitir
remodelaciones urbanas, pero sélo en caso de que impliquen una mejora de sus relaciones
con el entorno territorial o urbano o eviten los usos degradantes para el propio Conjunto.

3. La conservacién de los Conjuntos Histéricos declarados Bienes de Interés Cultural
comporta el mantenimiento de la estructura urbana y arquitecténica, asi como de las
caracteristicas generales de su ambiente. Se consideraran excepcionales las sustituciones
de inmuebles, aunque sean parciales, y so6lo podran realizarse en la medida en que
contribuyan a la conservacion general del caracter del Conjunto. En todo caso, se
mantendran las alineaciones urbanas existentes.

Articulo veintidés.

1. Cualquier obra o remocion de terreno que se proyecte realizar en un Sitio Histérico o
en una Zona Arqueoldgica declarados Bien de Interés Cultural debera ser autorizada por la
Administracién competente para la proteccion de dichos bienes, que podra, antes de otorgar
la autorizacién, ordenar la realizacibn de prospecciones y, en su caso, excavaciones
arqueoldgicas, de acuerdo con lo dispuesto en el Titulo V de la presente Ley.

2. Queda prohibida la colocacién de cualquier clase de publicidad comercial, asi como de
cables, antenas y conducciones aparentes en las Zonas Arqueolégicas.

Articulo veintitrés.

1. No podran otorgarse licencias para la realizacién de obras que, conforme a lo previsto
en la presente Ley, requieran cualquier autorizacién administrativa hasta que ésta haya sido
concedida.

2. Las obras realizadas sin cumplir lo establecido en el apartado anterior seran ilegales y
los Ayuntamientos 0, en su caso, la Administraciébn competente en materia de proteccion del
Patrimonio Histérico Espafiol podran ordenar su reconstruccién o demolicién con cargo al
responsable de la infraccién en los términos previstos por la legislacion urbanistica.
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Articulo veinticuatro.

1. Si a pesar de lo dispuesto en el articulo 36 llegara a incoarse expediente de ruina de
algin inmueble afectado por expediente de declaracién de Bien de Interés Cultural, la
Administracién competente para la ejecucion de esta Ley estara legitimada para intervenir
como interesado en dicho expediente, debiéndole ser notificada la apertura y las
resoluciones que en el mismo se adopten.

2. En ningun caso podra procederse a la demolicion de un inmueble, sin previa firmeza
de la declaracién de ruina y autorizacién de la Administracion competente, que no la
concedera sin informe favorable de al menos dos de las instituciones consultivas a las que
se refiere el articulo 3.

3. Si existiera urgencia y peligro inminente, la entidad que hubiera incoado expediente de
ruina debera ordenar las medidas necesarias para evitar dafios a las personas. Las obras
gue por razon de fuerza mayor hubieran de realizarse no daran lugar a actos de demolicién
gue no sean estrictamente necesarios para la conservacion del inmueble y requeriran en
todo caso la autorizacién prevista en el articulo 16.1, debiéndose prever ademas en su caso
la reposicion de los elementos retirados.

Articulo veinticinco.

El Organismo competente podra ordenar la suspension de las obras de demolicion total
o parcial o de cambio de uso de los inmuebles integrantes del Patrimonio Histérico Espafiol
no declarados de interés cultural. Dicha suspension podra durar un méaximo de seis meses,
dentro de los cuales la Administracién competente en materia de urbanismo debera resolver
sobre la procedencia de la aprobacion inicial de un plan especial o de otras medidas de
proteccion de las previstas en la legislacion urbanistica. Esta resolucién, que debera ser
comunicada al Organismo que hubiera ordenado la suspension, no impedira el ejercicio de la
potestad prevista en el articulo 37.2.

TITULO I

De los bienes muebles

Articulo veintiséis.

1. La Administracion del Estado, en colaboracion con las demas Administraciones
competentes, confeccionard el Inventario General de aquellos bienes muebles del
Patrimonio Histérico Espafiol no declarados de interés cultural que tengan singular
relevancia.

2. A los efectos previstos en el parrafo anterior, las Administraciones competentes
podran recabar de los titulares de derechos sobre los bienes muebles integrantes del
Patrimonio Histérico Espafiol el examen de los mismos, asi como las informaciones
pertinentes, para su inclusion, si procede, en dicho Inventario.

3. Los propietarios y demas titulares de derechos reales sobre bienes muebles de
notable valor historico, artistico, arqueolégico, cientifico, técnico o cultural, podran presentar
solicitud debidamente documentada ante la Administracion competente, a fin de que se inicie
el procedimiento para la inclusion de dichos bienes en el Inventario General. La resolucién
sobre esta solicitud debera recaer en un plazo de cuatro meses.

4. Los propietarios o poseedores de los bienes muebles que retnan el valor y
caracteristicas que se sefialen reglamentariamente quedan obligados a comunicar a la
Administracion competente la existencia de estos objetos, antes de proceder a su venta o
transmision a terceros. Igual obligacion se establece para las personas o entidades que
ejerzan habitualmente el comercio de los bienes muebles integrantes del Patrimonio
Histérico Espafiol, que deberan, ademas, formalizar ante dicha Administracion un libro de
registro de las transmisiones que realicen sobre aquellos objetos.

5. La organizacién y el funcionamiento del Inventario General se determinaran por via
reglamentaria.

6. A los bienes muebles integrantes del Patrimonio Histérico Espafiol incluidos en el
Inventario General se les aplicaran las siguientes normas:
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a) La Administraciéon competente podra en todo momento inspeccionar su conservacion.

b) Sus propietarios y, en su caso, los demas titulares de derechos reales sobre los
mismos estan obligados a permitir su estudio a los investigadores, previa solicitud razonada,
y a prestarlos, con las debidas garantias, a exposiciones temporales que se organicen por
los Organismos a que se refiere el articulo 6.° de esta Ley. No sera obligatorio realizar estos
préstamos por un periodo superior a un mes por afo.

c) La transmisiébn por actos inter vivos o mortis causa, asi como cualquier otra
modificacion en la situaciébn de los bienes deberd comunicarse a la Administracion
competente y anotarse en el Inventario General.

Articulo veintisiete.

Los bienes muebles integrantes del Patrimonio Histérico Espafiol podran ser declarados
de interés cultural. Tendran tal consideracion, en todo caso, los bienes muebles contenidos
en un inmueble que haya sido objeto de dicha declaracién y que ésta los reconozca como
parte esencial de su historia.

Articulo veintiocho.

1. Los bienes muebles declarados de interés cultural y los incluidos en el Inventario
General que estén en posesion de instituciones eclesiasticas, en cualquiera de sus
establecimientos o dependencias, no podran transmitirse por titulo oneroso o gratuito ni
cederse a particulares ni a entidades mercantiles. Dichos bienes s6lo podran ser enajenados
o cedidos al Estado, a entidades de Derecho Publico o a otras instituciones eclesiésticas.

2. Los bienes muebles que forman parte del Patrimonio Histérico Espafiol no podran ser
enajenados por las Administraciones Publicas, salvo las transmisiones que entre si mismas
éstas efectlen y lo dispuesto en los articulos 29 y 34 de esta Ley.

3. Los hienes a que se refiere este articulo seran imprescriptibles. En ningln caso se
aplicara a estos bienes lo dispuesto en el articulo 1.955 del Cédigo Civil.

Articulo veintinueve.

1. Pertenecen al Estado los bienes muebles integrantes del Patrimonio Histérico Espafiol
gue sean exportados sin la autorizacion requerida por el articulo 5.° de esta Ley. Dichos
bienes son inalienables e imprescriptibles.

2. Corresponde a la Administracion del Estado realizar los actos conducentes a la total
recuperacién de los bienes ilegalmente exportados.

3. Cuando el anterior titular acreditase la pérdida o sustraccion previa del bien
ilegalmente exportado, podréa solicitar su cesién del Estado, obligandose a abonar el importe
de los gastos derivados de su recuperacion, y, en su caso, el reembolso del precio que
hubiere satisfecho el Estado al adquirente de buena fe. Se presumira la pérdida o
sustraccion del bien ilegalmente exportado cuando el anterior titular fuera una Entidad de
derecho publico.

4. Los bienes recuperados y no cedidos seran destinados a un centro publico, previo
informe del Consejo del Patrimonio Histérico.

Articulo treinta.

La autorizacion para la exportacion de cualquier bien mueble integrante del Patrimonio
Histérico Espafiol estara sujeta a una tasa establecida de acuerdo con las siguientes reglas:

A) Hecho imponible: Lo constituird la concesion de la autorizacion de exportacion de los
mencionados bienes.
B) Exenciones: Estaran exentas del pago de las tasas:

1. La exportacién de bienes muebles que tenga lugar durante los diez afios siguientes a
su importacién, siempre que ésta se hubiere realizado de forma legal, esté reflejada
documentalmente y los bienes no hayan sido declarados de interés cultural de acuerdo con
lo dispuesto en el articulo 32 de esta Ley.

2. La salida temporal legalmente autorizada de bienes muebles que formen parte del
Patrimonio Histérico Espafiol.
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3. La exportacion de objetos muebles de autores vivos.

C) Sujeto pasivo: Estaran obligadas al pago de la tasa las personas o entidades
nacionales o extranjeras a cuyo favor se concedan las autorizaciones de exportacion.

D) Base imponible: La base imponible vendra determinada por el valor real del bien cuya
autorizacion de exportacion se solicita. Se considerara valor real del bien el declarado por el
solicitante, sin perjuicio de la comprobacién administrativa realizada por el Organismo
correspondiente de la Administracion del Estado, que prevalecera cuando sea superior a
aquél.

E) Tipo de gravamen: La tasa se exigira conforme a la siguiente tarifa:

Hasta 1.000.000 de pesetas, el 5 por 100.
De 1.000.001 a 10.000.000, el 10 por 100.
De 10.000.001 a 100.000.000, el 20 por 100.
De 100.000.001 en adelante, el 30 por 100.

F) Devengo: Se devengara la tasa cuando se conceda la autorizacién de exportacion.

G) Liquidacion y pago: El Gobierno regulara los procedimientos de valoracion, liquidacién
y pago de la tasa.

H) Gestion: La gestion de esta tasa quedard atribuida al Ministerio de Cultura.

I) Destino: El producto de esta tasa se ingresard en el Tesoro Publico, quedando
afectado exclusivamente a la adquisicién de bienes de interés para el Patrimonio Histdrico
Espafiol.

Articulo treinta y uno.

1. La Administracion del Estado podra autorizar la salida temporal de Espafa, en la
forma y condiciones que reglamentariamente se determine, de bienes muebles sujetos al
régimen previsto en el articulo 5.° de esta Ley. En todo caso deberad constar en la
autorizacion el plazo y garantias de la exportacién. Los bienes asi exportados no podran ser
objeto del ejercicio del derecho de preferente adquisicién.

2. El incumplimiento de las condiciones para el retorno a Espafia de los bienes que de
ese modo se hayan exportado tendra consideracion de exportacion ilicita.

Articulo treinta y dos.

1. Los bienes muebles cuya importacion haya sido realizada legalmente y esté
debidamente documentada, de modo que el bien importado quede plenamente identificado,
no podran ser declarados de interés cultural en un plazo de diez afios a contar desde la
fecha de su importacion.

2. Tales bienes podran exportarse previa licencia de la Administracion del Estado, que se
concedera siempre que la solicitud cumpla los requisitos exigidos por la legislacion en vigor,
sin que pueda ejercitarse derecho alguno de preferente adquisicion respecto de ellos. Antes
de que finalice el plazo de diez afios los poseedores de dichos bienes podran solicitar de la
Administracién del Estado prorrogar esta situacién, que se concederd siempre que la
solicitud cumpla los requisitos exigidos por la legislacién en vigor y oido el dictamen de la
Junta de Calificacién, Valoracion y Exportacién de Bienes del Patrimonio Histérico Espafiol.

Las prorrogas del régimen especial de la importacion regulado en este articulo se
concederan tantas veces como sean solicitadas, en los mismos términos y con idénticos
requisitos que la primera prérroga.

Por el contrario, si los poseedores de dichos bienes no solicitan, en tiempo y forma,
prorrogar el régimen de importacion, dichos bienes quedaran sometidos al régimen general
de la presente ley.

3. No obstante lo dispuesto en los apartados anteriores, los bienes muebles que posean
alguno de los valores sefialados en el articulo 1.° de esta Ley podran ser declarados de
interés cultural antes del plazo de diez afios si su propietario solicitase dicha declaracion y la
Administracién del Estado resolviera que el bien enriquece el Patrimonio Histérico Espafiol.

4. Lo dispuesto en los apartados 1 y 2 de este articulo no sera aplicable a las
adquisiciones de bienes del Patrimonio Histérico Espafiol realizadas fuera del territorio
espafiol para su importacion al mismo que se acojan a las deducciones previstas en el
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articulo 55, apartado 5, parrafo a), de la Ley 40/1998, de 9 de diciembre, del Impuesto sobre
la Renta de las Personas Fisicas y otras Normas Tributarias, y en el articulo 35, apartado 1,
parrafo a), de la Ley 43/1995, de 27 de diciembre, del Impuesto sobre Sociedades.

Articulo treinta y tres.

Salvo lo previsto en el articulo 32, siempre que se formule solicitud de exportacion, la
declaraciéon de valor hecha por el solicitante sera considerada oferta de venta irrevocable en
favor de la Administracion del Estado que, de no autorizar dicha exportacion, dispondra de
un plazo de seis meses para aceptar la oferta y de un afio a partir de ella para efectuar el
pago que proceda. La negativa a la solicitud de exportacidon no supone la aceptacion de la
oferta, que siempre habra de ser expresa.

Articulo treinta y cuatro.

El Gobierno podra concertar con otros Estados la permuta de bienes muebles de
titularidad estatal pertenecientes al Patrimonio Histérico Espafiol por otros de al menos igual
valor y significado histérico. La aprobacion precisard de informe favorable de las Reales
Academias de la Historia y de Bellas Artes de San Fernando y de la Junta de Calificacion,
Valoracién y Exportacién de Bienes del Patrimonio Histérico Espafiol.

TITULO IV

Sobre la proteccion de los bienes muebles e inmuebles

Articulo treinta y cinco.

1. Para la proteccion de los bienes integrantes del Patrimonio Histérico Espafiol y al
objeto de facilitar el acceso de los ciudadanos a los mismos, fomentar la comunicacion entre
los diferentes servicios y promover la informacién necesaria para el desarrollo de la
investigacién cientifica y técnica se formularan periédicamente Planes Nacionales de
Informacién sobre el Patrimonio Histérico Espafiol.

2. El Consejo del Patrimonio Histérico Espafiol elaborar4 y aprobara los Planes
Nacionales de Informacion referidos en el apartado anterior.

3. Los diferentes servicios publicos y los titulares de bienes del Patrimonio Histérico
Espafiol deberan prestar su colaboracién en la ejecucién de los Planes Nacionales de
Informacién.

Articulo treinta y seis.

1. Los bienes integrantes del Patrimonio Histérico Espafiol deberan ser conservados,
mantenidos y custodiados por sus propietarios o, en su caso, por los titulares de derechos
reales o por los poseedores de tales bienes.

2. La utilizacion de los bienes declarados de interés cultural, asi como de los bienes
muebles incluidos en el Inventario General, quedard subordinada a que no se pongan en
peligro los valores que aconsejen su conservacion. Cualquier cambio de uso deber& ser
autorizado por los Organismos competentes para la ejecucién de esta Ley.

3. Cuando los propietarios o los titulares de derechos reales sobre bienes declarados de
interés cultural o bienes incluidos en el Inventario General no ejecuten las actuaciones
exigidas en el cumplimiento de la obligacion prevista en el apartado 1.° de este articulo, la
Administracién competente, previo requerimiento a los interesados, podra ordenar su
ejecucion subsidiaria. Asimismo, podra conceder una ayuda con caracter de anticipo
reintegrable que, en caso de bienes inmuebles, ser& inscrita en el Registro de la Propiedad.
La Administracién competente también podré realizar de modo directo las obras necesarias,
si asi lo requiere la mas eficaz conservacion de los bienes. Excepcionalmente la
Administracién competente podra ordenar el depésito de los bienes muebles en centros de
caracter publico en tanto no desaparezcan las causas que originaron dicha necesidad.
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4. El incumplimiento de las obligaciones establecidas en el presente articulo sera causa
de interés social para la expropiacion forzosa de los bienes declarados de interés cultural por
la Administracion competente.

Articulo treinta y siete.

1. La Administracion competente podra impedir un derribo y suspender cualquier clase
de obra o intervencién en un bien declarado de interés cultural.

2. Igualmente podra actuar de ese modo, aunque no se haya producido dicha
declaracion, siempre que aprecie la concurrencia de alguno de los valores a que hace
mencién el articulo 1.° de esta Ley. En tal supuesto la Administracién resolvera en el plazo
méaximo de treinta dias habiles en favor de la continuacion de la obra o intervencién iniciada
0 procedera a incoar la declaracién de Bien de Interés Cultural.

3. Sera causa justificativa de interés social para la expropiacion por la Administracion
competente de los bienes afectados por una declaracion de interés cultural el peligro de
destruccién o deterioro, o un uso incompatible con sus valores. Podran expropiarse por igual
causa los inmuebles que impidan o perturben la contemplacién de los bienes afectados por
la declaracion de interés cultural o den lugar a riesgos para los mismos. Los Municipios
podran acordar también la expropiacién de tales bienes notificando previamente este
propdsito a la Administracion competente, que tendra prioridad en el ejercicio de esta
potestad.

Articulo treinta y ocho.

1. Quien tratare de enajenar un bien declarado de interés cultural o incluido en el
Inventario General al que se refiere el articulo 26 deberd notificarlo a los Organismos
mencionados en el articulo 6.° y declarar el precio y condiciones en que se proponga realizar
la enajenacién. Los subastadores deberan notificar igualmente y con suficiente antelacién las
subastas publicas en que se pretenda enajenar cualquier bien integrante del Patrimonio
Historico Espafiol.

2. Dentro de los dos meses siguientes a la notificacién referida en el apartado anterior, la
Administracién del Estado podra hacer uso del derecho de tanteo para si, para una entidad
benéfica o para cualquier entidad de derecho publico, obligAndose al pago del precio
convenido, 0, en su caso, el de remate en un periodo no superior a dos ejercicios
econdmicos, salvo acuerdo con el interesado en otra forma de pago.

3. Cuando el propésito de enajenacién no se hubiera notificado correctamente la
Administracién del Estado podra ejercer, en los mismos términos previstos para el derecho
de tanteo, el de retracto en el plazo de seis meses a partir de la fecha en que tenga
conocimiento fehaciente de la enajenacion.

4. Lo dispuesto en los apartados anteriores no excluye que los derechos de tanteo y
retracto sobre los mismos bienes puedan ser ejercidos en idénticos términos por los demas
Organismos competentes para la ejecucién de esta Ley. No obstante, el ejercicio de tales
derechos por parte de la Administracion del Estado tendra caracter preferente siempre que
se trate de adquirir bienes muebles para un Museo, Archivo o Biblioteca de titularidad
estatal.

5. Los Registradores de la Propiedad y Mercantiles no inscribiran documento alguno por
el que se transmita la propiedad o cualquier otro derecho real sobre los bienes a que hace
referencia este articulo sin que se acredite haber cumplido cuantos requisitos en él se
recogen.

Articulo treinta y nueve.

1. Los poderes publicos procuraran por todos los medios de la técnica la conservacion,
consolidacién y mejora de los bienes declarados de interés cultural, asi como de los bienes
muebles incluidos en el Inventario General a que alude el articulo 26 de esta Ley. Los bienes
declarados de interés cultural no podran ser sometidos a tratamiento alguno sin autorizacién
expresa de los Organismos competentes para la ejecucion de la Ley.

2. En el caso de bienes inmuebles, las actuaciones a que se refiere el parrafo anterior
irhn encaminadas a su conservacién, consolidacion y rehabilitacién y evitaran los intentos de

—41 -



NORMATIVA PARA INGRESO EN EL CSACE: MATERIAS TECNICAS (V)
§ 3 Ley del Patrimonio Historico Espafiol

reconstruccion, salvo cuando se utilicen partes originales de los mismos y pueda probarse su
autenticidad. Si se afadiesen materiales o partes indispensables para su estabilidad o
mantenimiento, las adiciones deberan ser reconocibles y evitar las confusiones miméticas.

3. Las restauraciones de los bienes a que se refiere el presente articulo respetaran las
aportaciones de todas las épocas existentes. La eliminacién de alguna de ellas sélo se
autorizara con caracter excepcional y siempre que los elementos que traten de suprimirse
supongan una evidente degradacion del bien y su eliminacién fuere necesaria para permitir
una mejor interpretacion histérica del mismo. Las partes suprimidas quedaran debidamente
documentadas.

TITULO V

Del Patrimonio Arqueolégico

Articulo cuarenta.

1. Conforme a lo dispuesto en el articulo 1.° de esta Ley, forman parte del Patrimonio
Histdrico Espafiol los bienes muebles o inmuebles de caracter histérico, susceptibles de ser
estudiados con metodologia arqueolégica, hayan sido o no extraidos y tanto si se
encuentran en la superficie o en el subsuelo, en el mar territorial 0o en la plataforma
continental. Forman parte, asimismo, de este Patrimonio los elementos geoldgicos y
paleontol6gicos relacionados con la historia del hombre y sus origenes y antecedentes.

2. Quedan declarados Bienes de Interés Cultural por ministerio de esta Ley las cuevas,
abrigos y lugares que contengan manifestaciones de arte rupestre.

Articulo cuarenta y uno.

1. A los efectos de la presente Ley son excavaciones arqueoldgicas las remociones en la
superficie, en el subsuelo o en los medios subacuaticos que se realicen con el fin de
descubrir e investigar toda clase de restos histéricos o paleontolégicos, asi como los
componentes geoldgicos con ellos relacionados.

2. Son prospecciones arqueoldgicas las exploraciones superficiales o subacudaticas, sin
remocion del terreno, dirigidas al estudio, investigacion o examen de datos sobre cualquiera
de los elementos a que se refiere el apartado anterior.

3. Se consideran hallazgos casuales los descubrimientos de objetos y restos materiales
qgue, poseyendo los valores que son propios del Patrimonio Histdrico Espafiol, se hayan
producido por azar o como consecuencia de cualquier otro tipo de remociones de tierra,
demoliciones u obras de cualquier indole.

Articulo cuarenta y dos.

1. Toda excavacién o prospeccién arqueoldgica debera ser expresamente autorizada por
la Administraciébn competente, que, mediante los procedimientos de inspeccion y control
idéneos, comprobara que los trabajos estén planteados y desarrollados conforme a un
programa detallado y coherente que contenga los requisitos concernientes a la conveniencia,
profesionalidad e interés cientifico.

2. La autorizacién para realizar excavaciones o prospecciones arqueoldgicas obliga a los
beneficiarios a entregar los objetos obtenidos, debidamente inventariados, catalogados y
acompafiados de una Memoria, al Museo o centro que la Administraciébn competente
determine y en el plazo que se fije, teniendo en cuenta su proximidad al lugar del hallazgo y
las circunstancias que hagan posible, ademas de su adecuada conservacion, su mejor
funcion cultural y cientifica. En ningln caso sera de aplicacion a estos objetos o dispuesto
en el articulo 44.3 de la presente Ley.

3. Seran ilicitas y sus responsables seran sancionados conforme a lo dispuesto en la
presente Ley, las excavaciones o prospecciones arqueoldgicas realizadas sin la autorizacion
correspondiente, o las que se hubieren llevado a cabo con incumplimiento de los términos en
gue fueron autorizadas, asi como las obras de remocion de tierra, de demolicién o
cualesquiera otras realizadas con posterioridad en el lugar donde se haya producido un
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hallazgo casual de objetos arqueol6gicos que no hubiera sido comunicado inmediatamente a
la Administracion competente.

Articulo cuarenta y tres.

La Administracion competente podra ordenar la ejecucidn de excavaciones o
prospecciones arqueoldgicas en cualquier terreno publico o privado del territorio espafiol, en
el que se presuma la existencia de yacimientos o restos arqueoldgicos, paleontolégicos o de
componentes geolégicos con ellos relacionados. A efectos de la correspondiente
indemnizacion regira lo dispuesto en la legislacién vigente sobre expropiacién forzosa.

Articulo cuarenta y cuatro.

1. Son bienes de dominio publico todos los objetos y restos materiales que posean los
valores que son propios del Patrimonio Historico Espafiol y sean descubiertos como
consecuencia de excavaciones, remociones de tierra u obras de cualquier indole o por azar.
El descubridor debera comunicar a la Administracién competente su descubrimiento en el
plazo maximo de treinta dias e inmediatamente cuando se trate de hallazgos casuales. En
ningln caso sera de aplicacién a tales objetos lo dispuesto en el articulo 351 del Cddigo
Civil.

2. Una vez comunicado el descubrimiento, y hasta que los objetos sean entregados a la
Administracién competente, al descubridor le seran de aplicacion las normas del depdsito
legal, salvo que los entregue a un Museo publico.

3. El descubridor y el propietario del lugar en que hubiere sido encontrado el objeto
tienen derecho, en concepto de premio en metalico, a la mitad del valor que en tasacion
legal se le atribuya, que se distribuira entre ellos por partes iguales. Si fuesen dos 0 mas los
descubridores o los propietarios se mantendra igual proporcién.

4. El incumplimiento de las obligaciones previstas en los apartados 1 y 2 de este articulo
privara al descubridor y, en su caso, al propietario del derecho al premio indicado y los
objetos quedaran de modo inmediato a disposicion de la Administracion competente, todo
ello sin perjuicio de las responsabilidades a que hubiere lugar y las sanciones que procedan.

5. Se exceptla de lo dispuesto en este articulo el hallazgo de partes integrantes de la
estructura arquitecténica de un inmueble incluido en el Registro de Bienes de Interés
Cultural. No obstante el hallazgo debera ser notificado a la Administracion competente en un
plazo maximo de treinta dias.

Articulo cuarenta y cinco.

Los objetos arqueolégicos adquiridos por los Entes Puablicos por cualquier titulo se
depositaran en los Museos o Centros que la Administracion adquirente determine, teniendo
en cuenta las circunstancias referidas en el articulo 42, apartado 2, de esta Ley.

TITULO VI

Del Patrimonio Etnografico

Articulo cuarenta y seis.

Forman parte del Patrimonio Histérico Espafiol los bienes muebles e inmuebles y los
conocimientos y actividades que son o han sido expresion relevante de la cultura tradicional
del pueblo espafiol en sus aspectos materiales, sociales o espirituales.

Articulo cuarenta y siete.

1. Son bienes inmuebles de caracter etnografico, y se regiran por lo dispuesto en los
titulos Il y IV de la presente Ley, aquellas edificaciones e instalaciones cuyo modelo
constitutivo sea expresion de conocimientos adquiridos, arraigados y transmitidos
consuetudinariamente y cuya factura se acomode, en su conjunto o parcialmente, a una
clase, tipo o forma arquitectonicos utilizados tradicionalmente por las comunidades o grupos
humanos.
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2. Son bienes muebles de caracter etnografico, y se regiran por lo dispuesto en los
titulos Il y IV de la presente Ley, todos aquellos objetos que constituyen la manifestacion o
el producto de actividades laborales, estéticas y lidicas propias de cualquier grupo humano,
arraigadas y transmitidas consuetudinariamente.

3. Se considera que tienen valor etnografico y gozaran de proteccién administrativa
aquellos conocimientos o actividades que procedan de modelos o técnicas tradicionales
utilizados por una determinada comunidad. Cuando se trate de conocimientos o actividades
gue se hallen en previsible peligro de desaparecer, la Administracion competente adoptara
las medidas oportunas conducentes al estudio y documentacion cientificos de estos bienes.

TITULO VII

Del Patrimonio Documental y Bibliografico y de los Archivos, Bibliotecas y
Museos

CAPITULO |

Del Patrimonio Documental y Bibliografico

Articulo cuarenta y ocho.

1. A los efectos de la presente Ley forma parte del Patrimonio Historico Espariol el
Patrimonio Documental y Bibliografico, constituido por cuantos bienes, reunidos o no en
Archivos y Bibliotecas, se declaren integrantes del mismo en este capitulo.

2. El Patrimonio Documental y Bibliografico se regulara por las normas especificas
contenidas en este Titulo. En lo no previsto en ellas le sera de aplicacion cuanto se dispone
con caracter general en la presente Ley y en su régimen de bienes muebles.

Articulo cuarenta y nueve.

1. Se entiende por documento, a los efectos de la presente Ley, toda expresion en
lenguaje natural o convencional y cualquier otra expresion grafica, sonora o en imagen,
recogidas en cualquier tipo de soporte material, incluso los soportes informaticos. Se
excluyen los ejemplares no originales de ediciones.

2. Forman parte del Patrimonio Documental los documentos de cualquier época
generados, conservados o reunidos en el ejercicio de su funcién por cualquier organismo o
entidad de caracter publico, por las personas juridicas en cuyo capital participe
mayoritariamente el Estado u otras entidades publicas y por las personas privadas, fisicas o
juridicas, gestoras de servicios publicos en lo relacionado con la gestion de dichos servicios.

3. Forman igualmente parte del Patrimonio Documental los documentos con una
antigliedad superior a los cuarenta afios generados, conservados o reunidos en el ejercicio
de sus actividades por las entidades y asociaciones de caracter politico, sindical o religioso y
por las entidades, fundaciones y asociaciones culturales y educativas de caracter privado.

4. Integran asimismo el Patrimonio Documental los documentos con una antigiiedad
superior a los cien afios generados, conservados 0 reunidos por cualesquiera otras
entidades particulares o personas fisicas.

5. La Administracion del Estado podra declarar constitutivos del Patrimonio Documental
aquellos documentos que, sin alcanzar la antigiiedad indicada en los apartados anteriores,
merezcan dicha consideracion.

Articulo cincuenta.

1. Forman parte del Patrimonio Bibliografico las bibliotecas y colecciones bibliograficas
de titularidad publica y las obras literarias, histdricas, cientificas o artisticas de caracter
unitario o seriado, en escritura manuscrita o impresa, de las que no conste la existencia de al
menos tres ejemplares en las bibliotecas o servicios publicos. Se presumira que existe este
nuamero de ejemplares en el caso de obras editadas a partir de 1958.

2. Asimismo forman parte del Patrimonio Histérico Espafiol y se les aplicara el régimen
correspondiente al Patrimonio Bibliografico los ejemplares producto de ediciones de
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peliculas cinematogréficas, discos, fotografias, materiales audiovisuales u otros similares,
cualquiera que sea su soporte material, de las que no consten al menos tres ejemplares en
los servicios publicos, o uno en el caso de peliculas cinematograficas.

Articulo cincuenta y uno.

1. La Administracién del Estado, en colaboracion con las deméas Administraciones
competentes, confeccionara el Censo de los bienes integrantes del Patrimonio Documental y
el Catalogo colectivo de los bienes integrantes del Patrimonio Bibliografico conforme a lo que
se determine reglamentariamente.

2. A los efectos previstos en el apartado anterior, la Administracién competente podra
recabar de los titulares de derechos sobre los bienes integrantes del Patrimonio Documental
y Bibliografico el examen de los mismos, asi como las informaciones pertinentes para su
inclusién, si procede, en dichos Censo y Catalogo.

Articulo cincuenta y dos.

1. Todos los poseedores de bienes del Patrimonio Documental y Bibliografico estan
obligados a conservarlos, protegerlos, destinarlos a un uso que no impida su conservacion y
mantenerlos en lugares adecuados.

2. Si los obligados incumplen lo dispuesto en el apartado anterior, la Administracion
competente adoptara las medidas de ejecucion oportunas, conforme a lo previsto en el
articulo 36.3 de la presente Ley. El incumplimiento de dichas obligaciones, cuando ademas
sea desatendido el requerimiento por la Administracién, podra ser causa de interés social
para la expropiacion forzosa de los bienes afectados.

3. Los obligados a la conservacion de los bienes constitutivos del Patrimonio Documental
y Bibliografico deberan facilitar la inspeccién por parte de los organismos competentes para
comprobar la situacion o estado de los bienes y habran de permitir el estudio por los
investigadores, previa solicitud razonada de éstos. Los particulares podran excusar el
cumplimiento de esta Ultima obligacién, en el caso de que suponga una intromisién en su
derecho a la intimidad personal y familiar y a la propia imagen, en los términos que establece
la legislacion reguladora de esta materia.

4. La obligacion de permitir el estudio por los investigadores podra ser sustituida por la
Administracién competente, mediante el depdésito temporal del bien en un Archivo, Biblioteca
o Centro analogo de caracter publico que retna las condiciones adecuadas para la
seguridad de los bienes y su investigacion.

Articulo cincuenta y tres.

Los bienes integrantes del Patrimonio Documental y Bibliografico, que tengan singular
relevancia, seran incluidos en una seccion especial del Inventario General de bienes
muebles del Patrimonio Histérico Espafiol, conforme al procedimiento establecido en el
articulo 26 de esta Ley.

Articulo cincuenta y cuatro.

1. Quienes por la funcién que desempefien tengan a su cargo documentos a los que se
refiere el articulo 49.2 de la presente Ley estan obligados, al cesar en sus funciones, a
entregarlos al que les sustituya en las mismas o remitirlos al Archivo que corresponda.

2. La retencion indebida de los documentos a que se refiere el apartado anterior por
personas o instituciones privadas dara lugar a que la Administracion que los hubiera
conservado, generado o reunido ordene el traslado de tales bienes a un Archivo publico, sin
perjuicio de la responsabilidad en que pudiera haberse incurrido.

Articulo cincuenta y cinco.

1. La exclusidon o eliminacién de bienes del Patrimonio Documental y Bibliografico
contemplados en el articulo 49.2 y de los demas de titularidad publica debera ser autorizada
por la Administracion competente.
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2. En ningln caso se podran destruir tales documentos en tanto subsista su valor
probatorio de derechos y obligaciones de las personas o los entes publicos.

3. En los demas casos la exclusiébn o eliminacion debera ser autorizada por la
Administracién competente a propuesta de sus propietarios o poseedores, mediante el
procedimiento que se establecera por via reglamentaria.

Articulo cincuenta y seis.

1. Los actos de disposicion, exportacién e importacién de bienes constitutivos del
Patrimonio Documental y Bibliografico quedaran sometidos a las disposiciones contenidas
en el articulo 5.° y titulos 1l y IV de la presente Ley que les sean de aplicacion.

2. En todo caso, cuando tales bienes sean de titularidad publica seran inexportables,
salvo lo previsto en los articulos 31 y 34 de esta Ley.

Articulo cincuenta y siete.

1. La consulta de los documentos constitutivos del Patrimonio Documental Espafiol a que
se refiere el articulo 49.2 se atendrd a las siguientes reglas:

a) Con caracter general, tales documentos, concluida su tramitacion y depositados y
registrados en los Archivos centrales de las correspondientes entidades de Derecho Publico,
conforme a las normas que se establezcan por via reglamentaria, seran de libre consulta a
no ser que afecten a materias clasificadas de acuerdo con la Ley de Secretos Oficiales o no
deban ser publicamente conocidos por disposicion expresa de la Ley, o que la difusién de su
contenido pueda entrafiar riesgos para la seguridad y la defensa del Estado o la
averiguacion de los delitos.

b) No obstante lo dispuesto en el parrafo anterior, cabrd solicitar autorizacién
administrativa para tener acceso a los documentos excluidos de consulta publica. Dicha
autorizacion podréa ser concedida, en los casos de documentos secretos o reservados, por la
Autoridad que hizo la respectiva declaracion, y en los deméas casos por el Jefe del
Departamento encargado de su custodia.

c¢) Los documentos que contengan datos personales de caracter policial, procesal, clinico
o de cualquier otra indole que puedan afectar a la seguridad de las personas, a su honor, a
la intimidad de su vida privada y familiar y a su propia imagen, no podran ser publicamente
consultados sin que medie consentimiento expreso de los afectados o hasta que haya
transcurrido un plazo de veinticinco afios desde su muerte, si su fecha es conocida o, en otro
caso, de cincuenta afios, a partir de la fecha de los documentos.

2. Reglamentariamente se estableceran las condiciones para la realizacion de la
consulta de los documentos a que se refiere este articulo, asi como para la obtencién de
reproducciones de los mismos.

Articulo cincuenta y ocho.

El estudio y dictamen de las cuestiones relativas a la calificacién y utilizacién de los
documentos de la Administracion del Estado y del sector publico estatal, asi como su
integracion en los Archivos y el régimen de acceso e inutilidad administrativa de tales
documentos, correspondera a una Comision Superior Calificadora de Documentos
Administrativos, cuya composicién, funcionamiento y competencias especificas se
estableceran por via reglamentaria. Asimismo podran constituirse Comisiones Calificadoras
en los Organismos publicos que asi se determine.

CAPITULO Il

De los Archivos, Bibliotecas y Museos

Articulo cincuenta y nueve.

1. Son Archivos los conjuntos organicos de documentos, o la reunién de varios de ellos,
reunidos por las personas juridicas publicas o privadas, en el ejercicio de sus actividades, al
servicio de su utilizacion para la investigacion, la cultura, la informacién y la gestion
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administrativa. Asimismo, se entienden por Archivos las instituciones culturales donde se
rednen, conservan, ordenan y difunden para los fines anteriormente mencionados dichos
conjuntos organicos.

2. Son Bibliotecas las instituciones culturales donde se conservan, rednen, seleccionan,
inventarian, catalogan, clasifican y difunden conjuntos o colecciones de libros, manuscritos y
otros materiales bibliograficos o reproducidos por cualquier medio para su lectura en sala
publica o mediante préstamo temporal, al servicio de la educacidn, la investigacion, la cultura
y la informacioén.

3. Son Museos las instituciones de caracter permanente que adquieren, conservan,
investigan, comunican y exhiben para fines de estudio, educacién y contemplacién conjuntos
y colecciones de valor historico, artistico, cientifico y técnico o de cualquier otra naturaleza
cultural.

Articulo sesenta.

1. Quedaran sometidos al régimen que la presente Ley establece para los Bienes de
Interés Cultural los inmuebles destinados a la instalacién de Archivos, Bibliotecas y Museos
de titularidad estatal, asi como los bienes muebles integrantes del Patrimonio Histérico
Espafiol en ellos custodiados.

2. A propuesta de las Administraciones competentes el Gobierno podra extender el
régimen previsto en el apartado anterior a otros Archivos, Bibliotecas y Museos.

3. Los Organismos competentes para la ejecucion de esta Ley velaran por la elaboracién
y actualizacién de los catélogos, censos y ficheros de los fondos de las instituciones a que
se refiere este articulo.

Articulo sesenta y uno.

1. La Administracién del Estado podra crear, previa consulta con la Comunidad
Auténoma correspondiente, cuantos Archivos, Bibliotecas y Museos considere oportunos,
cuando las necesidades culturales y sociales asi lo requieran y sin perjuicio de la iniciativa
de otros organismos, instituciones o particulares.

2. Los Archivos, Bibliotecas y Museos de titularidad estatal y caracter nacional seran
creados mediante Real Decreto.

3. La Administracion del Estado promovera la comunicacién y coordinacion de todos los
Archivos, Bibliotecas y Museos de titularidad estatal existentes en el territorio espafiol. A tal
fin podra recabar de ellos cuanta informacion considere adecuada, asi como inspeccionar su
funcionamiento y tomar las medidas encaminadas al mejor cumplimiento de sus fines, en los
términos que, en su caso, dispongan los convenios de gestion con las Comunidades
Auténomas.

Articulo sesenta y dos.

La Administracion del Estado garantizara el acceso de todos los ciudadanos espafioles a
los Archivos, Bibliotecas y Museos de titularidad estatal, sin perjuicio de las restricciones
que, por razén de la conservacion de los bienes en ellos custodiados o de la funcién de la
propia institucién, puedan establecerse.

Articulo sesenta y tres.

1. Los Archivos, Bibliotecas y Museos de titularidad estatal podran admitir en depdsito
bienes de propiedad privada o de otras administraciones publicas de acuerdo con las
normas que por via reglamentaria se establezcan.

2. Los Bienes de Interés Cultural, asi como los integrantes del Patrimonio Documental y
Bibliografico custodiados en Archivos y Museos de titularidad estatal no podran salir de los
mismos sin previa autorizacion, que debera concederse mediante Orden ministerial. Cuando
se trate de objeto en depdsito se respetara lo pactado al constituirse.

3. El mismo régimen previsto en el apartado anterior se aplicara a los Bienes de Interés
Cultural custodiados en Bibliotecas de titularidad estatal, sin perjuicio de lo que se
establezca sobre servicios de préstamos publicos.
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Articulo sesenta y cuatro.

Los edificios en que estén instalados Archivos, Bibliotecas y Museos de titularidad
publica, asi como los edificios o terrenos en que vayan a instalarse, podran ser declarados
de utilidad publica a los fines de su expropiacion. Esta declaracién podra extenderse a los
edificios o terrenos contiguos cuando asi lo requieran razones de seguridad para la
adecuada conservacion de los inmuebles o de los bienes que contengan.

Articulo sesenta y cinco.

1. Cada Departamento ministerial asegurara la coordinacién del funcionamiento de todos
los Archivos del Ministerio y de los Organismos a él vinculados para el mejor cumplimiento
de lo preceptuado en la presente Ley y en los Reglamentos que se dicten para su aplicacion.

2. La documentacién de los Organismos dependientes de la Administracion del Estado
sera regularmente transferida, segun el procedimiento que por via reglamentaria se
establezca a los Archivos del Estado.

Articulo sesenta y seis.

Constituyen los Sistemas Espafioles de Archivos, de Bibliotecas y de Museos,
respectivamente, los Archivos, Bibliotecas y Museos, asi como los servicios de caracter
técnico o docente directamente relacionados con los mismos, que se incorporen en virtud de
lo que se disponga reglamentariamente.

TITULO VI

De las medidas de fomento

Articulo sesenta y siete.

El Gobierno dispondra las medidas necesarias para que la financiacion de las obras de
conservacion, mantenimiento y rehabilitacion, asi como de las prospecciones y excavaciones
arqueoldgicas realizadas en bienes declarados de interés cultural tengan preferente acceso
al crédito oficial en la forma y con los requisitos que establezcan sus normas reguladoras. A
tal fin, la Administracion del Estado podra establecer, mediante acuerdos con personas y
Entidades publicas y privadas, las condiciones para disfrutar de los beneficios crediticios.

Articulo sesenta y ocho.

1. En el presupuesto de cada obra publica, financiada total o parcialmente por el Estado,
se incluira una partida equivalente al menos al 1 por 100 de los fondos que sean de
aportacion estatal con destino a financiar trabajos de conservacion o enriquecimiento del
Patrimonio Histérico Espafiol o de fomento de la creatividad artistica, con preferencia en la
propia obra o en su inmediato entorno.

Téngase en cuenta que el articulo tercero de la Ley 14/2021, de 11 de octubre, Ref. BOE-
A-2021-16477 afiade un art. 1 bis al Real Decreto-ley 17/2020, de 5 de mayo, con el siguiente
tenor:

«De acuerdo con lo establecido en el articulo 68.1 de la Ley 16/1985, de 25 de junio, del
Patrimonio Histérico Espafiol, y el Real Decreto 111/1986, de 10 de enero, de desarrollo parcial
de la misma, que establecen que en el presupuesto de cada obra publica, financiada total o
parcialmente por el Estado, se destinara una partida de los fondos que sean de aportacion
estatal, a la financiacion de trabajos de conservacion o enriquecimiento del Patrimonio Histérico
Espafiol, o de fomento de la creatividad artistica. Este porcentaje pasa a ser del 2% y para ello
se modificara el Sexto Acuerdo entre el Ministerio de Fomento y el Ministerio de Educacion,
Cultura y Deporte que estableci6 el udltimo porcentaje, asi como las modificaciones
presupuestarias que resulten necesarias, de conformidad con lo establecido en la Ley 47/2003,
de 26 de noviembre, General Presupuestaria.»
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2. Si la obra publica hubiera de construirse y explotarse por particulares en virtud de
concesion administrativa y sin la participacion financiera del Estado, el 1 por 100 se aplicara
sobre el presupuesto total para su ejecucion.

3. Quedan exceptuadas de lo dispuesto en los anteriores apartados las siguientes obras
publicas:

a) Aguéllas cuyo presupuesto total no exceda de cien millones de pesetas.
b) Las que afecten a la seguridad y defensa del Estado, asi como a la seguridad de los
servicios publicos.

4. Por via reglamentaria se determinara el sistema de aplicacion concreto de los fondos
resultantes de la consignacion del 1 por 100 a que se refiere este articulo.

Articulo sesenta y nueve.

1. Como fomento al cumplimiento de los deberes y en compensacion a las cargas que en
esta Ley se imponen a los titulares o poseedores de los bienes integrantes del Patrimonio
Histérico Espafiol, ademas de las exenciones fiscales previstas en las disposiciones
reguladoras de la Contribucion Territorial Urbana y del Impuesto Extraordinario sobre el
Patrimonio de las Personas Fisicas, se establecen los beneficios fiscales fijados en los
articulos siguientes.

2. Para disfrutar de tales beneficios, salvo el establecido en el articulo 72.1, los bienes
afectados deberan ser inscritos previamente en el Registro General que establece el articulo
12, en el caso de Bienes de Interés Cultural, y en el Inventario General a que se refieren los
articulos 26 y 53, en el caso de bienes muebles. En el caso de Conjuntos Histéricos, Sitios
Histéricos o Zonas Arqueoldgicas, so6lo se considerardn inscritos los inmuebles
comprendidos en ellos que redinan las condiciones que reglamentariamente se establezcan.

3. En los términos que establezcan las Ordenanzas Municipales, los bienes inmuebles
declarados de interés cultural quedaran exentos del pago de los restantes impuestos locales
que graven la propiedad o se exijan por su disfrute o transmisién, cuando sus propietarios o
titulares de derechos reales hayan emprendido o realizado a su cargo obras de
conservacion, mejora o rehabilitacion en dichos inmuebles.

4. En ningun caso procedera la compensacion con cargo a los Presupuestos Generales
del Estado en favor de los Ayuntamientos interesados.

Articulo setenta.

1. Los contribuyentes del Impuesto sobre la Renta de las Personas Fisicas tendran
derecho a una deduccién sobre la cuota equivalente al 20 por 100 de las inversiones que
realicen en la adquisicién, conservacion, reparacion, restauracion, difusion y exposicién de
bienes declarados de interés cultural, en las condiciones que por via reglamentaria se
sefialen. El importe de la deduccién en ningln caso podra exceder del 30 por 100 de la base
imponible.

2. Asimismo, los contribuyentes de dicho impuesto tendran derecho a deducir de la cuota
el 20 por 100 de las donaciones puras y simples que hicieren en bienes que formen parte del
Patrimonio Histérico Espafiol siempre que se realizaren en favor del Estado y demas Entes
publicos, asi como de las que se lleven a cabo en favor de establecimientos, instituciones,
fundaciones o asociaciones, incluso las de hecho de caracter temporal, para arbitrar fondos,
clasificadas o declaradas benéficas o de utilidad publica por los Organos competentes del
Estado, cuyos cargos de patronos, representantes legales o gestores de hecho sean
gratuitos, y se rindan cuentas al érgano de protectorado correspondiente. La base de esta
deduccion no podra exceder del 30 por 100 de la base imponible.

Articulo setenta y uno.

(Derogado)
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Articulo setenta y dos.

1. Quedan exentas del pago del Impuesto sobre el Lujo y del Impuesto sobre el Tréafico
de Empresas las adquisiciones de obras de arte siempre que sus autores vivan en el
momento de la transmision.

2. Quedan exentas de todo tributo las importaciones de bienes muebles que sean
incluidos en el Inventario o declarados de interés cultural conforme a los articulos 26.3 y
32.3, respectivamente. La solicitud presentada a tal efecto por sus propietarios, en el
momento de la importacién, tendra efectos suspensivos de la deuda tributaria.

Articulo setenta y tres.

El pago de las deudas Tributarias podra efectuarse mediante la entrega de bienes que
formen parte del Patrimonio Histérico Espafiol, que estén inscritos en el Registro General de
Bienes de Interés Cultural o incluidos en el Inventario General, en los términos y condiciones
previstos reglamentariamente.

Articulo setenta y cuatro.

Las valoraciones necesarias para la aplicacién de las medidas de fomento que se
establecen en el presente titulo se efectuaran en todo caso por la Junta de Calificacion,
Valoracion y Exportacion de Bienes del Patrimonio Historico Espafiol, en los términos y
conforme al procedimiento que se determine por via reglamentaria. En el supuesto del
articulo anterior, las valoraciones citadas no vincularan al interesado, que podra optar por el
pago en metalico.

TITULO IX

De las infracciones administrativas y sus sanciones

Articulo setenta y cinco.

1. La exportacion de un bien mueble integrante del Patrimonio Histérico Espafiol que se
realice sin la autorizacion prevista en el articulo 5.° de esta Ley constituird delito, o en su
caso, infraccion de contrabando, de conformidad con la legislacion en esta materia. Seran
responsables solidarios de la infraccibn o delito cometido cuantas personas hayan
intervenido en la exportacién del bien y aquellas otras que por su actuacion u omision,
dolosa o negligente, la hubieren facilitado o hecho posible.

2. La fijacion del valor de los bienes exportados ilegalmente se realizara por la Junta de
Calificacion, Valoracion y Exportacion de Bienes del Patrimonio Histérico Espafiol,
dependiente de la Administracion del Estado, cuya composicion y funciones se estableceran
por via reglamentaria.

Articulo setenta y seis.

1. Salvo que sean constitutivos de delito, los hechos que a continuacién se mencionan
constituyen infracciones administrativas que seran sancionadas conforme a lo dispuesto en
este articulo:

a) El incumplimiento por parte de los propietarios o de los titulares de derechos reales o
los poseedores de los bienes de las disposiciones contenidas en los articulos 13, 26.2, 4 y 6,
28,35.3,36.1y 2,38.1,39,44,51.2y52.1y 3.

b) La retencién ilicita o depdsito indebido de documentos segun lo dispuesto en el
articulo 54.1.

c) El otorgamiento de licencias para la realizacion de obras que no cumpla lo dispuesto
en el articulo 23.

d) La realizacién de obras en Sitios Historicos 0 Zonas Arqueoldgicas sin la autorizacién
exigida por el articulo 22.

e) La realizacion de cualquier clase de obra o intervencion que contravenga lo dispuesto
en los articulos 16, 19, 20, 21, 25, 37 y 39.
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f) La realizacién de excavaciones arqueoldgicas u otras obras ilicitas a que se refiere el
articulo 42.3.

g) El derribo, desplazamiento o remocién ilegales de cualquier inmueble afectado por un
expediente de declaracién de Bien de Interés Cultural.

h) La exportacién ilegal de los bienes a que hacen referencia los articulos 5.° y 56.1 de la
presente Ley.

i) El incumplimiento de las condiciones de retorno fijadas para la exportacién temporal
legalmente autorizada.

j) La exclusién o eliminacién de bienes del Patrimonio Documental y Bibliografico que
contravenga lo dispuesto en el articulo 55.

2. Cuando la lesién al Patrimonio Histdrico Espafiol ocasionada por las infracciones a
gue se refiere el apartado anterior sea valorable econémicamente, la infraccion sera
sancionada con multa del tanto al cuadruplo del valor del dafio causado.

3. En los demas casos se impondran las siguientes sanciones:

A) Multa de hasta 60.101,21 euros en los supuestos a) y b) del apartado 1.
B) Multa de hasta 150.253,03 euros en los supuestos c), d), e) y f) del apartado 1.
C) Multa de hasta 601.012,10 euros en los supuestos g), h), i) y j) del apartado 1.

Articulo setenta y siete.

1. Las sanciones administrativas requeriran la tramitacion de un expediente con
audiencia del interesado para fijar los hechos que las determinen y seran proporcionales de
la gravedad de los mismos, a las circunstancias personales del sancionado y al perjuicio
causado o que pudiera haberse causado al Patrimonio Histdrico Espafiol.

2. Las multas que se impongan a distintos sujetos como consecuencia de una misma
infraccion tendran caracter independiente entre si.

Articulo setenta y ocho.

Las multas de hasta 150.253,03 euros seran impuestas por los Organismos competentes
para la ejecucion de esta Ley. Las de cuantia superior a 150.253,03 euros seran impuestas
por el Consejo de Ministros o los Consejos de Gobierno de las Comunidades Autbnomas.

Articulo setenta y nueve.

1. Las infracciones administrativas contra lo dispuesto en esta Ley prescribiran a los
cinco afios de haberse cometido, salvo las contenidas en los apartados g), h), i) y j) del
articulo 76.1, que prescribiran a los diez afios.

2. En todo lo no previsto en el presente titulo serd de aplicacidn el Capitulo Il del Titulo
VI de la Ley de Procedimiento Administrativo.

Disposicién adicional primera.

Los bienes que con anterioridad hayan sido declarados histérico-artisticos o incluidos en
el Inventario del Patrimonio Artistico y Arqueoldégico de Espafia pasan a tener la
consideracion y a denominarse Bienes de Interés Cultural; los muebles que hayan sido
declarados integrantes del Tesoro o incluidos en el Inventario del Patrimonio Histérico-
Artistico tienen la condicion de bienes inventariados conforme al articulo 26 de esta Ley, sin
perjuicio de su posible declaracién expresa como Bienes de Interés Cultural. Todos ellos
guedan sometidos al régimen juridico que para esos bienes la presente Ley establece.

Disposicién adicional segunda.

Se consideran asimismo de Interés Cultural y quedan sometidos al régimen previsto en
la presente Ley los bienes a que se contraen los Decretos de 22 de abril de 1949, 571/1963
y 499/19730.

(*) Entendemos que se refiere al Decreto 449/1973.
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Disposicidn adicional tercera.

1. Los documentos del Inventario del Patrimonio Artistico y Arqueolégico de Espafa se
incorporaran al Registro General al que se refiere el articulo 12 de esta Ley.

2. Los documentos del Inventario del Tesoro Artistico Nacional se incorporaran al
Inventario General de bienes muebles previsto en el articulo 26.

3. Asimismo, los documentos propios del Censo-Guia de Archivos se incorporaran al
Censo del Patrimonio Documental, y los del Catalogo General del Tesoro Bibliografico
pasaran al Catalogo Colectivo.

4. Por la Direccion General de Bellas Artes y Archivos se procedera a la integracion de
los documentos a que se refieren los apartados precedentes en el plazo de un afio a partir
de la entrada en vigor de la presente Ley.

Disposicidén adicional cuarta.

La exigencia a que se refiere el articulo 69.2 de la presente Ley obligara igualmente a los
titulares de los bienes sefialados en el articulo 6, j), de la Ley 50/1977, de 14 de noviembre,
sobre Medidas Urgentes de Reforma Fiscal, para beneficiarse de la exenciéon que en el
mismo se prevé. La misma exigencia se incorpora a las establecidas en el Real Decreto
1382/1978, de 2 de junio, en el que la referencia al Inventario contenida en su articulo 2.°
gueda suprimida.

Disposicién adicional quinta.

Quedan sujetos a cuanto se dispone en esta Ley cuantos bienes muebles e inmuebles
formen parte del Patrimonio Nacional y puedan incluirse en el ambito del articulo 1.0, sin
perjuicio de su afectacion y régimen juridico propio.

Disposicién adicional sexta.

El Gobierno negociara en los correspondientes Acuerdos, Convenios y Tratados
Internacionales clausulas tendentes a reintegrar al territorio espafiol los bienes culturales que
hayan sido exportados ilegalmente.

Disposicién adicional séptima.

Sin perjuicio de lo dispuesto en la presente Ley, las Administraciones a quienes
corresponda su aplicacion quedaran también sujetas a los Acuerdos Internacionales
validamente celebrados por Espafia. La actividad de tales Administraciones estara asimismo
encaminada al cumplimiento de las resoluciones y recomendaciones que para la proteccion
del Patrimonio Histérico adopten los Organismos Internacionales de los que Espafa sea
miembro.

Disposicién adicional octava.

La aceptacién de donaciones, herencias o legados a favor del Estado, aunque se sefiale
como beneficiario a algin otro érgano de la Administracion, relativos a toda clase de bienes
gue constituyan expresion o testimonio de la creacibn humana y tengan un valor cultural,
bien sea de caracter historico, artistico, cientifico o técnico, correspondera al Ministerio de
Cultura, entendiéndose aceptada la herencia a beneficio de inventario.

Correspondera asimismo a dicho Ministerio aceptar analogas donaciones en metalico
gue se efectlen con el fin especifico y concreto de adquirir, restaurar o0 mejorar alguno de
dichos bienes. El importe de esta donacion se ingresara en el Tesoro Publico y generara
crédito en el concepto correspondiente del presupuesto del Ministerio de Cultura.

Por el Ministerio de Cultura se informara al Ministerio de Economia y Hacienda de las
donaciones, herencias o legados que se acepten conforme a lo dispuesto en los parrafos
anteriores.
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Disposicidén adicional novena.

1. El Estado podra comprometerse a indemnizar por la destruccion, pérdida, sustraccion
o dafilo de aquellas obras de relevante interés artistico, histérico, paleontoldgico,
arqueoldgico, etnogréafico, cientifico o técnico que se cedan temporalmente para su
exhibicién publica a museos, bibliotecas o archivos de titularidad estatal y competencia
exclusiva del Ministerio de Educacion, Cultura y Deporte y sus organismos publicos
adscritos.

2. A los efectos de esta disposicion, la Fundacion Coleccion Thyssen-Bornemisza tendra
la misma consideracion que los museos sefialados en el parrafo anterior.

3. El otorgamiento del compromiso del Estado se acordar4 para cada caso por el
Ministro de Cultura a solicitud de la entidad cesionaria.

En dicho acuerdo se precisara la obra u obras a que se refiere, la cuantia, los requisitos
de seguridad y proteccién exigidos y las obligaciones que deban ser cumplidas por los
interesados.

El limite maximo del compromiso que se otorgue a una obra o conjunto de obras para su
exhibicién en una misma exposicion asi como el limite del importe total acumulado de los
compromisos otorgados por el Estado se estableceran en las leyes anuales de Presupuestos
Generales del Estado.

4. Por Real Decreto, a propuesta de los Ministros de Cultura, y de Economia y Hacienda,
se regulard el procedimiento y requisitos para el otorgamiento de este compromiso y la forma
de hacerlo efectivo en su caso.

Disposicion adicional décima. Arrendamiento de colecciones de bienes muebles
integrantes del Patrimonio Histérico Espafiol por determinadas entidades del sector publico.

1. El arrendamiento, con o sin opcién de compra, por parte de las entidades del sector
publico que, con arreglo al articulo 3 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014,
tengan la consideracion de poder adjudicador no Administracién Puablica, de colecciones de
bienes muebles integrantes del Patrimonio Histérico Espafiol cuyo interés excepcional haya
sido declarado por la Junta de Calificacion, Valoracion y Exportacién de Bienes del
Patrimonio Historico Espafiol, u érgano equivalente de las comunidades auténomas, tendra
naturaleza de contrato privado; y su preparacién y adjudicacion se regiran por lo dispuesto
en el articulo 26 de la Ley 9/2017, de 8 de noviembre.

En cuanto a sus efectos y extincidn, con caracter general les serdn aplicables las normas
de derecho privado. No obstante, cuando el contrato tenga la consideracion de contrato
sujeto a regulacion armonizada con arreglo a lo previsto en la Ley 9/2017, de 8 de
noviembre, le serd aplicable lo dispuesto en el parrafo segundo del articulo 26.3 de dicha ley,
salvo las normas relativas a la racionalizacion técnica de la contratacién. Asimismo, no sera
obligatorio el establecimiento de condiciones especiales de ejecucién, pero, de incorporarse,
en todo caso deberan estar vinculadas al objeto del contrato, en el sentido del articulo 145.6
de la Ley 9/2017, de 8 de noviembre, no seran directa o indirectamente discriminatorias,
seran compatibles con el Derecho de la Unién Europea y se indicaran en el expediente de la
contratacion.

No obstante, no resultardn de aplicacién los siguientes preceptos de la Ley 9/2017, de 8
de noviembre:

a) El articulo 29, relativo al plazo de duracién de los contratos y de ejecucion de la
prestacion. En estos contratos, el plazo de duracidn sera como maximo de 15 afios.

b) El capitulo Il del titulo 11l del libro 1, relativo a la revision de precios de los contratos de
las entidades del sector publico, asi como lo dispuesto en la Ley 2/2015, de 30 de marzo, de
desindexacion de la economia espafiola.

En los contratos a los que se refiere esta disposicién, excepcionalmente, cuando la
duracién sea superior a 5 afios, podra preverse la revision anual peridédica y predeterminada
del precio. Esta revisidn en ningln caso podra conllevar incrementos de la renta superiores
al indice de precios al consumo del correspondiente afio.

c) Los articulos 198.4 y 210.4, relativos a las condiciones especiales de pago.
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Asimismo, el pago de cada anualidad de renta podra efectuarse de forma anticipada, sin
gue resulte exigible ningun otro requisito adicional.

La resolucion de controversias sobre los efectos y extincion del contrato podra
encomendarse a una Comision mixta, compuesta por representantes de los arrendadores y
de la entidad del sector publico arrendataria. Si transcurrido un mes dicha Comisién no
lograra un acuerdo, podra acudirse a la jurisdiccién civil.

2. Al arrendamiento de estos bienes se le podra aplicar el procedimiento negociado sin
publicidad correspondiente a aquellos supuestos en los que la ejecuciéon solo puede
encomendarse a un empresario determinado, previsto en el articulo 168.a) 2.° de la Ley
9/2017, de 8 de noviembre, previa acreditacién de que no existen alternativas equivalentes y
de los demas requisitos exigidos al efecto, con las siguientes especialidades respecto de lo
establecido en la Ley 9/2017, de 8 de noviembre:

a) En estos contratos, el pliego de clausulas administrativas particulares sera sustituido
por el propio clausulado del contrato, sin perjuicio de la obligacién del 6rgano de contratacion
de elaborar el correspondiente expediente; asi como el informe previsto en el articulo 336 de
la Ley 9/2017, 8 de noviembre, en el caso de contratos sujetos a regulacién armonizada.

b) La acreditacidon de la titularidad de los bienes, o de otro derecho real que permita
ceder su uso, asi como de los requisitos de capacidad del arrendador, se realizar4 conforme
a las normas de derecho privado aplicables. La solvencia se entendera justificada con la
acreditacién de la titularidad de las obras o del derecho real que permita ceder su uso.

c) En el caso de que la coleccién de bienes muebles esté integrada por un conjunto de
obras que pertenezcan a mas de un titular, podran concurrir todos ellos conjuntamente a la
licitacion, previa acreditacion de dicha titularidad, sin necesidad de constituir una unién de
empresarios. Esta misma prevision sera aplicable a los supuestos en que sean varios los
titulares de cualesquiera otros derechos que permitan ceder el uso de las obras que integran
la coleccién.

Cada uno de los titulares debera tener plena capacidad de obrar y no estar incurso en
ninguna prohibicién de contratar.

Los titulares quedaran obligados solidariamente y deberan nombrar un representante
para ejercitar los derechos y cumplir las obligaciones que del contrato se deriven hasta la
extincion del mismo.

Disposicidon adicional undécima. Adquisicion por las entidades del sector publico de
bienes muebles integrantes del Patrimonio Histérico Espafiol.

1. Con independencia de los procedimientos para el ejercicio de los derechos de
adquisicién preferente previstos en los articulos 33 y 38 de la presente ley, la adquisicion por
parte de las entidades del sector publico de bienes muebles integrantes del Patrimonio
Historico Espafiol tendra naturaleza de contrato privado; y su preparacién y adjudicacién se
regirén por lo dispuesto en el articulo 26 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

En cuanto a sus efectos y extincidn, con caracter general les serdn aplicables las normas
de derecho privado. No obstante, cuando el contrato merezca la consideracion de contrato
sujeto a regulacion armonizada con arreglo a lo previsto en la Ley 9/2017, de 8 de
noviembre, le sera aplicable, segun proceda, lo dispuesto en el parrafo segundo del apartado
2 del articulo 26 o en el parrafo segundo del apartado 3 del articulo 26 de dicha Ley, salvo
las normas relativas a la racionalizacion técnica de la contratacion.

2. A las adquisiciones de estos bienes se les podra aplicar el procedimiento negociado
sin publicidad correspondiente a aquellos supuestos en los que la ejecucion solo puede
encomendarse a un empresario determinado, previsto en el articulo 168.a) 2.° de la Ley
9/2017, de 8 de noviembre, segun lo indicado en los apartados 3 y 4 de esta disposicidn, con
las siguientes especialidades respecto de lo establecido en la Ley 9/2017, de 8 de
noviembre:

a) En estos contratos, el pliego de clausulas administrativas particulares sera sustituido
por el propio clausulado del contrato.
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b) Podra aplazarse el pago del precio convenido en varios ejercicios econémicos si asi
se acuerda con el interesado.

c) La acreditacién de la titularidad de los bienes, asi como de los requisitos de capacidad
del vendedor, se realizara conforme a las normas de derecho privado aplicables, no siendo
necesario acreditar su solvencia, excepto cuando se trate de contratos sujetos a regulacion
armonizada de acuerdo con lo establecido en la Ley 9/2017, de 8 de noviembre.

3. Cuando las adquisiciones de bienes del Patrimonio Historico se destinen a museos,
archivos o bibliotecas de titularidad estatal o autonémica, solo podran realizarse si cuentan,
respectivamente, con informe previo favorable emitido por la Junta de Calificacion,
Valoracién y Exportacion de Bienes del Patrimonio Historico Espafiol o del organismo
equivalente reconocido al efecto de la Comunidad Auténoma titular del archivo, biblioteca o
museo destinatario del bien.

Dichos informes deberan hacer referencia al precio de compra, a la pertenencia del bien
al patrimonio histérico espafiol, conforme a la definicion del mismo del articulo 1.2 de esta
ley, y a la unicidad del bien, a los efectos previstos en el articulo 168.a) 2.° de la Ley 9/2017,
de 8 de noviembre, como requisito inexcusable para la aplicacion del procedimiento previsto
en esta disposicion.

4. En los expedientes de adquisicion de bienes de esta naturaleza destinados a
instituciones diferentes de las contempladas en el apartado anterior y que por tanto no hayan
sido informadas por la Junta de Calificacién, Valoracién y Exportacion de Bienes del
Patrimonio Histérico Espafiol u organismo equivalente reconocido al efecto de las
Comunidades Auténomas, ademdas de la condicion de bien del patrimonio histérico y la
disponibilidad de crédito, deberd justificarse la oportunidad de la compra, incorporando la
correspondiente memoria, valoracion econémica e informe técnico, que incluira la Motivacion
de la unicidad en los términos previstos en el apartado anterior.

5. Cuando no concurran los requisitos previstos en los apartados 3 y 4, la adquisicion se
regulara por lo dispuesto en la Ley 9/2017, de 8 de noviembre.

Disposicidn transitoria primera.

En tanto se elaboran las normas precisas para el desarrollo y aplicacion de la presente
Ley, se entenderan vigentes las de rango reglamentario que regulan el Patrimonio Histérico-
Artistico Espafiol, el Tesoro Documental y Bibliogréfico, los Archivos, Bibliotecas y Museos,
en todo aquello que no contravenga lo dispuesto en la misma.

Disposicidn transitoria segunda.

En el plazo de un afio a partir de la entrada en vigor de la presente Ley, el Gobierno, a
propuesta del Ministerio de Cultura, dictara el Reglamento de organizacién, funcionamiento y
personal de los Archivos, Bibliotecas y Museos de titularidad estatal, asi como de los
servicios técnicos o docentes relacionados con ellos o con las actividades que competen a la
Administracion del Estado en la proteccion del Patrimonio Histérico Espafiol.

Disposicidn transitoria tercera.

Quienes a la entrada en vigor de la presente Ley fuesen propietarios, poseedores o
tenedores de algunos de los bienes a que se refieren los articulos 26 y 53 de la presente Ley
dispondran del plazo de un afio para comunicar la existencia de dichos bienes a la
Administracion competente. En tal caso, la citada comunicacién determinara la exencion, en
relacion a tales bienes, de cualesquiera impuestos o gravamenes no satisfechos con
anterioridad, asi como de toda responsabilidad frente a la Hacienda Publica o los restantes
Organos de la Administracién por incumplimientos, sanciones, recargos o intereses de
demora.

Disposicidn transitoria cuarta.

(Derogada)
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Disposicidn transitoria quinta.

En los diez afios siguientes a la entrada en vigor de esta Ley, lo dispuesto en el articulo
28.1 de la misma se entendera referido a los bienes muebles integrantes del Patrimonio
Historico Espafiol en posesion de las instituciones eclesiasticas.

Téngase en cuenta que se amplia por cinco afios el plazo previsto en esta Ley en relacion
con el Inventario de Bienes Muebles de la Iglesia, y en relacién a su vez con esta disposicion, a
partir del 30 de abril de 2021, segun establece la disposicién adicional Unica de la Ley 6/2021,
de 28 de abril. Ref. BOE-A-2021-6945

Disposicién transitoria sexta.

1. La tramitacion y efectos de los expedientes sobre declaracion de bienes inmuebles de
valor histérico-artistico incoados con anterioridad a la entrada en vigor de esta Ley se regiran
por la normativa en virtud de la cual han sido iniciados, pero su resolucion se efectuara en
todo caso mediante Real Decreto, y con arreglo a las categorias previstas en el articulo 14.2
de la presente Ley.

2. En los Conjuntos Historicos ya declarados que dispongan de un Plan Especial de
Proteccién u otro instrumento de planeamiento del area afectada por la declaracion,
aprobado con anterioridad a la entrada en vigor de esta Ley, la autorizacion de obras se
regira por lo dispuesto en el articulo 20.3 hasta que no se haya obtenido de la Administracion
competente el informe favorable sobre el instrumento de planeamiento a aplicar. A estos
efectos se entendera emitido informe favorable transcurrido un afio desde la presentacién
del Plan sin que haya recaido resolucion expresa.

Disposicidn transitoria séptima.

En el plazo de cinco afios a partir de la entrada en vigor de la Ley, los responsables de la
instalacion deberan retirar la publicidad comercial, asi como los cables y conducciones a que
se refiere el articulo 19.3.

Disposicidn transitoria octava.

Los Parajes Pintorescos a que se refiere la disposicién transitoria de la Ley 15/1975, de
2 de mayo, de Espacios Naturales Protegidos, mientras no sean reclasificados conforme a
su disposicién final, conservaran la condicién de Bienes de Interés Cultural.

Disposicidn final.

1. Se autoriza al Gobierno para dictar, ademas de las disposiciones reglamentarias
expresamente previstas en la presente Ley, las que sean precisas para su cumplimiento.

2. El Gobierno queda, asimismo, autorizado para proceder por via reglamentaria a la
actualizacion de la cuantia de las multas que se fijan en el articulo 76 de la presente Ley, sin
gue los porcentajes de los incrementos que por tal via se establezcan puedan ser
superiores, en ningun caso, al Indice Oficial del Coste de Vida.

3. La Ley de Presupuestos Generales del Estado podra determinar anualmente las
férmulas de actualizacién de la base imponible y de los tipos de gravamen de la tasa por
exportacién a que se refiere el articulo 30.

4. Se autoriza también al Gobierno para que, a iniciativa del Ministerio de Cultura y a
propuesta del Ministerio del Interior, disponga la creacién en los Cuerpos y Fuerzas de
Seguridad del Estado de un Grupo de Investigacion formado por personal especializado en
las materias que son objeto de la presente Ley y destinado a perseguir sus infracciones.

Disposicién derogatoria.

1. Quedan derogadas la Ley de 7 de julio de 1911 sobre Excavaciones Arqueolégicas; el
Real Decreto-Ley de 9 de agosto de 1926 sobre Proteccién, Conservacién vy
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Acrecentamiento de la Riqueza Artistica; la Ley de 10 de diciembre de 1931 sobre
enajenacion de bienes artisticos, arqueol6gicos e histéricos de mas de cien afos de
antigliedad; la Ley de 13 de mayo de 1933 sobre defensa, conservacién y acrecentamiento
del Patrimonio Histdrico Artistico; la Ley de 22 de diciembre de 1955 sobre Conservacion del
Patrimonio Histdrico Artistico; el Decreto 1641/1959, de 23 de septiembre, sobre exportacién
de objetos de valor e interés arqueoldgico o artistico y de imitaciones o copias, y la Ley
26/1972, de 21 de junio, sobre Defensa del Tesoro Documental y Bibliografico de la Nacion,
salvo las disposiciones relativas al Centro Nacional del Tesoro Documental y Bibliografico,
las cuales, no obstante, tendran en adelante rango reglamentario, y el Real Decreto
2832/1978, de 28 de octubre, sobre el 1 por 100 cultural.

2. Asimismo quedan derogadas cuantas disposiciones se opongan a lo establecido en la
presente Ley.

Informacion relacionada

* Sentencia del TC 17/1991, de 31 de enero . Ref. BOE-T-1991-5257I
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Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia

Jefatura del Estado
«BOE» num. 109, de 7 de mayo de 2002
Ultima modificacion: 15 de junio de 2021
Referencia: BOE-A-2002-8628

JUAN CARLOS |

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente
Ley.

EXPOSICION DE MOTIVOS

La sociedad espafiola demanda unos servicios de inteligencia eficaces, especializados y
modernos, capaces de afrontar los nuevos retos del actual escenario nacional e
internacional, regidos por los principios de control y pleno sometimiento al ordenamiento
juridico.

La actual regulacion del Centro Superior de Informacion de la Defensa esta contenida en
una pluralidad de disposiciones, ninguna de ellas de rango legal, que han supuesto un
esfuerzo de adecuacion de sus estructuras y funcionamiento a los nuevos requerimientos de
la sociedad y del Estado. Sin embargo, carecen de una regulacidn unitaria y sistematica y
con el rango legal apropiado a la luz de la Constitucion.

Solo el estatuto de su personal fue disefiado por una norma con rango de Ley formal y
desarrollado reglamentariamente.

Esta situacion hace necesario abordar una nueva regulacion de los servicios de
inteligencia mediante una norma con rango de Ley, en la que se recojan de una forma
unitaria y sistematica la naturaleza, objetivos, principios, funciones, aspectos sustanciales de
su organizacion y régimen juridico administrativo, asi como los controles parlamentario y
judicial, constituyendo éstos la esencia de su funcionamiento eficaz y transparente.

Esta Ley, inspirandose en el modelo de los paises de nuestro entorno politico y cultural,
pretende, por tanto, dotar a los servicios de inteligencia de los instrumentos precisos para
gue puedan cumplir los objetivos que les asignen las disposiciones legales y reglamentarias.

Se crea el Centro Nacional de Inteligencia que sustituye al Centro Superior de
Informacién de la Defensa y, dada la naturaleza y misiones que tendra encomendadas, se
configura como Organismo publico especial de los previstos en la disposicion adicional
décima de la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la
Administracion General del Estado.
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De esta forma, contara con la necesaria autonomia funcional para el cumplimiento de
sus misiones, por lo que tendra un régimen especifico presupuestario, de contrataciéon y de
personal.

Respecto de este Ultimo, esta Ley contiene la habilitaciébn necesaria para que el
Gobierno pueda aprobar un estatuto, Unico y uniforme, para todo el personal que preste
servicios en el Centro Nacional de Inteligencia, ya que, en caso contrario, dicho personal se
regiria por legislaciones distintas dependiendo de su condicion y relacion con la
Administracion.

La principal misién del Centro Nacional de Inteligencia sera la de proporcionar al
Gobierno la informacién e inteligencia necesarias para prevenir y evitar cualquier riesgo o
amenaza que afecte a la independencia e integridad de Espafia, los intereses nacionales y la
estabilidad del Estado de derecho y sus instituciones.

El Centro continuara adscrito al Ministerio de Defensa.

Esta adscripcién adquiere un nuevo sentido a la luz de los nuevos retos que para los
servicios de inteligencia se derivan de los llamados riesgos emergentes, que esta Ley
afronta al definir las funciones del Centro. Sus obijetivos, definidos por el Gobierno, seran
aprobados anualmente por el Consejo de Ministros y se plasmaran en la Directiva de
Inteligencia.

El Centro Nacional de Inteligencia funcionara bajo el principio de coordinacién con los
demas servicios de informacion del Estado espafiol. A estos efectos, se crea la Comision
Delegada del Gobierno para Asuntos de Inteligencia, presidida por el Vicepresidente del
Gobierno que designe su Presidente e integrada por el Ministro de Asuntos Exteriores, el
Ministro de Defensa, el Ministro del Interior, el Ministro de Economia, el Secretario general
de la Presidencia, el Secretario de Estado de Seguridad y el Secretario de Estado Director
del Centro Nacional de Inteligencia.

Por primera vez, una Ley contempla de forma especifica el principio del control
parlamentario de las actividades del Centro Nacional de Inteligencia. Esta Ley, dentro del
respeto a la autonomia parlamentaria, prevé que sea la Comision que controla los créditos
destinados a gastos reservados la que efectie el control de las actividades del Centro,
conociendo los objetivos que hayan sido aprobados por el Gobierno y un informe anual
sobre el grado de cumplimiento de los mismos y de sus actividades. De acuerdo con la
normativa parlamentaria, los miembros de esta Comisién son también los que conocen de
los secretos oficiales.

El proyecto incluye aquellos aspectos de la regulacion del Centro Nacional de
Inteligencia que, conforme a la Constitucién, no estan reservados a Ley Organica. Es en la
Ley Organica complementaria de la presente Ley donde se aborda el control previo de las
actividades del Centro Nacional de Inteligencia.

Ambas Leyes deben ser interpretadas conjunta y sistematicamente, ya que la adopcion
de las medidas que requieran autorizacion judicial previa debera justificarse en el
cumplimiento de las funciones que la presente Ley asigna al Centro Nacional de Inteligencia.

CAPITULO |

Disposiciones generales

Articulo 1. E/ Centro Nacional de Inteligencia.

El Centro Nacional de Inteligencia es el Organismo publico responsable de facilitar al
Presidente del Gobierno y al Gobierno de la Nacién las informaciones, analisis, estudios o
propuestas que permitan prevenir y evitar cualquier peligro, amenaza 0 agresion contra la
independencia o integridad territorial de Espafia, los intereses nacionales y la estabilidad del
Estado de derecho y sus instituciones.

Articulo 2. Principios.

1. El Centro Nacional de Inteligencia se regird por el principio de sometimiento al
ordenamiento juridico y llevard a cabo sus actividades especificas en el marco de las
habilitaciones expresamente establecidas en la presente Ley y en la Ley Organica 2/2002,
de 7 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia.
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2. Sin perjuicio de la proteccién de sus actividades, la actuacién del Centro Nacional de
Inteligencia sera sometida a control parlamentario y judicial en los términos que esta Ley y la
Ley Organica reguladora del control judicial previo del Centro Nacional de Inteligencia
determinan.

3. En el desarrollo de sus funciones, el Centro Nacional de Inteligencia actuara bajo los
principios de eficacia, especializacion y coordinacion, de acuerdo con los objetivos de
inteligencia definidos por el Gobierno.

Articulo 3. Programacion de objetivos.

El Gobierno determinard y aprobara anualmente los objetivos del Centro Nacional de
Inteligencia mediante la Directiva de Inteligencia, que tendra caracter secreto.

Articulo 4. Funciones del Centro Nacional de Inteligencia.

Para el cumplimiento de sus objetivos, el Centro Nacional de Inteligencia llevara a cabo
las siguientes funciones:

a) Obtener, evaluar e interpretar informacion y difundir la inteligencia necesaria para
proteger y promover los intereses politicos, econdmicos, industriales, comerciales y
estratégicos de Espafia, pudiendo actuar dentro o fuera del territorio nacional.

b) Prevenir, detectar y posibilitar la neutralizacién de aquellas actividades de servicios
extranjeros, grupos O personas que pongan en riesgo, amenacen o atenten contra el
ordenamiento constitucional, los derechos y libertades de los ciudadanos espafioles, la
soberania, integridad y seguridad del Estado, la estabilidad de sus instituciones, los
intereses econémicos nacionales y el bienestar de la poblacion.

c) Promover las relaciones de cooperacion y colaboracion con servicios de inteligencia
de otros paises o de Organismos internacionales, para el mejor cumplimiento de sus
objetivos.

d) Obtener, evaluar e interpretar el trafico de sefiales de caracter estratégico, para el
cumplimiento de los objetivos de inteligencia sefialados al Centro.

e) Coordinar la accion de los diferentes organismos de la Administracion que utilicen
medios o procedimientos de cifra, garantizar la seguridad de las tecnologias de la
informacion en ese ambito, informar sobre la adquisicion coordinada de material criptologico
y formar al personal, propio o de otros servicios de la Administracion, especialista en este
campo para asegurar el adecuado cumplimiento de las misiones del Centro.

f) Velar por el cumplimiento de la normativa relativa a la proteccion de la informacion
clasificada.

g) Garantizar la seguridad y protecciéon de sus propias instalaciones, informacion y
medios materiales y personales.

Articulo 5. Actividades del Centro Nacional de Inteligencia.

1. Las actividades del Centro Nacional de Inteligencia, asi como su organizacion y
estructura interna, medios y procedimientos, personal, instalaciones, bases y centros de
datos, fuentes de informacién y las informaciones o datos que puedan conducir al
conocimiento de las anteriores materias, constituyen informacion clasificada, con el grado de
secreto, de acuerdo con lo dispuesto en la legislacion reguladora de los secretos oficiales y
en los Acuerdos internacionales o, en su caso, con el mayor nivel de clasificacién que se
contemple en dicha legislacion y en los mencionados Acuerdos.

2. El Centro Nacional de Inteligencia mantendra con el resto de las Administraciones
publicas, cuando proceda, las relaciones de cooperacién y coordinacion necesarias para el
mejor cumplimiento de sus misiones, de acuerdo con la legislacion vigente en cada caso y
preservando la proteccion legal de las actividades del Centro.

3. El Centro Nacional de Inteligencia podra disponer y usar de medios y actividades bajo
cobertura, pudiendo recabar de las autoridades legalmente encargadas de su expedicion las
identidades, matriculas y permisos reservados que resulten precisos y adecuados a las
necesidades de sus misiones.

Asimismo, sus miembros dispondran de documentacion que les acredite, en caso de
necesidad, como miembros del Centro, sin que ello exonere a la persona o entidad ante la
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gue se produzca la acreditacion de la obligacion de guardar secreto sobre la identidad de
dicho personal. Las autoridades competentes ante las que comparezcan miembros del
Centro Nacional de Inteligencia, por motivos relacionados con actividades del servicio,
adoptaran las medidas necesarias para asegurar la protecciéon de los datos personales,
identidad y apariencia de aquéllos.

También dispondran de licencia de armas, en funcién de las necesidades del servicio, de
acuerdo con la normativa vigente.

4. Los miembros del Centro Nacional de Inteligencia no tendran la consideracién de
agentes de la autoridad, con excepcion de aquellos que desempefien cometidos
profesionales relacionados con la proteccién del personal del Centro y de las instalaciones
del mismo.

5. Para el cumplimiento de sus funciones, el Centro Nacional de Inteligencia podra llevar
a cabo investigaciones de seguridad sobre personas o entidades en la forma prevista en
esta Ley y en la Ley Organica reguladora del control judicial previo del Centro Nacional de
Inteligencia. Para la realizacién de estas investigaciones podra recabar de organismos e
instituciones publicas y privadas la colaboracién precisa.

CAPITULO Il

De la organizacién y régimen juridico

Articulo 6. Comisién Delegada del Gobierno para Asuntos de Inteligencia.

1. La Comision Delegada del Gobierno para Asuntos de Inteligencia velara por la
adecuada coordinacion de todos los servicios de informacion e inteligencia del Estado para
la formacion de una comunidad de inteligencia.

2. (Anulado).

Téngase en cuenta que se declara inconstitucional y nula la redaccion dada al apartado 2
por la disposicion final 2 del Real Decreto-ley 8/2020, de 17 de marzo. Ref. BOE-A-2020-3824,
por Sentencia del TC 110/2021, de 13 de mayo. Ref. BOE-A-2021-10023

Redaccion anterior:

"2. La Comision estara presidida por el Vicepresidente del Gobierno que designe su
Presidente e integrada por los Ministros de Asuntos Exteriores, Defensa, Interior y Economia,
asi como por el Secretario general de la Presidencia, el Secretario de Estado de Seguridad y el
Secretario de Estado Director del Centro Nacional de Inteligencia, que actuaré como
Secretario."

3. No obstante lo dispuesto en el apartado anterior, podran ser convocados a las
reuniones de la Comision los titulares de aquellos otros 6rganos superiores y directivos de la
Administracion General del Estado que se estime conveniente.

4. Corresponde a la Comisién Delegada:

a) Proponer al Presidente del Gobierno los objetivos anuales del Centro Nacional de
Inteligencia que han de integrar la Directiva de Inteligencia.

b) Realizar el seguimiento y evaluacién del desarrollo de los objetivos del Centro
Nacional de Inteligencia.

c) Velar por la coordinacion del Centro Nacional de Inteligencia, de los servicios de
informacion de los Cuerpos y Fuerzas de Seguridad del Estado y los érganos de la
Administracién civil y militar.

Articulo 7. Organizacion.

1. ElI Centro Nacional de Inteligencia se adscribe organicamente al Ministerio de
Defensa.
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2. Su organizacion, régimen econémico-presupuestario y de personal se desarrollara en
régimen de autonomia funcional bajo la figura de Organismo puUblico con personalidad
juridica propia y plena capacidad de obrar.

3. El Centro Nacional de Inteligencia se estructura en una Direccidn, cuyo titular tendra
rango de Secretario de Estado, una Secretaria General y en las unidades que se determinen
reglamentariamente.

Articulo 8. Régimen juridico.

1. El personal que preste servicios en el Centro Nacional de Inteligencia, cualquiera que
sea su procedencia, estara sometido a un mismo y Unico estatuto de personal que sera
aprobado por el Gobierno y en el que, de acuerdo con las funciones y naturaleza propias del
Centro, se regularan, al menos, los siguientes extremos:

a) El proceso de seleccién del personal, que exigir4 la superacién de pruebas objetivas
de acuerdo con los principios de mérito y capacidad.

b) El caracter temporal o permanente de la relacion de servicios con el Centro Nacional
de Inteligencia.

c¢) La estructura jerarquica del Centro Nacional de Inteligencia y las relaciones organicas
y funcionales consiguientes.

d) Las medidas administrativas que garanticen la reserva sobre los aspectos de gestion
de personal que afecten al funcionamiento del Centro.

No obstante lo anterior, el Centro podra contratar otro personal con caracter laboral para
atender sus necesidades de mantenimiento y funcionamiento no vinculadas con el ejercicio
efectivo de las funciones que la presente Ley le encomiende. Este personal podra ser
sometido a las medidas de seguridad y control que se estimen necesarias de las que se
prevean con caracter general en el estatuto del personal del Centro.

e) Los supuestos, las condiciones y los efectos en que el personal del Centro pueda
pasar a desempefiar puestos de trabajo en las Administraciones Publicas, con
reincorporacion o no a su cuerpo o escala de procedencia en los casos que asi corresponda.

f) El régimen de derechos y deberes que conjugara el de la funcién publica y el del
personal sujeto a disciplina militar.

2. El Centro Nacional de Inteligencia elaborard anualmente un anteproyecto de
presupuesto y lo elevara al Ministro de Defensa para remision al Consejo de Ministros, que
lo integrara en los Presupuestos Generales del Estado para su posterior remision a las
Cortes Generales.

3. El control de la gestion econdmico-financiera se efectuara con arreglo a lo dispuesto
en la Ley General Presupuestaria para los Organismos publicos previstos en la disposiciéon
adicional décima de la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la
Administracion General del Estado. El Gobierno establecerd las peculiaridades necesarias
gue garanticen su autonomia e independencia funcional.

4. En su régimen patrimonial y de contratacion podra someterse al derecho privado.

5. Se autoriza al Centro Nacional de Inteligencia a disponer del 18 por 100 del total de
los créditos del capitulo destinado a gastos corrientes en bienes y servicios de su
Presupuesto de Gastos vigente en cada momento, en concepto de anticipo de caja fija, al
objeto de poder atender los gastos periédicos o repetitivos de material no inventariable,
mantenimiento y conservacion, tracto sucesivo, indemnizaciones por razén del servicio y
otros de similares caracteristicas.

6. Se autoriza al Centro Nacional de Inteligencia a disponer del 2,5 por ciento del total de
los créditos del capitulo de inversiones reales de su Presupuesto de Gastos vigente en cada
momento, en concepto de anticipo de caja fija para las adquisiciones de material y servicios
complementarios en el exterior.

Articulo 9. Secretario de Estado Director del Centro Nacional de Inteligencia.

1. El Secretario de Estado Director del Centro Nacional de Inteligencia serd nombrado
por Real Decreto a propuesta del Ministro de Defensa. El mandato sera de cinco afios, sin
perjuicio de la facultad del Consejo de Ministros de proceder a su sustitucion en cualquier
momento.
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2. Corresponde al Secretario de Estado Director del Centro Nacional de Inteligencia
impulsar la actuacion del Centro y coordinar sus unidades para la consecucion de los
objetivos de inteligencia fijados por el Gobierno, asegurar la adecuacién de las actividades
del Centro a dichos objetivos y ostentar la representacion de aquél.

Asimismo, le corresponde:

a) Elaborar la propuesta de estructura organica del Centro Nacional de Inteligencia y
nombrar y separar a los titulares de sus 6rganos directivos.

b) Aprobar el anteproyecto de presupuesto.

c) Mantener los procedimientos de relaciébn necesarios para el desarrollo de las
actividades especificas del Centro Nacional de Inteligencia, asi como la celebracién de los
contratos y convenios con entidades publicas o privadas que sean precisos para el
cumplimiento de sus fines.

d) Mantener y desarrollar, dentro del ambito de su competencia, la colaboracién con los
servicios de informacién de las Fuerzas y Cuerpos de Seguridad del Estado, y los 6rganos
de la Administracion civil y militar, relevantes para los objetivos de inteligencia.

e) Ejercer las facultades que otorgue la legislacién vigente a los Presidentes y Directores
de Organismos publicos y las que les atribuyan las disposiciones de desarrollo.

f) Desempeniar las funciones de Autoridad Nacional de Inteligencia y Contrainteligencia y
la direccion del Centro Criptolégico Nacional.

0) Realizar cuantas otras funciones le sean atribuidas legal o reglamentariamente.

Articulo 10. Secretario general del Centro Nacional de Inteligencia.

1. El Secretario general del Centro Nacional de Inteligencia, con rango de Subsecretario,
sera nombrado por Real Decreto a propuesta del Ministro de Defensa, entre personas de
reconocida experiencia y competencia profesional en el &mbito de la Inteligencia. Sustituira
al Director en los casos de ausencia, vacante o enfermedad.

2. El Secretario general del Centro Nacional de Inteligencia ejercera las funciones que le
otorgue el Real Decreto de estructura del Centro, y, en particular, las siguientes:

a) Apoyar y asistir al Director del Centro Nacional de Inteligencia en el ejercicio de sus
funciones.

b) Establecer los mecanismos y sistemas de organizacion del Centro y determinar las
actuaciones precisas para su actualizacién y mejora.

c) Dirigir el funcionamiento de los servicios comunes del Centro a través de las
correspondientes instrucciones y érdenes de servicio.

d) Desempeiiar la jefatura superior del personal del Centro, elaborar la propuesta de
relacion de puestos de trabajo y determinar los puestos vacantes a proveer durante cada
ejercicio.

e) Las demas que legal o reglamentariamente se le encomienden.

CAPITULO IlI

Del control

Articulo 11. Control parlamentario.

1. El Centro Nacional de Inteligencia sometera al conocimiento del Congreso de los
Diputados, en la forma prevista por su Reglamento, a través de la Comision que controla los
créditos destinados a gastos reservados, presidida por el Presidente de la Camara, la
informacion apropiada sobre su funcionamiento y actividades. El contenido de dichas
sesiones y sus deliberaciones sera secreto.

2. La citada Comision del Congreso de los Diputados tendra acceso al conocimiento de
las materias clasificadas, con excepcion de las relativas a las fuentes y medios del Centro
Nacional de Inteligencia y a aquellas que procedan de servicios extranjeros u organizaciones
internacionales en los términos establecidos en los correspondientes acuerdos y convenios
de intercambio de la informacion clasificada.

3. Los miembros de la Comision correspondiente estaran obligados, en los términos del
Reglamento del Congreso de los Diputados, a guardar secreto sobre las informaciones y
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documentos que reciban. Una vez examinados los documentos, seran reintegrados al Centro
Nacional de Inteligencia para su debida custodia, sin que se puedan retener originales,
copias o reproducciones.

4. La Comisién a que se refiere este articulo conocera de los objetivos de inteligencia
establecidos anualmente por el Gobierno y del informe que, también con caracter anual,
elaborara el Director del Centro Nacional de Inteligencia de evaluaciéon de actividades,
situacién y grado de cumplimiento de los objetivos sefalados para el periodo anterior.

Articulo 12. Control judicial previo.

El control judicial previo del Centro Nacional de Inteligencia se llevara a cabo en la forma
prevista en la Ley Organica reguladora del control judicial previo del Centro Nacional de
Inteligencia, complementaria de la presente Ley.

Disposicidn adicional primera. Naturaleza juridica.

El Centro Nacional de Inteligencia queda incluido dentro de los Organismos publicos a
que se refiere la disposicion adicional décima de la Ley 6/1997, de 14 de abril, de
Organizacion y Funcionamiento de la Administracién General del Estado.

Disposicidon adicional segunda. Supresion del Centro Superior de Informacion de la
Defensa.

1. Queda suprimido el Centro Superior de Informacién de la Defensa.

2. El Centro Nacional de Inteligencia sucedera al Centro Superior de Informacion de la
Defensa en el ejercicio de sus funciones y cometidos, quedando subrogado en la titularidad
de los bienes, derechos y obligaciones del Estado afectos o constituidos en virtud de las
mencionadas funciones y de su fondo documental.

3. Todas las referencias que contengan las disposiciones normativas vigentes al Centro
Superior de Informacién de la Defensa, se entenderan hechas al Centro Nacional de
Inteligencia.

Disposicidén adicional tercera. Habilitacion de adscripcion organica.

Se autoriza al Presidente del Gobierno para modificar, por Real Decreto, la adscripcion
organica del Centro Nacional de Inteligencia, prevista en el articulo 7.1 de esta Ley. El
Departamento al que se adscriba el Centro ejercera las competencias que, en relacién con el
mismo, atribuye esta Ley al Ministerio de Defensa y a su titular.

Disposicidn transitoria Unica. Garantia de derechos adquiridos.

1. El personal que, a la entrada en vigor de la presente Ley, tenga la consideracion de
personal estatutario permanente o temporal del Centro Superior de Informacion de la
Defensa, quedara integrado en la misma condicién en el Centro Nacional de Inteligencia.

2. En tanto no se produzca el desarrollo reglamentario de esta Ley y se apruebe un
estatuto de personal del Centro Nacional de Inteligencia, continuara en vigor el Real Decreto
1324/1995, de 28 de julio, por el que se establece el estatuto de personal del Centro
Superior de Informacién de la Defensa.

3. El grupo de clasificacién, grado personal y demas derechos economicos que el
personal del Centro Superior de Informacién de la Defensa tuviera reconocidos, quedaran
plenamente garantizados en el nuevo régimen de personal.

Disposicién derogatoria Unica.
Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
dispuesto en la presente Ley.

Disposicidn final primera. Facultad de desarrollo.

Se faculta al Consejo de Ministros para dictar cuantas disposiciones sean necesarias
para la aplicacion y desarrollo de la presente Ley.
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Disposicidn final segunda. Modificaciones presupuestarias.

El Ministerio de Hacienda realizara las modificaciones presupuestarias oportunas para
dar cumplimiento a lo dispuesto en la presente Ley.
Disposicidn final tercera. Entrada en vigor.

La presente Ley entrard en vigor el mismo dia de su publicacion en el "Boletin Oficial del
Estado".
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Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas

Jefatura del Estado
«BOE» niim. 102, de 29 de abril de 2011
Ultima modificacion: 29 de julio de 2022
Referencia: BOE-A-2011-7630

JUAN CARLOS |

REY DE ESPANA

A todos los que la presente vieren y entendieren,
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente
ley.

PREAMBULO

Los Estados modernos se enfrentan actualmente a diferentes desafios que confieren a la
seguridad nacional un caracter cada vez mas complejo. Estos nuevos riesgos, generados,
en gran medida, por la globalizacién, y entre los que se cuentan el terrorismo internacional,
la proliferacion de armas de destruccion masiva o el crimen organizado, se suman a los ya
existentes, de los cuales el terrorismo tradicional venia siendo un exponente.

En este marco, es cada vez mayor la dependencia que las sociedades tienen del
complejo sistema de infraestructuras que dan soporte y posibiltan el normal
desenvolvimiento de los sectores productivos, de gestion y de la vida ciudadana en general.
Estas infraestructuras suelen ser sumamente interdependientes entre si, razén por la cual
los problemas de seguridad que pueden desencadenarse en cascada a través del propio
sistema tienen la posibilidad de ocasionar fallos inesperados y cada vez mas graves en los
servicios basicos para la poblacion.

Hasta tal punto es asi, que cualquier interrupcién no deseada —incluso de corta duracién
y debida bien a causas naturales o técnicas, bien a ataques deliberados— podria tener
graves consecuencias en los flujos de suministros vitales o en el funcionamiento de los
servicios esenciales, ademas de provocar perturbaciones y disfunciones graves en materia
de seguridad, lo que es objeto de especial atencion para el Sistema Nacional de Gestién de
Situaciones de Crisis.

Dentro de las prioridades estratégicas de la seguridad nacional se encuentran las
infraestructuras, que estan expuestas a una serie de amenazas. Para su proteccion se hace
imprescindible, por un lado, catalogar el conjunto de aquéllas que prestan servicios
esenciales a nuestra sociedad y, por otro, disefiar un planeamiento que contenga medidas
de prevencion y proteccion eficaces contra las posibles amenazas hacia tales
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infraestructuras, tanto en el plano de la seguridad fisica como en el de la seguridad de las
tecnologias de la informacion y las comunicaciones.

En esa linea, se han emprendido diversas actuaciones a nivel nacional, como la
aprobacion, por la Secretaria de Estado de Seguridad del Ministerio del Interior, de un primer
Plan Nacional de Proteccién de las Infraestructuras Criticas, de 7 de mayo de 2007, asi
como la elaboracion de un primer Catalogo Nacional de Infraestructuras Estratégicas. Asi
mismo, con fecha 2 de noviembre de 2007, el Consejo de Ministros aprobd un Acuerdo
sobre Proteccion de Infraestructuras Criticas, mediante el cual se dio un impulso decisivo en
dicha materia. El desarrollo y aplicacién de este Acuerdo supone un avance cualitativo de
primer orden para garantizar la seguridad de los ciudadanos y el correcto funcionamiento de
los servicios esenciales.

Paralelamente, existen también una serie de actuaciones desarrolladas a nivel
internacional en el ambito europeo: tras los terribles atentados de Madrid, el Consejo
Europeo de junio de 2004 inst6 a la Comisién Europea a elaborar una estrategia global sobre
proteccion de infraestructuras criticas. El 20 de octubre de 2004 la Comisién adopté una
Comunicacién sobre proteccion de las infraestructuras criticas en la lucha contra el
terrorismo, que contiene propuestas para mejorar la prevencion, preparacién y respuesta de
Europa frente a atentados terroristas que les afecten. Con posterioridad, en diciembre de
2004, el Consejo aprobd el PEPIC (Programa europeo de proteccion de infraestructuras
criticas) y puso en marcha una red de informacion sobre alertas en infraestructuras criticas
(Critical Infrastructures Warning Information Network-CIWIN).

En la actualidad, la entrada en vigor de la Directiva 2008/114, del Consejo, de 8 de
diciembre, sobre la identificacion y designacién de Infraestructuras Criticas Europeas y la
evaluacion de la necesidad de mejorar su proteccion (en adelante, Directiva 2008/114/CE),
constituye un importante paso en la cooperacion en esta materia en el seno de la Unién. En
dicha Directiva se establece que la responsabilidad principal y Ultima de proteger las
infraestructuras criticas europeas corresponde a los Estados miembros y a los operadores
de las mismas, y se determina el desarrollo de una serie de obligaciones y de actuaciones
por dichos Estados, que deben incorporarse a las legislaciones nacionales.

Las actuaciones necesarias para optimizar la seguridad de las infraestructuras se
enmarcan principalmente en el ambito de la proteccién contra agresiones deliberadas y, muy
especialmente, contra ataques terroristas, resultando por ello lideradas por el Ministerio del
Interior.

Sin embargo, la seguridad de las infraestructuras criticas exige contemplar actuaciones
gue vayan mas alld de la mera proteccién material contra posibles agresiones o ataques,
razén por la cual resulta inevitable implicar a otros 6rganos de la Administracién General del
Estado, de las demas Administraciones Publicas, de otros organismos publicos y del sector
privado. Estas infraestructuras criticas dependen cada vez mas de las tecnologias de la
informacion, tanto para su gestién como para su vinculacion con otros sistemas, para lo cual
se basan, principalmente, en medios de informacién y de comunicacion de caracter publico y
abierto. Es preciso contar, por tanto, con la cooperacién de todos los actores involucrados en
la regulacion, planificacion y operacién de las diferentes infraestructuras que proporcionan
los servicios esenciales para la sociedad, sin perjuicio de la coordinacién que ejercera el
Ministerio del Interior en colaboracidn con las Comunidades Autébnomas.

En consecuencia, y dada la complejidad de la materia, su incidencia sobre la seguridad
de las personas y sobre el funcionamiento de las estructuras basicas nacionales e
internacionales, y en cumplimiento de lo estipulado por la Directiva 2008/114/CE, se hace
preciso elaborar una norma cuyo objeto es, por un lado, regular la proteccién de las
infraestructuras criticas contra ataques deliberados de todo tipo (tanto de caracter fisico
como cibernético) y, por otro lado, la definicién de un sistema organizativo de proteccion de
dichas infraestructuras que aglutine a las Administraciones Publicas y entidades privadas
afectadas. Como pieza bésica de este sistema, la Ley crea el Centro Nacional para la
Protecciéon de las Infraestructuras Criticas como érgano de asistencia al Secretario de
Estado de Seguridad en la ejecucion de las funciones que se le encomiendan a éste como
organo responsable del sistema.

La finalidad de esta norma es, por lo tanto, el establecimiento de medidas de proteccion
de las infraestructuras criticas que proporcionen una base adecuada sobre la que se asiente
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una eficaz coordinacién de las Administraciones Publicas y de las entidades y organismos
gestores o propietarios de infraestructuras que presten servicios esenciales para la sociedad,
con el fin de lograr una mejor seguridad para aquéllas.

Sobre esta base, se sustentaran el Catalogo Nacional de Infraestructuras Estratégicas
(conforme a la comunicacion del Consejo de la Unién Europea de 20 de octubre de 2004,
gue sefiala que cada sector y cada Estado miembro debera identificar las infraestructuras
gue son criticas en sus respectivos territorios) y el Plan Nacional de Proteccion de
Infraestructuras Criticas, como principales herramientas en la gestion de la seguridad de
nuestras infraestructuras.

La Ley consta de 18 articulos, estructurados en 3 Titulos. El Titulo | se destina a las
definiciones de los términos acufiados por la Directiva 2008/114/CE, asi como a establecer
las cuestiones relativas al ambito de aplicacion y objeto. El Titulo Il se dedica a regular los
drganos e instrumentos de planificacién que se integran en el Sistema de Proteccion de las
Infraestructuras Criticas. El Titulo Il establece, finalmente, las medidas de proteccion y los
procedimientos que deben derivar de la aplicacion de dicha norma. Asimismo, la Ley consta
de cuatro Disposiciones Adicionales y cinco Disposiciones Finales.

Si bien el contenido material de la Ley es eminentemente organizativo, especialmente en
lo concerniente a la composiciéon, competencias y funcionamiento de los érganos que
integran el Sistema de Proteccion de Infraestructuras Criticas, asi como en todo lo relativo a
los diferentes planes de proteccion, se ha optado por dotar a esta norma de rango legal, de
acuerdo con el criterio del Consejo de Estado, a fin de poder cubrir suficientemente aquellas
obligaciones que la Ley impone y que requieren de una cobertura legal especifica.

TITULO |

Disposiciones generales

Articulo 1. Objeto.

1. Esta Ley tiene por objeto establecer las estrategias y las estructuras adecuadas que
permitan dirigir y coordinar las actuaciones de los distintos érganos de las Administraciones
Publicas en materia de proteccion de infraestructuras criticas, previa identificacién y
designacion de las mismas, para mejorar la prevencién, preparacion y respuesta de nuestro
Estado frente a atentados terroristas u otras amenazas que afecten a infraestructuras
criticas. Para ello se impulsara, ademas, la colaboraciéon e implicacion de los organismos
gestores y propietarios de dichas infraestructuras, a fin de optimizar el grado de proteccién
de éstas contra ataques deliberados de todo tipo, con el fin de contribuir a la proteccion de la
poblacién.

2. Asimismo, la presente Ley regula las especiales obligaciones que deben asumir tanto
las Administraciones Publicas como los operadores de aquellas infraestructuras que se
determinen como infraestructuras criticas, segun lo dispuesto en los parrafos e) y f) del
articulo 2 de la misma.

Articulo 2. Definiciones.
A los efectos de la presente Ley, se entendera por:

a) Servicio esencial: el servicio necesario para el mantenimiento de las funciones
sociales basicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos, o
el eficaz funcionamiento de las Instituciones del Estado y las Administraciones Publicas.

b) Sector estratégico: cada una de las areas diferenciadas dentro de la actividad laboral,
econdmica y productiva, que proporciona un servicio esencial o que garantiza el ejercicio de
la autoridad del Estado o de la seguridad del pais. Su categorizacion viene determinada en
el anexo de esta norma.

c) Subsector estratégico: cada uno de los ambitos en los que se dividen los distintos
sectores estratégicos, conforme a la distribucion que contenga, a propuesta de los
Ministerios y organismos afectados, el documento técnico que se apruebe por el Centro
Nacional de Proteccién de las Infraestructuras Criticas.
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d) Infraestructuras estratégicas: las instalaciones, redes, sistemas y equipos fisicos y de
tecnologia de la informacion sobre las que descansa el funcionamiento de los servicios
esenciales.

e) Infraestructuras criticas: las infraestructuras estratégicas cuyo funcionamiento es
indispensable y no permite soluciones alternativas, por lo que su perturbacion o destruccién
tendria un grave impacto sobre los servicios esenciales.

f) Infraestructuras criticas europeas: aquellas infraestructuras criticas situadas en algun
Estado miembro de la Unién Europea, cuya perturbaciéon o destruccién afectaria gravemente
al menos a dos Estados miembros, todo ello con arreglo a la Directiva 2008/114, del
Consejo, de 8 de diciembre, sobre la identificacion y designacion de Infraestructuras Criticas
Europeas y la evaluacion de la necesidad de mejorar su proteccién (en adelante, Directiva
2008/114/CE).

g) Zona critica: aquella zona geografica continua donde estén establecidas varias
infraestructuras criticas a cargo de operadores diferentes e interdependientes, que sea
declarada como tal por la Autoridad competente. La declaracién de una zona critica tendra
por objeto facilitar la mejor proteccion y una mayor coordinaciéon entre los diferentes
operadores titulares de infraestructuras criticas o infraestructuras criticas europeas radicadas
en un sector geografico reducido, asi como con las Fuerzas y Cuerpos de Seguridad del
Estado y las Policias Autondmicas de caracter integral.

h) Criterios horizontales de criticidad: los parametros en funcién de los cuales se
determina la criticidad, la gravedad y las consecuencias de la perturbacion o destruccion de
una infraestructura critica se evaluaran en funcion de:

1. El nimero de personas afectadas, valorado en funcién del ndmero potencial de
victimas mortales o heridos con lesiones graves y las consecuencias para la salud publica.

2. El impacto econémico en funcién de la magnitud de las pérdidas econdmicas y el
deterioro de productos y servicios.

3. El impacto medioambiental, degradacién en el lugar y sus alrededores.

4. El impacto publico y social, por la incidencia en la confianza de la poblacion en la
capacidad de las Administraciones Publicas, el sufrimiento fisico y la alteracion de la vida
cotidiana, incluida la pérdida y el grave deterioro de servicios esenciales.

i) Analisis de riesgos: el estudio de las hip6tesis de amenazas posibles necesario para
determinar y evaluar las vulnerabilidades existentes en los diferentes sectores estratégicos y
las posibles repercusiones de la perturbacion o destruccion de las infraestructuras que le dan
apoyo.

i) Interdependencias: los efectos que una perturbacion en el funcionamiento de la
instalacién o servicio produciria en otras instalaciones o servicios, distinguiéndose las
repercusiones en el propio sector y en otros sectores, y las repercusiones de ambito local,
autondémico, nacional o internacional.

k) Proteccion de infraestructuras criticas: el conjunto de actividades destinadas a
asegurar la funcionalidad, continuidad e integridad de las infraestructuras criticas con el fin
de prevenir, paliar y neutralizar el dafio causado por un ataque deliberado contra dichas
infraestructuras y a garantizar la integracion de estas actuaciones con las demas que
procedan de otros sujetos responsables dentro del &mbito de su respectiva competencia.

[) Informacion sensible sobre proteccion de infraestructuras estratégicas: los datos
especificos sobre infraestructuras estratégicas que, de revelarse, podrian utilizarse para
planear y llevar a cabo acciones cuyo objetivo sea provocar la perturbacion o la destruccion
de éstas.

m) Operadores criticos: las entidades u organismos responsables de las inversiones o
del funcionamiento diario de una instalacion, red, sistema, o equipo fisico o de tecnologia de
la informacion designada como infraestructura critica con arreglo a la presente Ley.

n) Nivel de Seguridad: aquel cuya activacion por el Ministerio del Interior esta previsto en
el Plan Nacional de Proteccidon de Infraestructuras Criticas, de acuerdo con la evaluacion
general de la amenaza y con la especifica que en cada supuesto se efectle sobre cada
infraestructura, en virtud del cual correspondera declarar un grado concreto de intervencion
de los diferentes organismos responsables en materia de seguridad.
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0) Catalogo Nacional de Infraestructuras Estratégicas: la informacion completa,
actualizada, contrastada e informaticamente sistematizada relativa a las caracteristicas
especificas de cada una de las infraestructuras estratégicas existentes en el territorio
nacional.

Articulo 3. Ambito de aplicacion.

1. La presente Ley se aplicara a las infraestructuras criticas ubicadas en el territorio
nacional vinculadas a los sectores estratégicos definidos en el anexo de esta Ley.

2. Se exceptian de su aplicacion las infraestructuras dependientes del Ministerio de
Defensa y de las Fuerzas y Cuerpos de Seguridad, que se regiran, a efectos de control
administrativo, por su propia hormativa y procedimientos.

3. La aplicacion de esta Ley se efectuara sin perjuicio de:

a) La mision y funciones del Centro Nacional de Inteligencia establecidas en su
normativa especifica, contando siempre con la necesaria colaboracién y complementariedad
con aquéllas.

b) Los criterios y disposiciones contenidos en la Ley 25/1964, de 29 de abril, sobre
energia nuclear, y normas de desarrollo de la misma, y en la Ley 15/1980, de 22 de abril, de
creacion del Consejo de Seguridad Nuclear, reformada por la Ley 33/2007, de 7 de
noviembre.

c) Lo previsto en el Programa Nacional de Seguridad de la Aviacion Civil contemplado en
la Ley 21/2003, de 7 de julio, de Seguridad Aérea, y su normativa complementaria.

Articulo 4. E/ Catélogo Nacional de Infraestructuras Estratégicas.

1. El Ministerio del Interior, a través de la Secretaria de Estado de Seguridad, sera el
responsable del Catalogo Nacional de Infraestructuras Estratégicas (en adelante, el
Catalogo), instrumento que contendra toda la informacion y valoracion de las infraestructuras
estratégicas del pais, entre las que se hallaran incluidas aquellas clasificadas como Criticas
o Criticas Europeas, en las condiciones que se determinen en el Reglamento que desarrolle
la presente Ley.

2. La competencia para clasificar una infraestructura como estratégica, y en su caso,
como infraestructura critica o infraestructura critica europea, asi como para incluirla en el
Catalogo Nacional de Infraestructuras Estratégicas, correspondera al Ministerio del Interior, a
través de la Secretaria de Estado de Seguridad, incluidas las propuestas, en su caso, del
organo competente de las Comunidades Autbnomas y Ciudades con Estatuto de Autonomia
gue ostenten competencias estatutariamente reconocidas para la proteccion de personas y
bienes y para el mantenimiento del orden pulblico en relacién con las infraestructuras
ubicadas en su demarcacion territorial.

TiTULO Il

El Sistema de Proteccion de Infraestructuras Criticas

Articulo 5. Finalidad.

1. El Sistema de Proteccién de Infraestructuras Criticas (en adelante, el Sistema) se
compone de una serie de instituciones, érganos y empresas, procedentes tanto del sector
publico como del privado, con responsabilidades en el correcto funcionamiento de los
servicios esenciales o en la seguridad de los ciudadanos.

2. Son agentes del Sistema, con las funciones que se determinen reglamentariamente,
los siguientes:

a) La Secretaria de Estado de Seguridad del Ministerio del Interior.

b) El Centro Nacional para la Proteccion de las Infraestructuras Criticas.

c) Los Ministerios y organismos integrados en el Sistema, que seran los incluidos en el
anexo de esta Ley.

d) Las Comunidades Auténomas y las Ciudades con Estatuto de Autonomia.
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e) Las Delegaciones del Gobierno en las Comunidades Auténomas y en las Ciudades
con Estatuto de Autonomia.

f) Las Corporaciones Locales, a través de la asociacién de Entidades Locales de mayor
implantacion a nivel nacional.

g) La Comision Nacional para la Proteccion de las Infraestructuras Criticas.

h) ElI Grupo de Trabajo Interdepartamental para la Proteccion de las Infraestructuras
Criticas.

i) Los operadores criticos del sector publico y privado.

Articulo 6. La Secretaria de Estado de Seguridad.

La Secretaria de Estado de Seguridad es el 6rgano superior del Ministerio del Interior
responsable del Sistema de Proteccién de las infraestructuras criticas nacionales.

Para el desempefio de su cometido, el Reglamento de desarrollo de esta Ley
determinara sus competencias en la materia, que ejercera con la asistencia de los demas
integrantes del Sistema y, principalmente, del Centro Nacional para la Proteccién de las
Infraestructuras Criticas.

Articulo 7. El Centro Nacional para la Proteccion de las Infraestructuras Criticas.

1. Se crea el Centro Nacional para la Proteccién de las Infraestructuras Criticas (en
adelante, el CNPIC) como 6rgano ministerial encargado del impulso, la coordinacion y
supervisién de todas las actividades que tiene encomendadas la Secretaria de Estado de
Seguridad en relacion con la proteccion de las Infraestructuras Criticas en el territorio
nacional.

2. El CNPIC dependera organicamente de la Secretaria de Estado de Seguridad, y sus
funciones seran las que reglamentariamente se establezcan.

3. Sin perjuicio de lo dispuesto en el apartado anterior, correspondera al CNPIC la
realizacion de altas, bajas y modificaciones de infraestructuras en el Catalogo, asi como la
determinacion de la criticidad de las infraestructuras estratégicas incluidas en el mismo.

Articulo 8. Ministerios y organismos integrados en el Sistema de Proteccion de
Infraestructuras Criticas.

1. Por cada sector estratégico, se designara, al menos, un ministerio, organismo, entidad
u 6rgano de la Administracién General del Estado integrado en el Sistema. El nombramiento,
alta o baja en éste de un ministerio u organismo con responsabilidad sobre un sector
estratégico se efectuara mediante la modificacion del anexo de la presente Ley.

2. Los ministerios y organismos del Sistema seran los encargados de impulsar, en el
ambito de sus competencias, las politicas de seguridad del Gobierno sobre los distintos
sectores estratégicos nacionales y de velar por su aplicacién, actuando igualmente como
puntos de contacto especializados en la materia. Para ello, colaboraran con el Ministerio del
Interior a través de la Secretaria de Estado de Seguridad.

3. Con tales objetivos, los ministerios y organismos del Sistema desempefaran las
funciones que reglamentariamente se determinen.

4. Un ministerio u organismo del Sistema podra tener competencias, igualmente, sobre
dos 0 mas sectores estratégicos, conforme a lo establecido en el anexo de la presente Ley.

Articulo 9. Delegaciones del Gobierno en las Comunidades Auténomas y en las Ciudades
con Estatuto de Autonomia.

1. Los Delegados del Gobierno en las Comunidades Auténomas y en las Ciudades con
Estatuto de Autonomia tendran, bajo la autoridad del Secretario de Estado de Seguridad, y
en el ejercicio de sus competencias, una serie de facultades respecto de las infraestructuras
criticas localizadas en su demarcacion.

2. El desarrollo reglamentario de dichas facultades en todo caso incluira la intervencion,
a través de las Fuerzas y Cuerpos de Seguridad, en la implantacién de los diferentes Planes
de Protecciéon Especifico y de Apoyo Operativo, asi como la propuesta a la Secretaria de
Estado de Seguridad de la declaracion de una zona como critica.
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3. No obstante lo dispuesto en el apartado primero de este articulo, las Comunidades
Auténomas con competencias estatutariamente reconocidas para la proteccion de bienes y
personas y el mantenimiento del orden publico desarrollaran, sobre las infraestructuras
ubicadas en su territorio, aquellas facultades de las Delegaciones del Gobierno relativas a la
coordinacién de los cuerpos policiales autonédmicos y, en su caso, a la activacion por
aquellos del Plan de Apoyo Operativo que corresponda para responder ante una alerta de
seguridad.

Articulo 10. Comunidades Auténomas y Ciudades con Estatuto de Autonomia.

1. Las Comunidades Auténomas y Ciudades con Estatuto de Autonomia que ostenten
competencias estatutariamente reconocidas para la proteccién de personas y bienes y para
el mantenimiento del orden publico podran desarrollar, sobre las infraestructuras ubicadas en
su demarcacion territorial, las facultades que reglamentariamente se determinen respecto a
su proteccion, sin perjuicio de los mecanismos de coordinacion que se establezcan.

2. En todo caso, las Comunidades Autbnomas mencionadas en el apartado anterior
participaran en el proceso de declaracién de una zona como critica, en la aprobaciéon del
Plan de Apoyo Operativo que corresponda, y en las reuniones del Grupo de Trabajo
Interdepartamental. Asimismo, serdn miembros de la Comision Nacional para la Proteccion
de las Infraestructuras Criticas.

3. Las Comunidades Auténomas no incluidas en los apartados anteriores participaran en
el Sistema de Proteccion de Infraestructuras Criticas y en los Organos previstos en esta Ley,
de acuerdo con las competencias que les reconozcan sus respectivos Estatutos de
Autonomia.

Articulo 11. Comisién Nacional para la Proteccion de las Infraestructuras Criticas.

1. Se crea la Comision Nacional para la Proteccion de las Infraestructuras Criticas (en
adelante, la Comisiébn) como Organo colegiado adscrito a la Secretaria de Estado de
Seguridad.

2. La Comision sera la competente para aprobar los diferentes Planes Estratégicos
Sectoriales asi como para designar a los operadores criticos, a propuesta del Grupo de
Trabajo Interdepartamental para la Proteccion de Infraestructuras Criticas.

3. Sus funciones y composicién seran las que reglamentariamente se establezcan.

Articulo 12. Grupo de Trabajo Interdepartamental para la Proteccion de las Infraestructuras
Criticas.

1. El Sistema contara con un Grupo de Trabajo Interdepartamental para la Proteccion de
las Infraestructuras Criticas (en adelante, el Grupo de Trabajo), cuya composicion y
funciones se determinaran reglamentariamente.

2. Le correspondera, en todo caso, la elaboraciéon de los diferentes Planes Estratégicos
Sectoriales y la propuesta a la Comisién de la designacién de los operadores criticos por
cada uno de los sectores estratégicos definidos.

Articulo 13. Operadores criticos.

1. Los operadores considerados criticos en virtud de esta Ley deberan colaborar con las
autoridades competentes del Sistema, con el fin de optimizar la proteccion de las
infraestructuras criticas y de las infraestructuras criticas europeas por ellos gestionados. Con
ese fin, deberan:

a) Asesorar técnicamente al Ministerio del Interior, a través del CNPIC, en la valoracion
de las infraestructuras propias que se aporten al Catalogo, actualizando los datos
disponibles con una periodicidad anual y, en todo caso, a requerimiento del citado Ministerio.

b) Colaborar, en su caso, con el Grupo de Trabajo en la elaboracion de los Planes
Estratégicos Sectoriales y en la realizacion de los analisis de riesgos sobre los sectores
estratégicos donde se encuentren incluidos.
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c) Elaborar el Plan de Seguridad del Operador en los términos y con los contenidos que
se determinen reglamentariamente, debiendo acreditar la implantacién de las medidas
exigidas por la autoridad competente a través de la certificacién oportuna.

d) Elaborar, seglin se disponga reglamentariamente, un Plan de Proteccién Especifico
por cada una de las infraestructuras consideradas como criticas en el Catalogo, debiendo
acreditar la implantacién de las medidas exigidas por la autoridad competente a través de la
certificacién oportuna.

e) Designar a un Responsable de Seguridad y Enlace en los términos de la presente Ley.

f) Designar a un Delegado de Seguridad por cada una de sus infraestructuras
consideradas Criticas o Criticas Europeas por el Ministerio del Interior, comunicando su
designacion a los 6rganos correspondientes.

g) Facilitar las inspecciones que las autoridades competentes lleven a cabo para verificar
el cumplimiento de la normativa sectorial y adoptar las medidas de seguridad que sean
precisas en cada Plan, solventando en el menor tiempo posible las deficiencias encontradas.

h) Constituir un Area de Seguridad del Operador, de la manera que reglamentariamente
se determine

2. Sera requisito para la designacién de los operadores criticos, tanto del sector publico
como del privado, que al menos una de las infraestructuras que gestionen relna la
consideracion de Infraestructura Critica, mediante la correspondiente propuesta de la que,
en todo caso, el CNPIC informara al operador antes de proceder a su clasificacion definitiva.

3. La designacion como tales de los operadores criticos en cada uno de los sectores o
subsectores estratégicos definidos se efectuara en los términos que reglamentariamente se
establezcan.

4. Los operadores criticos tendran en el CNPIC el punto directo de interlocucién con el
Ministerio del Interior en lo relativo a sus responsabilidades, funciones y obligaciones. En el
caso de que los operadores criticos del Sector Publico estén vinculados o dependan de una
Administracién Publica, el 6rgano competente de ésta podra erigirse, a través del CNPIC, en
el interlocutor con el Ministerio del Interior.

TITULO 1l

Instrumentos y comunicacion del Sistema

Articulo 14. Instrumentos de planificacién del Sistema.

1. La Proteccién de las Infraestructuras Criticas frente a las eventuales amenazas que
puedan ponerlas en situaciéon de riesgo requiere la adopcion y aplicacion de los siguientes
planes de actuacién:

a) El Plan Nacional de Proteccioén de las Infraestructuras Criticas.
b) Los Planes Estratégicos Sectoriales.

c) Los Planes de Seguridad del Operador.

d) Los Planes de Proteccion Especificos.

e) Los Planes de Apoyo Operativo.

2. El Ministerio del Interior, a través de la Secretaria de Estado de Seguridad, elaborara
el Plan Nacional de Proteccion de las Infraestructuras Criticas, siendo éste el documento
estructural que permitira dirigir y coordinar las actuaciones precisas para proteger las
infraestructuras criticas en la lucha contra el terrorismo.

3. Los Planes Estratégicos Sectoriales seran asimismo elaborados por el Grupo de
Trabajo y aprobados por la Comision, e incluirdn, por sectores, los criterios definidores de las
medidas a adoptar para hacer frente a una situacién de riesgo.

4. Los Planes de Seguridad del Operador y los Planes de Proteccion Especificos
deberan ser elaborados por los operadores criticos respecto a todas sus infraestructuras
clasificadas como Criticas o Criticas Europeas. Se trata de instrumentos de planificacién a
través de los cuales aquéllos asumen la obligacion de colaborar en la identificacién de
dichas infraestructuras, especificar las politicas a implementar en materia de seguridad de
las mismas, asi como implantar las medidas generales de proteccion, tanto las permanentes
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como aquellas de caracter temporal que, en su caso, vayan a adoptar para prevenir, proteger
y reaccionar ante posibles ataques deliberados contra aquéllas.

5. Los Planes de Apoyo Operativo deberan ser elaborados por el Cuerpo Policial estatal
0, en su caso, autondmico, con competencia en la demarcacion, para cada una de las
infraestructuras clasificadas como Criticas o Criticas Europeas dotadas de un Plan de
Proteccion Especifico, debiendo contemplar las medidas de vigilancia, prevencion,
proteccidon o reaccidn a prestar, de forma complementaria a aquellas previstas por los
operadores criticos.

6. El contenido concreto y el procedimiento de elaboracion, aprobacién y registro de
cada uno de los planes seran los que se determinen reglamentariamente.

Articulo 15. Seguridad de las comunicaciones.

1. La Secretaria de Estado de Seguridad arbitrara los sistemas de gestion que permitan
una continua actualizacién y revision de la informacién disponible en el Catalogo por parte
del CNPIC, asi como su difusién a los organismos autorizados.

2. Las Administraciones Publicas velaran por la garantia de la confidencialidad de los
datos sobre infraestructuras estratégicas a los que tengan acceso y de los planes que para
su proteccion se deriven, segun la clasificacion de la informaciéon almacenada.

3. Los sistemas, las comunicaciones y la informacién referida a la proteccién de las
infraestructuras criticas contaran con las medidas de seguridad necesarias que garanticen
su confidencialidad, integridad y disponibilidad, segun el nivel de clasificacion que les sea
asignado.

Articulo 16. E/ Responsable de Seguridad y Enlace.

1. Los operadores criticos nombraran y comunicardn al Ministerio del Interior un
Responsable de Seguridad y Enlace con la Administracion en el plazo que
reglamentariamente se establezca.

2. En todo caso, el Responsable de Seguridad y Enlace designado debera contar con la
habilitacion de Director de Seguridad expedida por el Ministerio del Interior segln lo previsto
en la normativa de seguridad privada o con la habilitacién equivalente, segin su normativa
especifica.

3. Las funciones especificas del Responsable de Seguridad y Enlace seran las previstas
reglamentariamente.

Articulo 17. El Delegado de Seguridad de la Infraestructura Critica.

1. Los operadores con Infraestructuras consideradas Criticas o Criticas Europeas por el
Ministerio del Interior comunicardn a las Delegaciones del Gobierno o, en su caso, al 6rgano
competente de la Comunidad Autbnoma con competencias estatutariamente reconocidas
para la proteccidon de personas y bienes y para el mantenimiento del orden publico donde
aquéllas se ubiquen, la existencia de un Delegado de Seguridad para dicha infraestructura.

2. El plazo para efectuar dicha comunicacion, asi como las funciones especificas del
Delegado de Seguridad de la Infraestructura Critica, seran los que reglamentariamente se
establezcan.

Articulo 18. Seguridad de los datos clasificados.

El operador critico debera garantizar la seguridad de los datos clasificados relativos a
sus propias infraestructuras, mediante los medios de proteccion y los sistemas de
informacion adecuados que reglamentariamente se determinen.

Disposiciéon adicional primera. Normativa y régimen econémico aplicable a la Comision
Nacional para la Proteccién de las Infraestructuras Criticas y al Grupo de Trabajo
Interdepartamental para la Proteccion de las Infraestructuras Criticas.

En lo no previsto en la presente Ley, se estara a lo dispuesto para el funcionamiento de
los érganos colegiados en el Capitulo Il del Titulo 1l de la Ley 30/1992, de 26 de noviembre,
de Régimen juridico de las Administraciones Publicas y del Procedimiento Administrativo
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Comun. Asi mismo, el funcionamiento y los trabajos de la Comisidn, asi como del Grupo de
Trabajo previstos en la presente norma se llevaran a cabo con cargo a las dotaciones
presupuestarias y los medios personales y tecnolégicos del Ministerio del Interior, sin que
supongan incremento alguno del gasto publico.

Disposicidn adicional segunda. Clasificacion de los Planes.

Los Planes a los que se refiere el articulo 14 de la presente Ley tendran la clasificacion
gue les corresponda en virtud de la normativa vigente en la materia, la cual debera constar
de forma expresa en el instrumento de su aprobacion.

Disposicidén adicional tercera. Fuerzas y Cuerpos de Seguridad.

Las referencias efectuadas en la presente Ley a las Fuerzas y Cuerpos de Seguridad
incluyen, en todo caso, a los Cuerpos policiales dependientes de las Comunidades
Autébnomas con competencias estatutarias reconocidas para la protecciéon de personas y
bienes y para el mantenimiento del orden publico.

Disposicidon adicional cuarta. Ceuta y Melilla.

De conformidad con lo establecido en los Estatutos de Autonomia de las Ciudades de
Ceuta y Melilla, los Consejos de Gobierno de ambas, de acuerdo con la Delegacién del
Gobierno respectiva, podran emitir informes y propuestas en relacion con la adopcion de
medidas especificas sobre las infraestructuras situadas en ellas que sean objeto de la
presente Ley.

Disposicidn final primera. Titulo competencial.

Esta Ley se dicta al amparo de la competencia atribuida al Estado en virtud del articulo
149.1.29.2 de la Constitucion Espafiola en materia de seguridad publica.

Disposicidn final segunda. Competencias en materia de Proteccion Civil.

Lo dispuesto en esta Ley se entiende sin perjuicio de lo que establezca la normativa
autonémica en materia de proteccion civilb de acuerdo con las competencias
correspondientes a cada territorio en virtud de lo dispuesto en los correspondientes Estatutos
de Autonomia.

Disposicidn final tercera. Incorporacion de Derecho comunitario.

Mediante esta Ley y sus ulteriores desarrollos reglamentarios se incorpora al Derecho
espafiol la Directiva 2008/114/CE del Consejo, de 8 de diciembre, sobre la identificacion y
clasificacion de Infraestructuras Criticas Europeas y la evaluacién de la necesidad de
mejorar su proteccion.

Disposicidn final cuarta. Habilitacion para el desarrollo reglamentario.

1. Se habilita al Gobierno para que en plazo de seis meses dicte el Reglamento de la
presente Ley.

2. lgualmente se habilita al Gobierno a modificar por Real Decreto, a propuesta del titular
del Ministerio del Interior y del titular del Departamento competente por razén de la materia,
el Anexo de esta Ley.

3. En el &mbito de sus competencias, las Comunidades Auténomas podran igualmente
elaborar las normas reglamentarias necesarias para el desarrollo de la presente Ley.

Disposicioén final quinta. Entrada en vigor.

La presente Ley entrard en vigor el dia siguiente al de su publicaciéon en el «Boletin
Oficial del Estado».
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ANEXO

Sectores estratégicos y Ministerios/Organismos del sistema competentes

\ Sector

Ministerio/Organismo del sistema

Administracién.

Espacio.
Industria nuclear.
Industria quimica.

Instalaciones de investigacion.

Agua.
Energia.

Salud.

Tecnologias de la Informacion y las Comunicaciones
(TIC).

Transporte.
Alimentacion.

Sistema financiero y tributario.

Ministerio Presidencia.

Ministerio Interior.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Politica Territorial y Administracién Publica.
Ministerio Defensa.

Ministerio Industria, Turismo y Comercio.

Consejo de Seguridad Nuclear.

Ministerio Interior.

Ministerio Ciencia e Innovacion.

Ministerio Medio Ambiente, y Medio Rural y Marino.
Ministerio Medio Ambiente, y Medio Rural y Marino.
Ministerio Sanidad, Politica Social e Igualdad.
Ministerio Industria, Turismo y Comercio.

Ministerio Sanidad, Politica Social e Igualdad.
Ministerio Ciencia e Innovacion.

Ministerio Industria, Turismo y Comercio.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Ciencia e Innovacion.

Ministerio Politica Territorial y Administracion Publica.
Ministerio Fomento.

Ministerio Medio Ambiente, y Medio Rural y Marino.
Ministerio Sanidad, Politica Social e Igualdad.
Ministerio Industria, Turismo y Comercio.

Ministerio Economia y Hacienda.
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§6

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion

Jefatura del Estado
«BOE» niim. 218, de 8 de septiembre de 2018
Ultima modificacion: 30 de marzo de 2022
Referencia: BOE-A-2018-12257

La evolucién de las tecnologias de la informacion y de la comunicacién, especialmente
con el desarrollo de Internet, ha hecho que las redes y sistemas de informacion desempefien
actualmente un papel crucial en nuestra sociedad, siendo su fiabilidad y seguridad aspectos
esenciales para el desarrollo normal de las actividades econdémicas y sociales.

Por ello, los incidentes que, al afectar a las redes y sistemas de informacién, alteran
dichas actividades, representan una grave amenaza, pues tanto si son fortuitos como si
provienen de acciones deliberadas pueden generar pérdidas financieras, menoscabar la
confianza de la poblacién y, en definitiva, causar graves dafios a la economia y a la
sociedad, con la posibilidad de afectar a la propia seguridad nacional en la peor de las
hipotesis.

El caréacter transversal e interconectado de las tecnologias de la informacion y de la
comunicacion, que también caracteriza a sus amenazas Yy riesgos, limita la eficacia de las
medidas que se emplean para contrarrestarlos cuando se toman de modo aislado. Este
caracter transversal también hace que se corra el riesgo de perder efectividad si los
requisitos en materia de seguridad de la informacion se definen de forma independiente para
cada uno de los ambitos sectoriales afectados.

Por tanto, es oportuno establecer mecanismos que, con una perspectiva integral,
permitan mejorar la proteccion frente a las amenazas que afectan a las redes y sistemas de
informacion, facilitando la coordinacion de las actuaciones realizadas en esta materia tanto a
nivel nacional como con los paises de nuestro entorno, en particular, dentro de la Union
Europea.

Con este propdsito se dicta este real decreto-ley, que transpone al ordenamiento juridico
espafiol la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
20186, relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion en la Union. El real decreto-ley se apoya igualmente en
las normas, en los instrumentos de respuesta a incidentes y en los érganos de coordinacion
estatal existentes en esta materia, lo que, junto a las razones sefialadas en el apartado |,
justifica que su contenido trascienda el de la propia Directiva.
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El real decreto-ley se aplicara a las entidades que presten servicios esenciales para la
comunidad y dependan de las redes y sistemas de informacién para el desarrollo de su
actividad. Su ambito de aplicacion se extiende a sectores que no estan expresamente
incluidos en la Directiva, para darle a este real decreto-ley un enfoque global, aunque se
preserva su legislacién especifica. Adicionalmente, en el caso de las actividades de
explotacion de las redes y de prestacion de servicios de comunicaciones electrénicas y los
recursos asociados, asi como de los servicios electrénicos de confianza, expresamente
excluidos de dicha Directiva, el real decreto-ley se aplicara Unicamente en lo que respecta a
los operadores criticos.

El real decreto-ley se aplicard, asi mismo, a los proveedores de determinados servicios
digitales. La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, los somete a un régimen de armonizacién maxima, equivalente a un reglamento,
pues se considera que su regulacidon a escala nacional no seria efectiva por tener un
caracter intrinsecamente transnacional. La funcion de las autoridades nacionales se limita,
por tanto, a supervisar su aplicaciéon por los proveedores establecidos en su pais, y
coordinarse con las autoridades correspondientes de otros paises de la Union Europea.

Siguiendo la citada Directiva, el real decreto-ley identifica los sectores en los que es
necesario garantizar la proteccion de las redes y sistemas de informacion, y establece
procedimientos para identificar los servicios esenciales ofrecidos en dichos sectores, asi
como los principales operadores que prestan dichos servicios, que son, en definitiva, los
destinatarios de este real decreto-ley.

Los operadores de servicios esenciales y los proveedores de servicios digitales deberan
adoptar medidas adecuadas para gestionar los riesgos que se planteen para la seguridad de
las redes y sistemas de informacién que utilicen, aunque su gestion esté externalizada. Las
obligaciones de seguridad que asuman deberan ser proporcionadas al nivel de riesgo que
afronten y estar basadas en una evaluacion previa de los mismos. Las normas de desarrollo
de este real decreto-ley podran concretar las obligaciones de seguridad exigibles a los
operadores de servicios esenciales, incluyendo en su caso las inspecciones a realizar o la
participacion en actividades y ejercicios de gestidn de crisis.

El real decreto-ley requiere asi mismo que los operadores de servicios esenciales y los
proveedores de servicios digitales notifiquen los incidentes que sufran en las redes y
servicios de informacion que emplean para la prestacion de los servicios esenciales y
digitales, y tengan efectos perturbadores significativos en los mismos, al tiempo que prevé la
notificacidn de los sucesos o incidencias que puedan afectar a los servicios esenciales, pero
gue aun no hayan tenido un efecto adverso real sobre aquellos, y perfila los procedimientos
de notificacion.

La notificacién de incidentes forma parte de la cultura de gestién de riesgos que la
Directiva y el real decreto-ley fomentan. Por ello, el real decreto-ley protege a la entidad
notificante y al personal que informe sobre incidentes ocurridos; se reserva la informacién
confidencial de su divulgacién al publico o a otras autoridades distintas de la notificada y se
permite la notificacion de incidentes cuando no sea obligada su comunicacion.

El real decreto-ley recalca la necesidad de tener en cuenta los estandares europeos e
internacionales, asi como las recomendaciones que emanen del grupo de cooperacion y de
la red de CSIRT (Computer Security Incident Response Team) establecidos en el ambito
comunitario por la Directiva, con vistas a aplicar las mejores practicas aprendidas en estos
foros y contribuir al impulso del mercado interior y a la participacién de nuestras empresas
en él.

Con el fin de aumentar su eficacia y, al tiempo, reducir las cargas administrativas y
econdmicas que estas obligaciones suponen para las entidades afectadas, este real decreto-
ley trata de garantizar su coherencia con las que se derivan de la aplicaciéon de otras
normativas en materia de seguridad de la informacion, tanto de caracter horizontal como
sectorial, y la coordinacion en su aplicacion con las autoridades responsables en cada caso.

Respecto a las normas horizontales, destacan los vinculos establecidos con las Leyes
8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas, y 36/2015, de 28 de septiembre, de Seguridad Nacional, y con el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
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en el ambito de la Administracion Electr6nica, como normativa especial en materia de
seguridad de los sistemas de informacién del sector publico.

Asi, se aproxima el ambito de aplicacion de este real decreto-ley al de la Ley 8/2011, de
28 de abril, anadiendo a los sectores previstos por la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de julio de 2016, los sectores estratégicos
adicionales contemplados en esa ley; se apoya en ella para definir el concepto de «servicio
esencial», y se atribuye a sus oOrganos colegiados la determinacién de los servicios
esenciales y de los operadores de servicios esenciales sujetos al presente real decreto-ley.
Teniendo en cuenta la Ley 36/2015, de 28 de septiembre, se atribuye al Consejo de
Seguridad Nacional la funcién de actuar como punto de contacto con otros paises de la
Union Europea y un papel coordinador de la politica de ciberseguridad a través de la
Estrategia de Ciberseguridad Nacional.

La Estrategia de Ciberseguridad Nacional con la que Espafia cuenta desde el afio 2013,
sienta las prioridades, objetivos y medidas adecuadas para alcanzar y mantener un elevado
nivel de seguridad de las redes y sistemas de informacion. Dicha Estrategia seguira
desarrollando el marco institucional de la ciberseguridad que este real decreto-ley esboza,
compuesto por las autoridades publicas competentes y los CSIRT de referencia, por una
parte, y la cooperacién publico-privada, por otra.

Las autoridades competentes ejerceran las funciones de vigilancia derivadas de este real
decreto-ley y aplicaran el régimen sancionador cuando proceda. Asi mismo, promoveran el
desarrollo de las obligaciones que el real decreto-ley impone, en consulta con el sector y con
las autoridades que ejerzan competencias por razén de la materia cuando se refieran a
sectores especificos, para evitar la existencia de obligaciones duplicadas, innecesarias o
excesivamente onerosas.

Los CSIRT son los equipos de respuesta a incidentes que analizan riesgos y supervisan
incidentes a escala nacional, difunden alertas sobre ellos y aportan soluciones para mitigar
sus efectos. El término CSIRT es el usado comunmente en Europa en lugar del término
protegido CERT (Computer Emergency Response Team), registrado en EE.UU.

El real decreto-ley delimita el @mbito funcional de actuacion de los CSIRT de referencia
previstos en ella. Dichos CSIRT son la puerta de entrada de las notificaciones de incidentes,
lo que permitirhd organizar rapidamente la respuesta a ellos, pero el destinatario de las
notificaciones es la autoridad competente respectiva, que tendrd en cuenta esta informacién
para la supervision de los operadores. En todo caso, el operador es responsable de resolver
los incidentes y reponer las redes y sistemas de informacién afectados a su funcionamiento
ordinario.

Se prevé la utilizacion de una plataforma comin para la notificacion de incidentes, de tal
manera que los operadores no deban efectuar varias notificaciones en funcién de la
autoridad a la que deban dirigirse. Esta plataforma podra ser empleada también para la
notificacion de vulneraciones de la seguridad de datos personales segun el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.

A%

Este real decreto-ley consta de siete titulos que contienen, en primer lugar, las
definiciones de los términos que se usan a lo largo del texto, la salvaguarda de funciones
estatales esenciales, como la seguridad nacional y otras disposiciones generales. A
continuacion, en el titulo Il se determina la forma y criterios de identificacion de los servicios
esenciales y de los operadores que los presten a los que se aplicara el real decreto-ley. El
orden en que se procedera a su identificacion por primera vez se establece en la disposicién
adicional primera del real decreto-ley. El titulo 11l recoge el marco estratégico e institucional
de la seguridad de las redes y sistemas de informaciéon que se ha descrito anteriormente. Se
dedica un precepto especifico a la cooperacion entre autoridades publicas, como pilar de un
ejercicio adecuado de las diferentes competencias concurrentes sobre la materia.
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El titulo IV se ocupa de las obligaciones de seguridad de los operadores, y en él se prevé
la aplicacion preferente de normas sectoriales que impongan obligaciones equivalentes a las
previstas en este real decreto-ley, sin perjuicio de la coordinacién ejercida por el Consejo de
Seguridad Nacional y del deber de cooperacion con las autoridades competentes en virtud
de este real decreto-ley.

En el titulo V, el mas extenso, se regula la notificacion de incidentes y se presta atencion
a los incidentes con impacto transfronterizo y a la informacién y coordinaciéon con otros
Estados de la Unién Europea para su gestiéon. En el titulo VI, se disponen las potestades de
inspeccién y control de las autoridades competentes y la cooperacion con las autoridades
nacionales de otros Estados miembros, y en el titulo VIl se tipifican las infracciones y
sanciones de este real decreto-ley. En este aspecto, el real decreto-ley se decanta por
impulsar la subsanacién de la infraccion antes que su castigo, el cual, si es necesario
dispensarlo, sera efectivo, proporcionado y disuasorio, en linea con lo ordenado por la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016.

El real decreto-ley se cierra con una parte final que incluye las disposiciones adicionales
y finales necesarias para completar la regulacién.

Esta disposicibn ha sido sometida al procedimiento de informacion de normas
reglamentarias técnicas y de reglamentos relativos a los servicios de la sociedad de la
informacion, previsto en la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo,
de 9 de septiembre de 2015, por la que se establece un procedimiento de informacién en
materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de
la informacion, asi como el Real Decreto 1337/1999, de 31 de julio, por el que se regula la
remision de informacién en materia de normas y reglamentaciones técnicas y reglamentos
relativos a los servicios de la sociedad de la informacion. Asi mismo, se adecla a los
principios de buena regulacién establecidos en el articulo 129 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
conforme a los cuales deben actuar las Administraciones Publicas en el ejercicio de la
iniciativa legislativa, como son los principios de necesidad, eficacia, proporcionalidad,
seguridad juridica, transparencia y eficiencia.

Este real decreto-ley se dicta en virtud de las competencias exclusivas atribuidas al
Estado en materia de régimen general de telecomunicaciones y seguridad publica por el
articulo 149.1.21.2 y 29.2 de la Constitucion.

El real decreto-ley constituye un instrumento constitucionalmente licito, siempre que el fin
gue justifica la legislacién de urgencia, sea, tal como reiteradamente ha exigido nuestro
Tribunal Constitucional (Sentencias 6/1983, de 4 de febrero, F. 5; 11/2002, de 17 de enero, F.
4, 137/2003, de 3 de julio, F. 3 y 189/2005, de 7 julio, F.3), subvenir a un situacién concreta,
dentro de los objetivos gubernamentales, que por razones dificiles de prever requiere una
accion normativa inmediata en un plazo mas breve que el requerido por la via normal o por
el procedimiento de urgencia para la tramitacién parlamentaria de las Leyes.

Por otro lado, la utilizacién del instrumento juridico del real decreto-ley, en el presente
caso, ademas queda justificada por la doctrina del Tribunal Constitucional, que, en su
Sentencia 1/2012, de 13 de enero, ha avalado la concurrencia del presupuesto habilitante de
la extraordinaria y urgente necesidad del articulo 86.1 de la Constitucién, cuando concurra el
retraso en la transposicion de directivas.

En efecto, el plazo de transposiciéon de la mencionada Directiva (UE) 2016/1148, del
Parlamento Europeo y del Consejo, de 6 de julio de 2016, se encuentra ya vencido a 9 de
mayo de 2018. La finalizacién del plazo de transposicién de esta Directiva ha motivado la
iniciacion por parte de la Comision Europea de un procedimiento formal de infraccién n.°
2018/168.

En consecuencia, se entiende que en el conjunto y en cada una de las medidas que se
adoptan mediante el real decreto-ley proyectado, concurren, por su naturaleza y finalidad, las
circunstancias de extraordinaria y urgente necesidad que exige el articulo 86 de la
Constitucion como presupuestos habilitantes para la aprobacién de un real decreto-ley.

En su virtud, haciendo uso de la autorizacion contenida en el articulo 86 de la
Constitucion Esparfiola, a propuesta de la Vicepresidenta del Gobierno y Ministra de la
Presidencia, Relaciones con las Cortes e Igualdad, del Ministro del Interior y de la Ministra
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de Economia y Empresa y previa deliberaciéon del Consejo de Ministros, en su reunién del
dia 7 de septiembre de 2018,

DISPONGO:

TITULO |

Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto-ley tiene por objeto regular la seguridad de las redes y
sistemas de informacién utilizados para la provision de los servicios esenciales y de los
servicios digitales, y establecer un sistema de notificacion de incidentes.

2. Asi mismo, establece un marco institucional para la aplicacion de este real decreto-ley
y la coordinacion entre autoridades competentes y con los drganos de cooperacion
relevantes en el &mbito comunitario.

Articulo 2. Ambito de aplicacion.
1. Este real decreto-ley se aplicara a la prestacion de:

a) Los servicios esenciales dependientes de las redes y sistemas de informacién
comprendidos en los sectores estratégicos definidos en el anexo de la Ley 8/2011, de 28 de
abril, por la que se establecen medidas para la proteccién de las infraestructuras criticas.

b) Los servicios digitales, considerados conforme se determina en el articulo 3 e), que
sean mercados en linea, motores de blsqueda en linea y servicios de computacién en nube.

2. Estaran sometidos a este real decreto-ley:

a) Los operadores de servicios esenciales establecidos en Espafia. Se entendera que un
operador de servicios esenciales estd establecido en Espafia cuando su residencia o
domicilio social se encuentren en territorio espafiol, siempre que éstos coincidan con el lugar
en que esté efectivamente centralizada la gestion administrativa y la direccibn de sus
negocios o actividades.

Asi mismo, este real decreto-ley sera de aplicacion a los servicios esenciales que los
operadores residentes o domiciliados en otro Estado ofrezcan a través de un establecimiento
permanente situado en Espafia.

b) Los proveedores de servicios digitales que tengan su sede social en Espafia y que
constituya su establecimiento principal en la Union Europea, asi como los que, no estando
establecidos en la Unién Europea, designen en Espafia a su representante en la Unidn para
el cumplimiento de la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6
de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comdn de
seguridad de las redes y sistemas de informacion en la Unién.

3. Este real decreto-ley no se aplicara a:

a) Los operadores de redes y servicios de comunicaciones electrénicas y los prestadores
de servicios electrénicos de confianza que no sean designados como operadores criticos en
virtud de la Ley 8/2011, de 28 de abril.

b) Los proveedores de servicios digitales cuando se trate de microempresas o pequefas
empresas, de acuerdo con las definiciones recogidas en la Recomendacion 2003/361/CE de
la Comision, de 6 de mayo de 2003, sobre la definicibn de microempresas, pequefias y
medianas empresas.

Articulo 3. Definiciones.
A los efectos de este real decreto-ley, se entendera por:

a) Redes y sistemas de informacion, cualquiera de los elementos siguientes:
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1.° Las redes de comunicaciones electrénicas, tal y como vienen definidas en el nUmero
31 del anexo Il de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones;

2.° Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, en el
gue uno o varios de ellos realicen, mediante un programa, el tratamiento automatico de
datos digitales;

3.° Los datos digitales almacenados, tratados, recuperados o transmitidos mediante los
elementos contemplados en los nimeros 1.° y 2.° anteriores, incluidos los necesarios para el
funcionamiento, utilizacién, proteccién y mantenimiento de dichos elementos.

b) Seguridad de las redes y sistemas de informacién: la capacidad de las redes y
sistemas de informacion de resistir, con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacién o accesibles a través de ellos.

c) Servicio esencial: servicio necesario para el mantenimiento de las funciones sociales
béasicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Estado y las Administraciones Publicas, que dependa
para su provision de redes y sistemas de informacion.

d) Operador de servicios esenciales: entidad publica o privada que se identifique
considerando los factores establecidos en el articulo 6 de este real decreto-ley, que preste
dichos servicios en alguno de los sectores estratégicos definidos en el anexo de la Ley
8/2011, de 28 de abril.

e) Servicio digital: servicio de la sociedad de la informacion entendido en el sentido
recogido en la letra a) del anexo de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y de comercio electrénico.

f) Proveedor de servicios digitales: persona juridica que presta un servicio digital.

g) Riesgo: toda circunstancia o hecho razonablemente identificable que tenga un posible
efecto adverso en la seguridad de las redes y sistemas de informacién. Se puede cuantificar
como la probabilidad de materializaciéon de una amenaza que produzca un impacto en
términos de operatividad, de integridad fisica de personas o material o de imagen.

h) Incidente: suceso inesperado o no deseado con consecuencias en detrimento de la
seguridad de las redes y sistemas de informacion.

i) Gestion de incidentes: procedimientos seguidos para detectar, analizar y limitar un
incidente y responder ante éste.

J) Representante: persona fisica o juridica establecida en la Union Europea que ha sido
designada expresamente para actuar por cuenta de un proveedor de servicios digitales no
establecido en la Union Europea, a la que, en sustitucién del proveedor de servicios
digitales, pueda dirigirse una autoridad competente nacional o un CSIRT, en relacién con las
obligaciones que, en virtud de este real decreto-ley, tiene el proveedor de servicios digitales.

k) Norma técnica: una norma en el sentido del articulo 2.1 del Reglamento (UE)
n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre la
normalizacién europea.

[) Especificacion: una especificacion técnica en el sentido del articulo 2.4 del Reglamento
(UE) n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012.

m) Punto de intercambio de Internet («IXP», por sus siglas en inglés de «Internet
eXchange Point»): una instalacion de red que permite interconectar mas de dos sistemas
autonomos independientes, principalmente para facilitar el intercambio de trafico de Internet.
Un IXP permite interconectar sistemas auténomos sin requerir que el trafico de Internet que
pasa entre cualquier par de sistemas autbnomos participantes pase por un tercer sistema
auténomo, y sin modificar ni interferir de otra forma en dicho trafico.

n) Sistema de nombres de dominio («<DNS», por sus siglas en inglés de «<Domain Name
System»): sistema distribuido jerarquicamente que responde a consultas proporcionando
informacion asociada a nombres de dominio, en particular, la relativa a los identificadores
utilizados para localizar y direccionar equipos en Internet.

0) Proveedor de servicios de DNS: entidad que presta servicios de DNS en Internet.

p) Registro de nombres de dominio de primer nivel: entidad que administra y dirige el
registro de nombres de dominio de Internet en un dominio especifico de primer nivel.
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g) Mercado en linea: servicio digital que permite a los consumidores y a los empresarios,
tal y como se definen respectivamente en los articulos 3 y 4 del texto refundido de la Ley
General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias,
aprobado mediante el Real Decreto Legislativo 1/2007, de 16 de noviembre, celebrar entre si
contratos de compraventa o de prestacion de servicios en linea con empresarios, ya sea en
un sitio web especifico del servicio de mercado en linea, o en un sitio web de un empresario
gue utilice servicios informaticos proporcionados al efecto por el proveedor del servicio de
mercado en linea.

r) Motor de blsqueda en linea: servicio digital que permite a los usuarios hacer
basquedas de, en principio, todos los sitios web o de sitios web en una lengua en concreto,
mediante una consulta sobre un tema en forma de palabra clave, frase u otro tipo de
entrada, y que, en respuesta, muestra enlaces en los que puede encontrarse informacién
relacionada con el contenido solicitado.

s) Servicio de computacion en nube: servicio digital que hace posible el acceso a un
conjunto modulable y elastico de recursos de computacién que se pueden compartir.

Articulo 4. Directrices y orientaciones comunitarias.

En la aplicacion de este real decreto-ley y en la elaboracién de los reglamentos y guias
previstos en él se tendran en cuenta los actos de ejecucién de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016, asi como todas las
recomendaciones y directrices emanadas del grupo de cooperacién establecido por el
articulo 11 de la citada Directiva, y la informacion sobre buenas practicas recopiladas por
dicho grupo y la red de CSIRT, regulado en el articulo 12 de aquélla.

Articulo 5. Salvaguarda de funciones estatales esenciales.

Lo dispuesto en este real decreto-ley se entenderd sin perjuicio de las acciones
emprendidas para salvaguardar la seguridad nacional y las funciones estatales esenciales,
incluyéndose las dirigidas a proteger la informacion clasificada o cuya revelacion fuere
contraria a los intereses esenciales del Estado, o las que tengan como propdsito el
mantenimiento del orden publico, la deteccibn, investigacion y persecucién de los delitos, vy el
enjuiciamiento de sus autores.

TiTuLo Il

Servicios esenciales y servicios digitales

Articulo 6. I/dentificacion de servicios esenciales y de operadores de servicios esenciales.

1. La identificacion de los servicios esenciales y de los operadores que los presten se
efectuard por los 6rganos y procedimientos previstos por la Ley 8/2011, de 28 de abiril, y su
normativa de desarrollo.

La relacion de los servicios esenciales y de los operadores de dichos servicios se
actualizard, para cada sector, con una frecuencia bienal, en conjuncion con la revisién de los
planes estratégicos sectoriales previstos en la Ley 8/2011, de 28 de abril.

Se identificard a un operador como operador de servicios esenciales si un incidente
sufrido por el operador puede llegar a tener efectos perturbadores significativos en la
prestacion del servicio, para lo que se tendran en cuenta, al menos, los siguientes factores:

a) En relacién con la importancia del servicio prestado:

1.° La disponibilidad de alternativas para mantener un nivel suficiente de prestacion del
servicio esencial;

2.° La valoracion del impacto de un incidente en la provision del servicio, evaluando la
extension o zonas geograficas que podrian verse afectadas por el incidente; la dependencia
de otros sectores estratégicos respecto del servicio esencial ofrecido por la entidad y la
repercusion, en términos de grado y duracién, del incidente en las actividades econémicas y
sociales o en la seguridad publica.
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b) En relacién con los clientes de la entidad evaluada:

1.° El nimero de usuarios que confian en los servicios prestados por ella;
2.° Su cuota de mercado.

Reglamentariamente podran afiadirse factores especificos del sector para determinar si
un incidente podria tener efectos perturbadores significativos.

2. En el caso de tratarse de un operador critico designado en cumplimiento de la Ley
8/2011, de 28 de abril, bastara con que se constate su dependencia de las redes y sistemas
de informacion para la provision del servicio esencial de que se trate.

3. En la identificacién de los servicios esenciales y de los operadores de servicios
esenciales se tendran en consideracion, en la mayor medida posible, las recomendaciones
pertinentes que adopte el grupo de cooperacion.

4. Cuando un operador de servicios esenciales ofrezca servicios en otros Estados
miembros de la Unién Europea, se informara a los puntos de contacto Unico de dichos
Estados sobre la intencion de identificarlo como operador de servicios esenciales.

Articulo 7. Comunicacion de actividad por los proveedores de servicios digitales.

Los proveedores de servicios digitales sefialados en el articulo 2 deberan comunicar su
actividad a la autoridad competente en el plazo de tres meses desde que la inicien, a los
meros efectos de su conocimiento.

TITULO 1l

Marco estratégico e institucional

Articulo 8. Marco estratégico de seguridad de las redes y sistemas de informacion.

La Estrategia de Ciberseguridad Nacional, al amparo y alineada con la Estrategia de
Seguridad Nacional, enmarca los objetivos y las medidas para alcanzar y mantener un
elevado nivel de seguridad de las redes y sistemas de informacion.

La Estrategia de Ciberseguridad Nacional abordara, entre otras cuestiones, las
establecidas en el articulo 7 de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016.

A tal efecto, el Consejo de Seguridad Nacional impulsara la revision de la Estrategia de
Ciberseguridad Nacional, de conformidad con lo dispuesto en el articulo 21.1 e) de la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional.

Articulo 9. Autoridades competentes.

1. Son autoridades competentes en materia de seguridad de las redes y sistemas de
informacion las siguientes:

a) Para los operadores de servicios esenciales:

1.° En el caso de que éstos sean, ademas, designados como operadores criticos
conforme a la Ley 8/2011, de 28 de abril, y su normativa de desarrollo, con independencia
del sector estratégico en que se realice tal designacion: la Secretaria de Estado de
Seguridad, del Ministerio del Interior, a través del Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad (CNPIC).

2.° En el caso de que no sean operadores criticos: la autoridad sectorial correspondiente
por razon de la materia, segun se determine reglamentariamente.

b) Para los proveedores de servicios digitales: la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial del Ministerio de Asuntos Econémicos y Transformacion Digital.

c¢) Para los operadores de servicios esenciales y proveedores de servicios digitales que
no siendo operadores criticos se encuentren comprendidos en el ambito de aplicacién de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico: el Ministerio de
Defensa, a través del Centro Criptolégico Nacional.
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2. El Consejo de Seguridad Nacional, a través de su comité especializado en materia de
ciberseguridad, establecera los mecanismos necesarios para la coordinacion de las
actuaciones de las autoridades competentes.

Articulo 10. Funciones de las autoridades competentes.
Las autoridades competentes ejerceran las siguientes funciones:

a) Supervisar el cumplimiento por parte de los operadores de servicios esenciales y de
los proveedores de servicios digitales de las obligaciones que se determinen, conforme a lo
establecido en el titulo VI.

b) Establecer canales de comunicacién oportunos con los operadores de servicios
esenciales y con los proveedores de servicios digitales que, en su caso, seran desarrollados
reglamentariamente.

c¢) Coordinarse con los CSIRT de referencia a través de los protocolos de actuacion que,
en su caso, se desarrollaran reglamentariamente.

d) Recibir las notificaciones sobre incidentes que sean presentadas en el marco de este
real decreto-ley, a través de los CSIRT de referencia, conforme a lo establecido en el titulo V.

e) Informar al punto de contacto Unico sobre las notificaciones de incidentes presentadas
en el marco de este real decreto-ley, conforme a lo establecido en el articulo 27.

f) Informar, en su caso, al publico sobre determinados incidentes, cuando la difusion de
dicha informacidn sea necesaria para evitar un incidente o gestionar uno que ya se haya
producido, conforme a lo establecido en el articulo 26.

g) Cooperar, en el ambito de aplicacion de este real decreto-ley, con las autoridades
competentes en materia de proteccion de datos de caracter personal, seguridad publica,
seguridad ciudadana y seguridad nacional, asi como con las autoridades sectoriales
correspondientes, conforme a lo establecido en los articulos 14 y 29.

h) Establecer obligaciones especificas para garantizar la seguridad de las redes y
sistemas de informacion y sobre notificacién de incidentes, y dictar instrucciones técnicas y
guias orientativas para detallar el contenido de dichas obligaciones, conforme a lo
establecido en los articulos 16 y 19.

i) Ejercer la potestad sancionadora en los casos previstos en el presente real decreto-ley,
conforme a lo establecido en el titulo VII.

j) Promover el uso de normas y especificaciones técnicas, de acuerdo con lo establecido
en el articulo 17.

k) Cooperar con las autoridades competentes de otros Estados miembros de la Union
Europea en la identificacibn de operadores de servicios esenciales entre entidades que
ofrezcan dichos servicios en varios Estados miembros.

[) Informar al punto de contacto Unico sobre incidentes que puedan afectar a otros
Estados miembros, en los términos previstos en el articulo 25.

Articulo 11. Equipos de respuesta a incidentes de seguridad informatica de referencia.

1. Son equipos de respuesta a incidentes de seguridad informatica (CSIRT) de referencia
en materia de seguridad de las redes y sistemas de informacion, los siguientes:

a) En lo concerniente a las relaciones con los operadores de servicios esenciales:

1.° EI CCN-CERT, del Centro Criptolégico Nacional, al que corresponde la comunidad de
referencia constituida por las entidades del ambito subjetivo de aplicacion de la Ley 40/2015,
de 1 de octubre.

2.° El INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, al que
corresponde la comunidad de referencia constituida por aquellas entidades no incluidas en el
ambito subjetivo de aplicacion de la Ley 40/2015, de 1 de octubre.

El INCIBE-CERT sera operado conjuntamente por el INCIBE y el CNPIC en todo lo que
se refiera a la gestidn de incidentes que afecten a los operadores criticos.

3.° El ESPDEF-CERT, del Ministerio de Defensa, que cooperara con el CCN-CERT vy el
INCIBE-CERT en aquellas situaciones que éstos requieran en apoyo de los operadores de
servicios esenciales y, necesariamente, en aquellos operadores que tengan incidencia en la
Defensa Nacional y que reglamentariamente se determinen.
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b) En lo concerniente a las relaciones con los proveedores de servicios digitales que no
estuvieren comprendidos en la comunidad de referencia del CCN-CERT: el INCIBE-CERT.

El INCIBE-CERT sera, asi mismo, equipo de respuesta a incidentes de referencia para
los ciudadanos, entidades de derecho privado y otras entidades no incluidas anteriormente
en este apartado 1.

2. Los CSIRT de referencia se coordinaran entre si y con el resto de CSIRT nacionales e
internacionales en la respuesta a los incidentes y gestion de riesgos de seguridad que les
correspondan. En los supuestos de especial gravedad que reglamentariamente se
determinen y que requieran un nivel de coordinacién superior al necesario en situaciones
ordinarias, el CCN-CERT ejercera la coordinacion nacional de la respuesta técnica de los
CSIRT.

Cuando las actividades que desarrollen puedan afectar de alguna manera a un operador
critico, los CSIRT de referencia se coordinaran con el Ministerio del Interior, a través de la
Oficina de Coordinacion Cibernética del Centro Nacional de Proteccion de Infraestructuras y
Ciberseguridad (CNPIC), de la forma que reglamentariamente se determine.

3. El Centro Criptologico Nacional (CCN) ejercera la coordinacién nacional de la
respuesta técnica de los equipos de respuesta a incidentes de seguridad informatica
(CSIRT) en materia de seguridad de las redes y sistemas de informacion del sector publico
comprendido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

Los CSIRT de las Administraciones Publicas consultaran, cuando proceda, con los
organos con competencias en materia de seguridad nacional, seguridad publica, seguridad
ciudadana y proteccién de datos de caracter personal y colaboraran con ellos en el gjercicio
de sus respectivas funciones.

El CCN ejercera la funcion de enlace para garantizar la cooperacion transfronteriza de
los CSIRT de las Administraciones Publicas con los CSIRT internacionales, en la respuesta a
los incidentes y gestion de riesgos de seguridad que les correspondan.

Articulo 12. Requisitos y funciones de los CSIRT de referencia.
1. Los CSIRT deberan reunir las siguientes condiciones:

a) Garantizaran un elevado nivel de disponibilidad de sus servicios de comunicaciones
evitando los fallos ocasionales y contaran con varios medios para que se les pueda contactar
y puedan contactar a otros en todo momento. Ademas, los canales de comunicacién estaran
claramente especificados y seran bien conocidos de los grupos de usuarios y los socios
colaboradores.

b) Sus instalaciones y las de los sistemas de informacion de apoyo estaran situados en
lugares seguros.

c) Garantizaran la continuidad de las actividades. Para ello:

1.° Estaran dotados de un sistema adecuado para gestionar y canalizar las solicitudes
con el fin de facilitar los traspasos.

2.° Contaran con personal suficiente para garantizar su disponibilidad en todo momento.

3.° Tendran acceso a infraestructuras de comunicacién cuya continuidad esté asegurada.
A tal fin, dispondran de sistemas redundantes y espacios de trabajo de reserva.

d) Deberan tener la capacidad de participar, cuando lo deseen, en redes de cooperacién
internacional.

2. Los CSIRT desempefiaran como minimo, las siguientes funciones:

a) Supervisar incidentes a escala nacional.

b) Difundir alertas tempranas, alertas, avisos e informacion sobre riesgos e incidentes
entre los interesados.

¢) Responder a incidentes.

d) Efectuar un analisis dinamico de riesgos e incidentes y de conocimiento de la
situacion.

e) Participar en la red de CSIRT.
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3. Los CSIRT estableceran relaciones de cooperacion con el sector privado. A fin de
facilitar la cooperacion, los CSIRT fomentaran la adopcion y utilizacion de practicas comunes
0 normalizadas de:

a) Procedimientos de gestidn de incidentes y riesgos.
b) Sistemas de clasificacion de incidentes, riesgos e informacion.

Articulo 13. Punto de contacto tnico.

El Consejo de Seguridad Nacional ejercera, a través del Departamento de Seguridad
Nacional, una funcién de enlace para garantizar la cooperacion transfronteriza de las
autoridades competentes designadas conforme al articulo 9, con las autoridades
competentes de otros Estados miembros de la Unidn Europea, asi como con el grupo de
cooperacion y la red de CSIRT.

Articulo 14. Cooperacién con otras autoridades con competencias en seguridad de la
informacién y con las autoridades sectoriales.

1. Las autoridades competentes, los CSIRT de referencia y el punto de contacto (nico
consultaran, cuando proceda, con los 6rganos con competencias en materia de seguridad
nacional, seguridad publica, seguridad ciudadana y proteccion de datos de caracter personal
y colaboraran con ellas en el ejercicio de sus respectivas funciones.

2. Consultaran asi mismo, cuando proceda, con los érganos con competencias por razon
de la materia en cada uno de los sectores incluidos en el ambito de aplicacion de este real
decreto-ley, y colaboraran con ellos en el gjercicio de sus funciones.

3. Cuando los incidentes notificados presenten caracteres de delito, las autoridades
competentes y los CSIRT de referencia daran cuenta de ello, a través de la Oficina de
Coordinacion Cibernética del Ministerio del Interior, al Ministerio Fiscal a los efectos
oportunos, trasladandole al tiempo cuanta informacion posean en relacion con ello.

Articulo 15. Confidencialidad de la informacion sensible.

Sin perjuicio de lo dispuesto en el articulo 5, las autoridades competentes, los CSIRT de
referencia y el punto de contacto Unico preservaran, como corresponda en Derecho, la
seguridad y los intereses comerciales de los operadores de servicios esenciales y
proveedores de servicios digitales, asi como la confidencialidad de la informacion que
recaben de éstos en el ejercicio de las funciones que les encomienda el presente real
decreto-ley.

Cuando ello sea necesario, el intercambio de informacion sensible se limitara a aquella
gue sea pertinente y proporcionada para la finalidad de dicho intercambio.

TITULO IV

Obligaciones de seguridad

Articulo 16. Obligaciones de seguridad de los operadores de servicios esenciales y de los
proveedores de servicios digitales.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
deberan adoptar medidas técnicas y de organizacion, adecuadas y proporcionadas, para
gestionar los riesgos que se planteen para la seguridad de las redes y sistemas de
informacion utilizados en la prestacion de los servicios sujetos a este real decreto-ley.

Sin perjuicio de su deber de notificar incidentes conforme al titulo V, deberan tomar
medidas adecuadas para prevenir y reducir al minimo el impacto de los incidentes que les
afecten.

2. El desarrollo reglamentario de este real decreto-ley prevera las medidas necesarias
para el cumplimiento de lo preceptuado en el apartado anterior por parte de los operadores
de servicios esenciales.

3. Los operadores de servicios esenciales designaran y comunicaran a la autoridad
competente, en el plazo que reglamentariamente se establezca, la persona, unidad u érgano

—-87-



NORMATIVA PARA INGRESO EN EL CSACE: MATERIAS TECNICAS (V)
8 6 Real Decreto-ley de seguridad de las redes y sistemas de informacion

colegiado responsable de la seguridad de la informacién, como punto de contacto y de
coordinacién técnica con aquella.

Sus funciones especificas seran las previstas reglamentariamente.

4. Las autoridades competentes podran establecer mediante Orden ministerial
obligaciones especificas para garantizar la seguridad de las redes y sistemas de informacién
empleados por los operadores de servicios esenciales. Asi mismo, podran dictar
instrucciones técnicas y guias orientativas para detallar el contenido de dichas 6rdenes.

Al elaborar las disposiciones reglamentarias, instrucciones y guias, tendran en cuenta las
obligaciones sectoriales, las directrices relevantes que se adopten en el grupo de
cooperacion y los requisitos en materia de seguridad de la informacién, a las que estuviera
sometido el operador en virtud de otras normas, como la Ley 8/2011, de 28 de abril, y el
Esquema Nacional de Seguridad, aprobado por el Real Decreto 3/2010, de 8 de enero.

5. Las autoridades competentes deberan coordinarse entre si y con los diferentes
drganos sectoriales con competencias por razén de la materia, en lo relativo al contenido y a
la aplicacion de las 6rdenes, instrucciones técnicas y guias orientativas que dicten en sus
respectivos ambitos de competencia, con objeto de evitar duplicidades en las obligaciones
exigibles y facilitar su cumplimiento a los operadores de servicios esenciales.

6. Los proveedores de servicios digitales determinaran las medidas de seguridad que
aplicaran, teniendo en cuenta, como minimo, los avances técnicos y los siguientes aspectos:

a) La seguridad de los sistemas e instalaciones;
b) La gestién de incidentes;

c) La gestion de la continuidad de las actividades;
d) La supervision, auditorias y pruebas;

e) El cumplimiento de las normas internacionales.

Los proveedores de servicios digitales atenderan igualmente a los actos de ejecucion por
los que la Comision europea detalle los aspectos citados.

7. Los operadores de servicios esenciales y proveedores de servicios digitales que no
siendo operadores criticos se encuentren comprendidos en el ambito de aplicacion de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico que utilizan servicios
ofrecidos por proveedores de servicios digitales, en particular servicios de computacion en
nube, podran exigir a los proveedores de tales servicios medidas de seguridad adicionales,
mas estrictas que las que dichos proveedores han adoptado en cumplimiento de la
legislacion en materia de seguridad de las redes y sistemas de informacion. En particular, las
citadas medidas podran ser exigidas mediante obligaciones contractuales, previo informe
preceptivo y vinculante del Centro Criptologico Nacional.

Articulo 17. Normas técnicas.

Las autoridades competentes promoveran la utilizacion de regulaciones, normas o
especificaciones técnicas en materia de seguridad de las redes y sistemas de informacién
elaboradas en el marco del Reglamento (UE) 1025/2012 del Parlamento Europeo y del
Consejo de 25 de octubre de 2012 sobre la normalizacién europea.

En ausencia de dichas normas o especificaciones, promoveran la aplicacion de las
normas o recomendaciones internacionales aprobadas por los organismos internacionales
de normalizacion, y, en su caso, de las normas y especificaciones técnicas aceptadas a nivel
europeo o internacional que sean pertinentes en esta materia.

Articulo 18. Sectores con normativa especifica equivalente.

Cuando una normativa nacional o comunitaria establezca para un sector obligaciones de
seguridad de las redes y sistemas de informacién o de notificacién de incidentes que tengan
efectos, al menos, equivalentes a los de las obligaciones previstas en este real decreto-ley,
prevaleceran aquellos requisitos y los mecanismos de supervision correspondientes.

Ello no afectara al deber de cooperacion entre autoridades competentes, a la
coordinacién ejercida por el Consejo de Seguridad Nacional ni, en la medida en que no sea
incompatible con la legislacion sectorial, a la aplicacion del titulo V sobre notificacién de
incidentes.
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TiTULO V

Notificacion de incidentes

Articulo 19. Obligacién de notificar.

1. Los operadores de servicios esenciales notificaran a la autoridad competente, a través
del CSIRT de referencia, los incidentes que puedan tener efectos perturbadores
significativos en dichos servicios.

Las notificaciones podran referirse también, conforme se determine reglamentariamente,
a los sucesos o incidencias que puedan afectar a las redes y sistemas de informacién
empleados para la prestacion de los servicios esenciales, pero que aln no hayan tenido un
efecto adverso real sobre aguéllos.

2. Asi mismo, los proveedores de servicios digitales notificaran a la autoridad
competente, a través del CSIRT de referencia, los incidentes que tengan efectos
perturbadores significativos en dichos servicios.

La obligacion de la notificacién del incidente Unicamente se aplicard cuando el proveedor
de servicios digitales tenga acceso a la informacion necesaria para valorar el impacto de un
incidente.

3. Las notificaciones tanto de operadores de servicios esenciales como de proveedores
de servicios digitales se referirdn a los incidentes que afecten a las redes y sistemas de
informacion empleados en la prestacion de los servicios indicados, tanto si se trata de redes
y servicios propios como si lo son de proveedores externos, incluso si éstos son proveedores
de servicios digitales sometidos a este real decreto-ley.

4. Las autoridades competentes y los CSIRT de referencia utilizardn una plataforma
comun para facilitar y automatizar los procesos de notificacion, comunicacion e informacién
sobre incidentes.

5. El desarrollo reglamentario de este real decreto-ley prevera las medidas necesarias
para el cumplimiento de lo preceptuado en este articulo por parte de los operadores de
servicios esenciales. Las autoridades competentes podrdn establecer, mediante Orden
ministerial, obligaciones especificas de notificacion por los operadores de servicios
esenciales. Asi mismo, podran dictar instrucciones técnicas y guias orientativas para detallar
el contenido de dichas 6rdenes.

Al elaborar las disposiciones reglamentarias, instrucciones y guias, se tendrén en cuenta
las obligaciones sectoriales, las directrices relevantes que se adopten en el grupo de
cooperacion y los requisitos en materia de notificacion de incidentes a los que estuviera
sometido el operador en virtud de otras normas, como la Ley 8/2011, de 28 de abril, y el
Esquema Nacional de Seguridad, aprobado por el Real Decreto 3/2010, de 8 de enero.

6. La obligacién de notificaciébn de incidentes prevista en los apartados anteriores no
obsta al cumplimiento de los deberes legales de denuncia de aquellos hechos que revistan
caracteres de delito ante las autoridades competentes, de acuerdo con lo dispuesto en los
articulos 259 y siguientes de la Ley de Enjuiciamiento Criminal y teniendo en cuenta lo
previsto en el articulo 14.3 de este real decreto-ley.

Articulo 20. Proteccion del notificante.

1. Las notificaciones consideradas en este titulo no sujetaran a la entidad que las efectie
a una mayor responsabilidad.

2. Los empleados y el personal que, por cualquier tipo de relacion laboral o mercantil,
participen en la prestacion de los servicios esenciales o digitales, que informen sobre
incidentes no podran sufrir consecuencias adversas en su puesto de trabajo o con la
empresa, salvo en los supuestos en que se acredite mala fe en su actuacion.

Se entenderan nulas y sin efecto legal las decisiones del empleador tomadas en perjuicio
o detrimento de los derechos laborales de los trabajadores que hayan actuado conforme a
este apartado.
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Articulo 21. Factores para determinar la importancia de los efectos de un incidente.

1. A los efectos de las notificaciones a las que se refiere el articulo 19.1, primer pérrafo,
la importancia de un incidente se determinara teniendo en cuenta, como minimo, los
siguientes factores:

a) El nimero de usuarios afectados por la perturbacién del servicio esencial.

b) La duracion del incidente.

c) La extension o areas geograficas afectadas por el incidente.

d) El grado de perturbacién del funcionamiento del servicio.

e) El alcance del impacto en actividades econémicas y sociales cruciales.

f) La importancia de los sistemas afectados o de la informacion afectada por el incidente
para la prestacion del servicio esencial.

g) El dafio a la reputacion.

2. En las notificaciones a las que se refiere el articulo 19.2, la importancia de un
incidente se determinara conforme a lo que establezcan los actos de ejecucion previstos en
los apartados 8 y 9 del articulo 16 de la Directiva (UE) 2016/1148 del Parlamento Europeo y
del Consejo, de 6 de julio de 2016.

Articulo 22. Notificacion inicial, notificaciones intermedias y notificacion final.

1. Los operadores de servicios esenciales deberan realizar una primera notificacion de
los incidentes a los que se refiere el articulo 19.1 sin dilacion indebida.

La notificacion incluird, entre otros datos, informacién que permita determinar cualquier
efecto transfronterizo del incidente.

2. Los operadores de servicios esenciales efectuaran las notificaciones intermedias que
sean precisas para actualizar la informacion incorporada a la notificacion inicial e informar
sobre la evolucién del incidente, mientras éste no esté resuelto.

3. Los operadores de servicios esenciales enviaran una notificacion final del incidente
tras su resolucion.

Un incidente se considerara resuelto cuando se hayan restablecido las redes y sistemas
de informacion afectados y el servicio opere con normalidad.

Articulo 23. Flexibilidad en la observancia de los plazos para la notificacion.

Los operadores de servicios esenciales y los proveedores de servicios digitales podran
omitir, en las comunicaciones que realicen sobre los incidentes que les afecten, la
informacion de la que aun no dispongan relativa a su repercusion sobre servicios esenciales
u otros servicios que dependan de ellos para su prestacién, u otra informacién de la que no
dispongan. Tan pronto como conozcan dicha informacion deberan remitirla a la autoridad
competente.

Si, transcurrido un tiempo prudencial desde la notificacion inicial del incidente, el
operador de servicios esenciales o el proveedor de servicios digitales no hubiera podido
reunir la informacién pertinente, enviara a la autoridad competente, sin demora, un informe
justificativo de las actuaciones realizadas para reunir la informacion y de los motivos por los
gue no ha sido posible obtenerla.

Articulo 24. Incidentes que afecten a servicios digitales.

Los operadores de servicios esenciales y los proveedores de servicios digitales
sometidos a este real decreto-ley, asi como cualquier otra parte interesada, que tengan
noticia de incidentes que afecten de modo significativo a servicios digitales ofrecidos en
Espafia por proveedores establecidos en otros Estados miembros de la Unién Europea,
podran notificarlo a la autoridad competente aportando la informacion pertinente, al objeto de
facilitar la cooperacion con el Estado miembro en el que estuviese establecido el citado
proveedor.

Del mismo modo, si tienen noticia de que dichos proveedores han incumplido los
requisitos de seguridad o de notificacion de incidentes ocurridos en Espafia que les son
aplicables, podran notificarlo a la autoridad competente aportando la informacién pertinente.

—90 -



NORMATIVA PARA INGRESO EN EL CSACE: MATERIAS TECNICAS (V)
8 6 Real Decreto-ley de seguridad de las redes y sistemas de informacion

Articulo 25. Tramitacion de incidentes con impacto transfronterizo.

1. Cuando las autoridades competentes o los CSIRT de referencia tengan noticia de
incidentes que pueden afectar a otros Estados miembros de la Unidén Europea, informaran a
través del punto de contacto Unico a los Estados miembros afectados, precisando si el
incidente puede tener efectos perturbadores significativos para los servicios esenciales
prestados en dichos Estados.

2. Cuando a través de dicho punto de contacto se reciba informacién sobre incidentes
notificados en otros paises de la Union Europea que puedan tener efectos perturbadores
significativos para los servicios esenciales prestados en Espafia, se remitira la informacion
relevante a la autoridad competente y al CSIRT de referencia, para que adopten las medidas
pertinentes en el ejercicio de sus funciones respectivas.

3. Las actuaciones consideradas en los apartados anteriores se entienden sin perjuicio
de los intercambios de informacién que las autoridades competentes o los CSIRT de
referencia puedan realizar de modo directo con sus homoélogos de otros Estados miembros
de la Unién Europea en relaciéon con aquellos incidentes que puedan resultar de interés
mutuo.

Articulo 26. Informacidn al publico.

1. La autoridad competente podra exigir a los operadores de servicios esenciales o a los
proveedores de servicios digitales que informen al publico o a terceros potencialmente
interesados sobre los incidentes cuando su conocimiento sea necesario para evitar nuevos
incidentes o gestionar uno que ya se haya producido, o cuando la divulgacion de un
incidente redunde en beneficio del interés publico.

2. La autoridad competente también podra decidir informar de modo directo al publico o a
terceros sobre el incidente.

En estos casos la autoridad competente consultara y se coordinara con el operador de
servicios esenciales o el proveedor de servicios digitales antes de informar al pablico.

Articulo 27. Informacidén anual al punto de contacto Gnico y al grupo de cooperacion.

1. Las autoridades competentes transmitiran al punto de contacto Gnico un informe anual
sobre el nimero y tipo de incidentes comunicados, sus efectos en los servicios prestados o
en otros servicios y su caracter nacional o transfronterizo dentro de la Unién Europea.

Las autoridades competentes elaboraran el informe siguiendo las instrucciones que dicte
el punto de contacto Unico teniendo en cuenta las indicaciones del grupo de cooperacién
respecto al formato y contenido de la informacion a transmitir.

2. El punto de contacto Unico remitira al grupo de cooperacion antes del 9 de agosto de
cada afio un informe anual resumido sobre las notificaciones recibidas, y lo remitird
ulteriormente a las autoridades competentes y a los CSIRT de referencia, para su
conocimiento.

Articulo 28. Obligacion de resolver los incidentes, de informacioén y de colaboracion mutua.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales tienen
la obligacion de resolver los incidentes de seguridad que les afecten, y de solicitar ayuda
especializada, incluida la del CSIRT de referencia, cuando no puedan resolver por si mismos
los incidentes.

En tales casos deberan atender a las indicaciones que reciban del CSIRT de referencia
para resolver el incidente, mitigar sus efectos y reponer los sistemas afectados.

2. Los operadores de servicios esenciales y los proveedores de servicios digitales han de
suministrar al CSIRT de referencia y a la autoridad competente toda la informacién que se
les requiera para el desempefio de las funciones que les encomienda el presente real
decreto-ley.

En particular, podra requerirse informacion adicional a los operadores de servicios
esenciales y a los proveedores de servicios digitales para analizar la naturaleza, causas y
efectos de los incidentes notificados, y para elaborar estadisticas y reunir los datos
necesarios para elaborar los informes anuales considerados en el articulo 27.
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Cuando las circunstancias lo permitan, la autoridad competente o el CSIRT de referencia
proporcionaran a los operadores de servicios esenciales o a los proveedores de servicios
digitales afectados por incidentes la informaciéon derivada de su seguimiento que pueda
serles relevante, en particular, para resolver el incidente.

Articulo 29. Cooperacion en lo relativo a los incidentes que afecten a datos personales.

Las autoridades competentes y los CSIRT de referencia cooperaran estrechamente con
la Agencia Espafiola de Proteccién de Datos para hacer frente a los incidentes que den lugar
a violaciones de datos personales.

Las autoridades competentes y los CSIRT de referencia comunicaran sin dilacion a la
Agencia Espafiola de Proteccion de Datos los incidentes que puedan suponer una
vulneracion de datos personales y la mantendran informada sobre la evolucion de tales
incidentes.

Articulo 30. Autorizacion para la cesion de datos personales.

Si la notificacion de incidentes o su gestién, andlisis o resolucién requiriera comunicar
datos personales, su tratamiento se restringira a los que sean estrictamente adecuados,
pertinentes y limitados a lo necesario en relacién con la finalidad, de las indicadas, que se
persiga en cada caso.

Su cesion para estos fines se entendera autorizada en los siguientes casos:

a) De los operadores de servicios esenciales y los proveedores de servicios digitales a
las autoridades competentes, a través de los CSIRT de referencia.

b) Entre los CSIRT de referencia y las autoridades competentes, y viceversa.

c) Entre los CSIRT de referencia, y entre éstos y los CSIRT designados en otros Estados
miembros de la Unién Europea.

d) Entre los CSIRT de referencia y otros CSIRT nacionales o internacionales.

e) Entre el punto de contacto Unico y los puntos de contacto Unicos de otros Estados
miembros de la Unién Europea.

Articulo 31. Notificaciones voluntarias.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
podran notificar los incidentes para los que no se establezca una obligacion de notificacion.

Asi mismo, las entidades que presten servicios esenciales y no hayan sido identificadas
como operadores de servicios esenciales y que no sean proveedores de servicios digitales
podran notificar los incidentes que afecten a dichos servicios.

Estas notificaciones obligan a la entidad que las efectle a resolver el incidente de
acuerdo con lo establecido en el articulo 28.

2. Las notificaciones a las que se refiere el apartado anterior se regiran por lo dispuesto
en este titulo, y se informara sobre ellas al punto de contacto Gnico en el informe anual
previsto en el articulo 27.1.

3. Las notificaciones obligatorias gozaran de prioridad sobre las voluntarias a los efectos
de su gestién por los CSIRT y por las autoridades competentes.

TITULO VI

Supervision

Articulo 32. Supervision de los operadores de servicios esenciales.

1. Las autoridades competentes podran requerir a los operadores de servicios esenciales
para que les proporcionen toda la informacion necesaria para evaluar la seguridad de las
redes y sistemas de informacion, incluida la documentacion sobre politicas de seguridad.

Podran requerirles informacion sobre la aplicaciéon efectiva de su politica de seguridad,
asi como auditar o exigir al operador que someta la seguridad de sus redes y sistemas de
informacion a una auditoria por una entidad externa, solvente e independiente.
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2. A la vista de la informacién recabada, la autoridad competente podra requerir al
operador que subsane las deficiencias detectadas e indicarle cémo debe hacerlo.

Articulo 33. Supervision de los proveedores de servicios digitales.

1. La autoridad competente para la supervision de los servicios digitales sélo
inspeccionara el cumplimiento de las obligaciones derivadas de este real decreto-ley cuando
tenga noticia de algan incumplimiento, incluyendo por peticiéon razonada de otros érganos o
denuncia.

En tal caso, la autoridad competente podra requerir al proveedor de servicios digitales
para que le proporcione toda la informacién necesaria para evaluar la seguridad de sus
redes y sistemas de informacién, incluida la documentacion sobre politicas de seguridad, y
para que subsane las deficiencias detectadas.

2. Cuando la autoridad competente tenga noticia de incidentes que perturben de modo
significativo a servicios digitales ofrecidos en otros Estados miembros por proveedores
establecidos en Espafia, adoptara las medidas de supervisién pertinentes.

A estos efectos, tendra especialmente en cuenta la informacién facilitada por las
autoridades competentes de otros Estados miembros.

Articulo 34. Cooperacion transfronteriza.

1. La supervision se llevara a cabo, cuando proceda, en cooperacién con las autoridades
competentes de los Estados miembros en los que se ubiquen las redes y sistemas de
informacion empleados para la prestacién del servicio, o en que esté establecido el operador
de servicios esenciales, el proveedor de servicios digitales o su representante.

2. Las autoridades competentes colaboraran con las autoridades competentes de otros
Estados miembros cuando éstas requieran su cooperacion en la supervisién y adopcién de
medidas por operadores de servicios esenciales y proveedores de servicios digitales en
relacidn con las redes y sistemas de informacién ubicados en Espafia, asi como respecto a
los proveedores de servicios digitales establecidos en Espafia o cuyo representante en la
Unién Europea tenga su residencia o domicilio social en Espafia.

TiTULO VI

Régimen sancionador

Articulo 35. Responsables.

Seran responsables los operadores de servicios esenciales y los proveedores de
servicios digitales comprendidos en el ambito de aplicacién de este real decreto-ley.

Articulo 36. Infracciones.

1. Las infracciones de los preceptos de este real decreto-ley se clasifican en muy graves,
graves y leves.
2. Son infracciones muy graves:

a) La falta de adopcién de medidas para subsanar las deficiencias detectadas, de
acuerdo con lo dispuesto en los articulos 32.2 o 33.1, cuando éstas le hayan hecho
vulnerable a un incidente con efectos perturbadores significativos en el servicio y el operador
de servicios esenciales o el proveedor de servicios digitales no hubiera atendido los
requerimientos dictados por la autoridad competente con anterioridad a la produccion del
incidente.

b) El incumplimiento reiterado de la obligacién de notificar incidentes con efectos
perturbadores significativos en el servicio. Se considerard que es reiterado a partir del
segundo incumplimiento.

c) No tomar las medidas necesarias para resolver los incidentes con arreglo a lo
dispuesto en el articulo 28.1 cuando éstos tengan un efecto perturbador significativo en la
prestacidon servicios esenciales o de servicios digitales en Espafia o en otros Estados
miembros.
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3. Son infracciones graves:

a) El incumplimiento de las disposiciones reglamentarias o de las instrucciones técnicas
de seguridad dictadas por la autoridad competente referidas a las precauciones minimas que
los operadores de servicios esenciales han de adoptar para garantizar la seguridad de las
redes y sistemas de informacién.

b) La falta de adopcion de medidas para subsanar las deficiencias detectadas en
respuesta a un requerimiento dictado de acuerdo con los articulos 32.2 o 33.1, cuando ese
sea el tercer requerimiento desatendido que se dicta en los cinco Ultimos afos.

c¢) El incumplimiento de la obligacion de notificar incidentes con efectos perturbadores
significativos en el servicio.

d) La demostracién de una notoria falta de interés en la resolucién de incidentes con
efectos perturbadores significativos notificados cuando dé lugar a una mayor degradacién
del servicio.

e) Proporcionar informacion falsa o engafiosa al publico sobre los estdndares que
cumple o las certificaciones de seguridad que mantiene en vigor.

f) Poner obstaculos a la realizacion de auditorias por la autoridad competente.

4. Son infracciones leves:

a) El incumplimiento de las disposiciones reglamentarias o de las instrucciones técnicas
de seguridad dictadas por la autoridad competente al amparo de este real decreto-ley,
cuando no suponga una infraccion grave.

b) La falta de adopcion de medidas para corregir las deficiencias detectadas en
respuesta a un requerimiento de subsanacion dictado de acuerdo con los articulos 32.2 o
33.1.

c) No facilitar la informacién que sea requerida por las autoridades competentes sobre
sus politicas de seguridad, o proporcionar informacion incompleta o tardia sin justificacion.

d) No someterse a una auditoria de seguridad segun lo ordenado por la autoridad
competente.

e) No proporcionar al CSIRT de referencia o a la autoridad competente la informacién
gue soliciten en virtud del articulo 28.2.

f) La falta de notificacién de los sucesos o incidencias para los que, aunque no hayan
tenido un efecto adverso real sobre los servicios, exista obligaciéon de notificaciéon en virtud
del parrafo segundo del articulo 19.2.

g) No completar la informacién que debe reunir la notificacién de incidentes teniendo en
cuenta lo dispuesto en el articulo 23, o no remitir el informe justificativo sobre la imposibilidad
de reunir la informacién previsto en dicho articulo.

h) No seguir las indicaciones que reciba del CSIRT de referencia para resolver un
incidente, de acuerdo con el articulo 28.

Articulo 37. Sanciones.

1. Por la comisidn de las infracciones recogidas en el articulo anterior, se impondran las
siguientes sanciones:

a) Por la comision de infracciones muy graves, multa de 500.001 hasta 1.000.000 euros.
b) Por la comisién de infracciones graves, multa de 100.001 hasta 500.000 euros.
c) Por la comision de infracciones leves, amonestacion o multa hasta 100.000 euros.

2. Las sanciones firmes en via administrativa por infracciones muy graves y graves
podran ser publicadas, a costa del sancionado, en el «Boletin Oficial del Estado» y en el sitio
de Internet de la autoridad competente, en atencion a los hechos concurrentes y de
conformidad con el articulo siguiente.

Articulo 38. Graduacién de la cuantia de las sanciones.

El 6rgano sancionador establecera la sancion teniendo en cuenta los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.
b) La continuidad o persistencia en la conducta infractora.
c) La naturaleza y cuantia de los perjuicios causados.
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d) La reincidencia, por comisién en el Ultimo afio de mas de una infraccion de la misma
naturaleza, cuando asi haya sido declarado por resolucién firme en via administrativa.

e) El nimero de usuarios afectados.

f) El volumen de facturacion del responsable.

g) La utilizacién por el responsable de programas de recompensa por el descubrimiento
de vulnerabilidades en sus redes y sistemas de informacion.

h) Las acciones realizadas por el responsable para paliar los efectos o consecuencias de
la infraccion.

Articulo 39. Proporcionalidad de sanciones.

1. El 6rgano sancionador podra establecer la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella en
gue se integra la considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado como
consecuencia de la concurrencia significativa de varios de los criterios enunciados en el
articulo 38.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando el infractor haya reconocido espontdneamente su culpabilidad.

2. Los 6rganos con competencia sancionadora, atendida la naturaleza de los hechos y la
concurrencia significativa de los criterios establecidos en el apartado anterior, podran no
acordar el inicio del procedimiento sancionador y, en su lugar, apercibir al sujeto responsable
a fin de que, en el plazo que el érgano sancionador determine, acredite la adopcion de las
medidas correctoras que, en cada caso, resulten pertinentes, siempre que concurran los
siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en este real decreto-ley.

b) Que el 6rgano competente no hubiese sancionado o apercibido al infractor en los dos
afios previos como consecuencia de la comisidon de infracciones previstas en este real
decreto-ley.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado, procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento.

3. No podran ser objeto de apercibimiento las infracciones leves descritas en el articulo
36.4 ¢), d) y e) y la infraccion grave prevista en el articulo 36.3 e).

Articulo 40. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 36 fuesen cometidas por érganos o
entidades de las Administraciones Publicas, el 6érgano sancionador dictara una resolucién
estableciendo las medidas que procede adoptar para que cesen o se corrijan los efectos de
la infraccidn. Esta resolucion se notificara al érgano o entidad infractora y a los afectados, si
los hubiera.

Ademas de lo anterior, el 6rgano sancionador podra proponer también la iniciacion de
actuaciones disciplinarias, si procedieran.

2. Se deberan comunicar al érgano sancionador las resoluciones que recaigan en
relacion con las medidas y actuaciones a que se refiere el apartado anterior.

Articulo 41. Competencia sancionadora.

1. La imposicién de sanciones correspondera, en el caso de infracciones muy graves, al
Ministro competente en virtud de lo dispuesto en el articulo 9, y en el caso de infracciones
graves y leves al érgano de la autoridad competente que se determine mediante el
reglamento de desarrollo de este real decreto-ley.

2. La potestad sancionadora se ejercera con arreglo a los principios y al procedimiento
previstos en las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de

— 05 —



NORMATIVA PARA INGRESO EN EL CSACE: MATERIAS TECNICAS (V)
8 6 Real Decreto-ley de seguridad de las redes y sistemas de informacion

las Administraciones Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pdblico.

3. El ejercicio de la potestad sancionadora se sujetara al procedimiento aplicable, con
caracter general, a la actuaciéon de las Administraciones publicas. No obstante, el plazo
maximo de duracién del procedimiento sera de un afio y el plazo de alegaciones no tendra
una duracion inferior a un mes.

Articulo 42. Concurrencia de infracciones.

1. No procedera la imposicién de sanciones segln lo previsto en este real decreto-ley
cuando los hechos constitutivos de infraccion lo sean también de otra tipificada en la
normativa sectorial a la que esté sujeto el prestador del servicio y exista identidad del bien
juridico protegido.

2. Cuando, como consecuencia de una actuacion sancionadora, se tuviera conocimiento
de hechos que pudieran ser constitutivos de infracciones tipificadas en otras leyes, se dara
cuenta de los mismos a los 6rganos u organismos competentes para su supervisiéon y
sancion.

Disposiciéon adicional primera. Relacion inicial de servicios esenciales y operadores de
servicios esenciales.

La Comisién Nacional para la Proteccién de las Infraestructuras Criticas aprobara una
primera lista de servicios esenciales dentro de los sectores incluidos en el ambito de
aplicacién de este real decreto-ley e identificara a los operadores que los presten que deban
sujetarse a este real decreto-ley en el siguiente orden:

a) Antes del 9 de noviembre de 2018: los servicios esenciales y los operadores
correspondientes a los sectores estratégicos energia, transporte, salud, sistema financiero,
agua, e infraestructuras digitales.

b) Antes del 9 de noviembre de 2019: los servicios esenciales y los operadores
correspondientes al resto de los sectores estratégicos recogidos en el anexo de la Ley
8/2011, de 28 de abril.

Disposicién adicional segunda. Comunicaciones electrénicas y servicios de confianza.

La aplicacion de este real decreto-ley a los operadores de redes y servicios de
comunicaciones electronicas y de servicios electrénicos de confianza que sean designados
como operadores criticos en virtud de la Ley 8/2011, de 28 de abril, no obstara a la
aplicacion de su normativa especifica en materia de seguridad.

El Ministerio de Economia y Empresa, como érgano competente para la aplicacion de
dicha normativa, y el Ministerio del Interior actuaran de manera coordinada en el
establecimiento de obligaciones que recaigan sobre los operadores criticos. Asi mismo,
mantendran un intercambio fluido de informacion sobre incidentes que les afecten.

Disposicidon adicional tercera. Notificacion de violaciones de seguridad de los datos
personales a través de la plataforma comun prevista en este real decreto-ley.

La plataforma comudn para la naotificacion de incidentes prevista en este real decreto-ley
podrd ser empleada para la notificacion de vulneraciones de la seguridad de datos
personales segin el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE, en los términos que acuerden la Agencia Espafiola de Proteccion de
Datos y los drganos que gestionen dicha plataforma.

Disposicidn adicional cuarta. Proveedores de servicios digitales ya existentes.

Los proveedores de servicios digitales que ya vinieran prestando servicios deberan
comunicar su actividad a la Secretaria de Estado para el Avance Digital del Ministerio de
Economia y Empresa, en el plazo de tres meses desde la entrada en vigor de este real
decreto-ley.
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Disposicidn final primera. Titulo competencial.

Este real decreto-ley se dicta en virtud de las competencias exclusivas atribuidas al
Estado en materia de régimen general de telecomunicaciones y seguridad publica, por el
articulo 149.1.21.2y 29.2 de la Constitucion.

Disposicidn final segunda. Incorporacion del Derecho de la Unién Europea.

Este real decreto-ley incorpora al ordenamiento juridico interno la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las
medidas destinadas a garantizar un elevado nivel comin de seguridad de las redes y
sistemas de informacion en la Union.

Disposicidn final tercera. Habilitacion para el desarrollo reglamentario.

Se habilita al Gobierno para desarrollar reglamentariamente lo previsto en este real
decreto-ley sin perjuicio de la competencia de los Ministros para fijar las obligaciones
especificas mediante Orden Ministerial en los supuestos previstos en el articulado de esta
norma.

Disposicién final cuarta. Entrada en vigor.

El presente real decreto-ley entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».
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Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan

medidas urgentes por razones de seguridad publica en materia de

administracion  digital, contratacion del sector publico vy
telecomunicaciones

Jefatura del Estado
«BOE» nlim. 266, de 5 de noviembre de 2019
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2019-15790

La sociedad actual requiere de adaptaciones en la esfera digital que exigen de una
traduccién en el plano normativo. El desarrollo y empleo de las nuevas tecnologias y redes
de comunicaciones por parte de las Administraciones Publicas se esta acelerando. Ello exige
establecer sin demora un marco juridico que garantice el interés general y, en particular, la
seguridad publica, asegurando la adecuada prestacién de los servicios publicos y, al mismo
tiempo, que la administracion digital se emplee para fines legitimos que no comprometan los
derechos y libertades de los ciudadanos.

El caracter estratégico para la seguridad publica de las materias reguladas en este real
decreto-ley se ve avalado por la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional,
gue describe los riesgos asociados a las nuevas tecnologias como uno de los principales
desafios de la sociedad actual.

La Estrategia de Seguridad Nacional 2017, aprobada mediante Real Decreto 1008/2017,
de 1 de diciembre, identifica las ciberamenazas y el espionaje como amenazas que
comprometen o socavan la seguridad nacional y, en coherencia con ello, singulariza la
ciberseguridad como uno de sus ambitos prioritarios de actuacién. El desarrollo tecnolégico
implica una mayor exposicibn a nuevas amenazas, especialmente las asociadas al
ciberespacio, tales como el robo de datos e informacién, el hackeo de dispositivos méviles y
sistemas industriales, o los ciberataques contra infraestructuras criticas. La hiperconectividad
actual agudiza algunas de las vulnerabilidades de la seguridad publica y exige una mejor
proteccion de redes y sistemas, asi como de la privacidad y los derechos digitales del
ciudadano.

Entre los principales desafios que las nuevas tecnologias plantean desde el punto de
vista de la seguridad publica se encuentran las actividades de desinformacién, las
interferencias en los procesos de participacion politica de la ciudadania y el espionaje. Estas
actividades se benefician de las posibilidades que ofrece la sofisticacién informatica para
acceder a ingentes volimenes de informacion y datos sensibles.

En este punto juega un papel decisivo el proceso de transformacion digital de la
Administracién, ya muy avanzado. La administracion electrénica agudiza la dependencia de
las tecnologias de la informacién y extiende la posible superficie de ataque, incrementando
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el riesgo de utilizacién del ciberespacio para la realizacién de actividades ilicitas que
impactan en la seguridad publica y en la propia privacidad de los ciudadanos.

Los recientes y graves acontecimientos acaecidos en parte del territorio espafiol han
puesto de relieve la necesidad de modificar el marco legislativo vigente para hacer frente a la
situacién. Tales hechos demandan una respuesta inmediata para evitar que se reproduzcan
sucesos de esta indole estableciendo un marco preventivo a tal fin, cuyo objetivo Ultimo sea
proteger los derechos y libertades constitucionalmente reconocidos y garantizar la seguridad
publica de todos los ciudadanos.

El presente real decreto-ley tiene por objeto regular este marco normativo, que
comprende medidas urgentes relativas a la documentacion nacional de identidad; a la
identificacién electrénica ante las Administraciones Publicas; a los datos que obran en poder
de las Administraciones Pdublicas; a la contratacién puablica y al sector de las
telecomunicaciones.

El presente real decreto-ley consta de una parte expositiva y una parte dispositiva
estructurada del modo siguiente: capitulo | (articulos 1y 2), un capitulo Il (articulos 3y 4), un
capitulo Il (articulo 5), un capitulo IV (articulo 6), un capitulo V (articulo 7), una disposicién
adicional, tres disposiciones transitorias y tres disposiciones finales.

El capitulo | contempla dos medidas en materia de documentacién nacional de identidad,
dirigidas a configurar el Documento Nacional de Identidad, con caracter exclusivo y
excluyente, como el tunico documento con suficiente valor por si solo para la acreditacion, a
todos los efectos, de la identidad y los datos personales de su titular. Con esta finalidad, el
articulo 1 del presente real decreto-ley modifica el articulo 8.1 de la Ley Organica 4/2015, de
30 de marzo, de proteccién de la seguridad ciudadana. En coherencia con ello, el articulo 2
del real decreto-ley modifica la regulaciéon del Documento Nacional de Identidad electrénico
recogida en el articulo 15.1 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

El capitulo Il del presente real decreto-ley, que contiene los articulos 3 y 4, establece
varias medidas en materia de identificacion electrénica ante las Administraciones Publicas,
ubicacion de determinadas bases de datos y datos cedidos a otras Administraciones
Puablicas. La finalidad de estas medidas es garantizar la seguridad publica, tanto en las
relaciones entre las distintas Administraciones Publicas cuando traten datos personales,
como entre ciudadanos y Administraciones Publicas cuando las Ultimas proceden a la
recopilacion, tratamiento y almacenamiento de datos personales en ejercicio de una funcion
publica.

El articulo 3 del presente real decreto-ley modifica los articulos 9 y 10 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
a la vez que introduce una nueva disposicién adicional sexta a la misma.

La modificacién de la letra a) del apartado 2 de los articulos 9 y 10 responde a la
necesidad de adaptar sus contenidos al Reglamento (UE) N.° 910/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior y por el que
se deroga la Directiva 1999/93/CE, conocido como Reglamento elDAS, que establece un
marco legal comuan para las identificaciones y firmas electrénicas en la Unién Europea.

La modificacién de la letra c) del apartado 2 de los articulos 9 y 10 tiene como finalidad
garantizar la seguridad publica en relacién con el empleo de sistemas de identificacion y
firma electrénicas de los interesados cuando se realizan con clave concertada o mediante
cualquier otro sistema que cuente con un registro previo como usuario que permita
garantizar su identidad y que las Administraciones Publicas consideren vélido. Asi, en
palabras del propio Tribunal Constitucional expresadas en la Sentencia 55/2018, de 24 de
mayo, se mantiene la posibilidad de que «cada administracion disefie sus propios sistemas
de identificacién electrénica o admita los expedidos por otras entidades publicas o privadas
y, con ello, que estos sean mas o menos complejos segun sus preferencias y la relevancia o
caracteristicas del tramite o servicio correspondiente». Ahora bien, para garantizar la
seguridad publica, competencia exclusiva del Estado conforme dispone el articulo 1.1 de la
Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, la modificacién
efectuada somete a un régimen de autorizacién previa por parte de la Administracién
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General del Estado a los sistemas que sean distintos a aquellos del certificado y sello
electrénico. Dicha autorizacion tendra por objeto, exclusivamente, verificar si el sistema
validado tecnol6gicamente por parte de la Administracién u Organismo Publico de que se
trate puede o no producir afecciones o riesgos a la seguridad publica, de modo que, si asi
fuera y solo en este caso, la Administracion del Estado denegara dicha autorizacién con
base en dichas consideraciones de seguridad publica.

En la misma linea, el nuevo apartado 3, que se afiade tanto al articulo 9 como al articulo
10 de la Ley 39/2015, de 1 de octubre, establece la obligatoriedad de que, en relacién con
los sistemas previstos en la letra ¢) del apartado 2 de los articulos 9 y 10, los recursos
técnicos necesarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Unién Europea, y en territorio espafiol en
caso de que se trate de categorias especiales de datos a los que se refiere el articulo 9 del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE. Salvo las excepciones que se introducen en la ley, estos datos no podran ser
objeto de transferencia a un tercer pais u organizacion internacional y, en cualquier caso, se
encontraran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Por dltimo, el articulo 3 del presente real decreto-ley incorpora una disposicién adicional
sexta a la Ley 39/2015, de 1 de octubre, que prevé que en las relaciones de los interesados
con las Administraciones Publicas no seran admisibles en ningln caso y, por lo tanto, no
podran ser autorizados, los sistemas de identificaciones basados en tecnologias de registro
distribuido y los sistemas de firma basados en los anteriores, en tanto que no sean objeto de
regulacion especifica por el Estado en el marco del Derecho de la Unién Europea. Ademas,
la nueva disposicion adicional sexta establece que cualquier sistema de identificacion
basado en tecnologia de registro distribuido que prevea la legislacion estatal debera
contemplar que la Administracion General del Estado actuard como autoridad intermedia que
ejercerd las funciones que corresponda para garantizar la seguridad publica.

Las restricciones impuestas a los sistemas de identificaciones y firmas basados en
tecnologias de registro distribuido en ningln caso suponen una prohibicion general.
Simplemente, se restringe puntualmente y de forma meramente provisional su uso como
sistema de identificacion y firma de los interesados cuando estos Ultimos se interrelacionan
con la Administracion y mientras no haya mas datos o un marco regulatorio ad hoc de
caracter estatal o europeo que haga frente a las debilidades que implica su uso para los
datos y la seguridad publica. La falta de un marco regulatorio ad hoc sobre estas nuevas
tecnologias justifica que, con caracter urgente y en ejercicio de su competencia para dictar
legislacion basica, el Estado intervenga sobre la materia con caracter provisional hasta que
se avance en el seno de la Union Europea en el tratamiento de este tipo de tecnologias.

El articulo 4 del presente real decreto-ley procede, por una parte, a la modificacién de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico introduciendo un
nuevo articulo 46 bis, y dando una nueva redaccion al articulo 155.

Por una parte, el articulo 46 bis obliga a que, por motivos de seguridad publica, los
sistemas de informacibn y comunicaciones para la recogida, almacenamiento,
procesamiento y gestidn del censo electoral, los padrones municipales de habitantes y otros
registros de poblacion, datos fiscales relacionados con tributos propios o cedidos y datos de
los usuarios del sistema nacional de salud, asi como los correspondientes tratamientos de
datos personales, se ubiquen y presten dentro del territorio de la Unién Europea. Asimismo,
establece que solo puedan ser cedidos a terceros paises cuando estos cumplan con las
garantias suficientes que les permitan haber sido objeto de una decision de adecuacién de la
Comisién Europea, o cuando asi lo exija el cumplimiento de las obligaciones internacionales
asumidas por el Reino de Espafia.

Por otra parte, la finalidad de la modificacion del articulo 155 es permitir un mayor control
de los datos cedidos entre Administraciones Publicas, al efecto de garantizar la adecuada
utilizacion de los mismos. Se permite excepcionalmente que la Administracion General del
Estado pueda adoptar la medida de suspender la transmision de datos por razones de
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seguridad nacional de forma cautelar por el tiempo estrictamente indispensable para su
preservacion.

La licitud del tratamiento de los datos personales para finalidades distintas de las
finalidades iniciales viene determinada por la circunstancia de que se trate de finalidades
compatibles. Tratandose de finalidades incompatibles, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, prohibe su tratamiento. No
obstante, el propio Reglamento declara ya unas finalidades que estima compatibles:
tratamiento ulterior de los datos personales con fines de archivo en interés publico, fines de
investigacién cientifica e historica o fines estadisticos. En este sentido, en caso de que el
responsable del tratamiento (el cesionario), previo andlisis de la compatibilidad de acuerdo
con los criterios del articulo 6.4 del citado Reglamento, considere que es compatible, el
precepto introduce la obligacién adicional de consultar a la administracién cedente. La
Administracién General del Estado podra oponerse motivadamente y suspender por razones
de seguridad nacional.

El capitulo Il del presente real decreto-ley regula varias medidas en materia de
contratacién publica, todas ellas dirigidas a reforzar el cumplimiento de la normativa sobre
proteccion de datos personales y la proteccién de la seguridad publica en este ambito.

Los contratistas del sector publico manejan en ocasiones, para la ejecucion de los
respectivos contratos, un ingente volumen de datos personales, cuyo uso inadecuado puede,
a su vez, plantear riesgos para la seguridad publica. Por ello, resulta necesario asegurar
normativamente su sometimiento a ciertas obligaciones especificas que garanticen tanto el
cumplimiento de la normativa en materia de proteccion de datos personales como la
proteccion de la seguridad publica.

El real decreto-ley modifica la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Puablico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, con
la finalidad de introducir medidas que garanticen en todas las fases de la contratacién
(expediente de contratacion, licitacién y ejecucién del contrato) el respeto por parte de
contratistas y subcontratistas de la legislacion de la Unién Europea en materia de proteccién
de datos.

Dichas modificaciones son coherentes con lo previsto en el articulo 6 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, que, respecto
de los tratamientos de datos necesarios para el cumplimiento de una obligacion legal o de
una misién realizada en interés publico o en el ejercicio de poderes publicos, permite a los
Estados miembros que mantengan o introduzcan disposiciones especificas para fijar los
requisitos especificos del tratamiento y otras medidas que garanticen un tratamiento licito y
equitativo.

Asi, en primer lugar, el presente real decreto-ley modifica el articulo 35 de la Ley 9/2017,
de 8 de noviembre, para incluir, como contenido minimo de los contratos, la referencia
expresa al sometimiento a la normativa nacional y de la Unibn Europea en materia de
proteccion de datos.

En segundo lugar, y por lo que respecta al régimen de invalidez de los contratos, se
aflade un subapartado al articulo 39.2 de la Ley 9/2017, de 8 de noviembre, para incluir,
como causa de nulidad de pleno derecho, la celebracién de contratos por parte de poderes
adjudicadores que omitan mencionar en los pliegos las obligaciones del futuro contratista en
materia de proteccion de datos a los que se refiere el nuevo articulo 122.2 de la Ley 9/2017,
en la redaccion dada a dicho precepto por el presente real decreto-ley. La aplicaciéon en este
caso de la consecuencia juridica maxima que contempla nuestro ordenamiento juridico, esto
es, de la nulidad de pleno Derecho, se ha considerado adecuada una vez ponderada la
oportunidad de su incorporacién en la legislacion de contratos del sector publico
(siguiéndose el dictamen n. 116/2015, del Consejo de Estado), dada la importancia que en
determinados casos puede presentar para los intereses de la seguridad nacional conocer la
ubicacion de los servidores en los que se alojaran los datos que ceda la Administracion con
motivo de la ejecucién de un contrato publico, desde dénde se van a prestar los servicios
asociados a los mismos y asegurar el sometimiento de la ejecucién de ese contrato a la
normativa nacional y de la Unién Europea en materia de proteccién de datos.
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En tercer lugar, y en el contexto de la regulacién de los requisitos para contratar con el
sector publico, se modifica el articulo 116.1 de la Ley 9/2017, de 8 de noviembre, para incluir,
como circunstancia que impedirda a los empresarios contratar con las entidades
comprendidas en el articulo 3 de dicha Ley, el haber dado lugar a la resolucién firme de
cualquier contrato celebrado con una de tales entidades por incumplimiento culpable de las
obligaciones que los pliegos hubieren calificado como esenciales de acuerdo con lo previsto
en el art. 211.1.f) de la propia Ley.

En cuarto lugar, se da una nueva redaccion al articulo 116.1 de la Ley 9/2017, de 8 de
noviembre, introduciendo un segundo parrafo relativo al expediente de contratacién de los
contratos cuya ejecucion requiera de la cesién de datos por parte de entidades del sector
publico al contratista. En virtud de esta modificacion, se incluye la obligacién del 6rgano de
contratacion de especificar en el expediente cudl sera la finalidad de los datos que vayan a
ser cedidos.

En quinto lugar, se da una nueva redaccion al articulo 122.2 de la Ley 9/2017, de 8 de
noviembre, relativo a los pliegos de clausulas administrativas particulares. En concreto, se
aflade un parrafo tercero a este apartado para incluir la obligacién de los pliegos de
mencionar expresamente la obligacién del futuro contratista de respetar la normativa vigente
en materia de proteccion de datos. Asimismo, se afiade un parrafo cuarto relativo a los
contratos que exijan el tratamiento por el contratista de datos personales por parte del
responsable del tratamiento, indicando que en estos casos sera obligatorio hacer constar en
el pliego tanto la finalidad de la cesion de datos como la obligacion de la empresa
adjudicataria de mantener al contratante al corriente de la ubicacién de los correspondientes
servidores. También se afiade un parrafo quinto para establecer que los extremos
mencionados en el parrafo cuarto deben hacerse constar en los pliegos como obligaciones
esenciales a los efectos del régimen de resolucion del contrato.

En sexto lugar, el presente real decreto-ley da una nueva redaccion al articulo 202.1 de
la Ley 9/2017, de 8 de noviembre, regulador de las condiciones especiales de ejecucién del
contrato de caracter social, ético, medioambiental o de otro orden. En concreto, se introduce
un parrafo tercero relativo a los pliegos correspondientes a contratos cuya ejecucién implique
la cesion de datos por las entidades del sector publico al contratista. Mediante esta adicion
se impone la exigencia de que los pliegos incluyan, como condicién especial de ejecucién, la
obligacién del contratista de someterse a la normativa nacional y de la Unién Europea en
materia de proteccion de datos. Asimismo, en los pliegos debe advertirse al contratista de
gue esta obligacion tiene el caracter de obligacion contractual esencial a los efectos del
régimen de resolucién del contrato.

En séptimo lugar, el articulo 5 siete del real decreto-ley da una nueva redaccién al
articulo 215.4 de la Ley 9/2017, relativo a la subcontratacién, para incluir, entre las
obligaciones del contratista principal, la de asumir la total responsabilidad de la ejecucion del
contrato frente a la Administracion también por lo que respecta a la obligacién de
sometimiento a la normativa nacional y de la Unién Europea en materia de proteccién de
datos.

El capitulo IV de este real decreto-ley regula varias medidas para reforzar la seguridad
en materia de telecomunicaciones. Asi, el articulo 6 de esta norma acomete cinco
modificaciones de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, con el
objetivo de potenciar las facultades de que dispone el Gobierno, a través del Ministerio de
Economia y Empresa, para afrontar situaciones que pueden afectar al mantenimiento del
orden publico, la seguridad publica o la seguridad nacional.

Asi, en concreto, se modifican los articulos 4.6 y 6.3 de la Ley 9/2014, de 9 de mayo,
para reforzar las potestades del Ministerio de Economia y Empresa para llevar a cabo un
mayor control y para mejorar sus posibilidades de actuaciéon cuando la comisién de una
presunta actuacion infractora a través del uso de las redes y servicios de comunicaciones
electrénicas pueda suponer una amenaza grave e inmediata para el orden publico, la
seguridad publica o la seguridad nacional o cuando en determinados supuestos
excepcionales que también puedan comprometer el orden publico, la seguridad publica y la
seguridad nacional sea necesaria la asuncion de la gestién directa o la intervencion de las
redes y servicios de comunicaciones electrénicas.
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Estas mayores posibilidades de actuacion que se reconocen no se limitan en su
aplicacién a un concepto estricto de una red o un servicio de comunicaciones electrénicas,
sino que extienden su eficacia a los elementos que necesariamente acompafan a la
instalacién o despliegue de una red o la prestacion de un servicio de comunicaciones
electrénicas, como son las infraestructuras susceptibles de alojar redes publicas de
comunicaciones electronicas, sus recursos asociados o cualquier elemento o nivel de la red
o del servicio que resulte necesario para preservar o restablecer el orden publico, la
seguridad publica y la seguridad nacional.

En necesaria correlacion con este reforzamiento de funciones publicas en estas
situaciones excepcionales, se potencia igualmente la potestad sancionadora del Ministerio
de Economia y Empresa con el objetivo de hacer efectivas y reales las actuaciones que
pueda adoptar en uso de estas nuevas facultades de actuacion dirigidas a preservar o
restablecer el orden publico, la seguridad publica y la seguridad nacional. Con esta finalidad,
el presente real decreto-ley da una nueva redaccién a los articulos 76.15, 77.28 y 81.1 de la
Ley 9/2014, de 9 de mayo. En particular, se amplian los supuestos en los que el Ministerio
de Economia y Empresa puede adoptar medidas cautelares en casos de razones de
imperiosa urgencia sin audiencia previa del presunto infractor, que puede incluir el cese de la
actividad o la prestacion de servicios, incorporando al efecto algunos de los supuestos que
contemplados con dicha finalidad figuran en el articulo 30.6 del Cédigo Europeo de las
Comunicaciones Electrénicas, aprobado por la Directiva 2018/1972, de 11 de diciembre de
2018, del Parlamento Europeo y del Consejo, en especial, los relativos a la existencia de una
amenaza inmediata y grave para el orden publico, la seguridad publica o la seguridad
nacional.

Por ultimo, el capitulo V incorpora medidas para reforzar la coordinacion en materia de
seguridad de las redes y sistemas de informacion. Para ello, efectia una modificacion del
real decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion, en virtud de la cual el Centro Criptoldgico Nacional (CCN) ejercera la
coordinacién nacional de la respuesta técnica de los equipos de respuesta a incidentes de
seguridad informatica (CSIRT) en materia de seguridad de las redes y sistemas de
informacion del sector publico. Adicionalmente, se prevé que el CCN ejercera la funcion de
enlace para garantizar la cooperacion transfronteriza de los CSIRT de las Administraciones
Puablicas con los CSIRT internacionales en la respuesta a los incidentes y gestion de riesgos
de seguridad.

El real decreto-ley constituye un instrumento constitucionalmente licito, siempre que el fin
gue justifica la legislacién de urgencia, sea, tal como reiteradamente ha exigido nuestro
Tribunal Constitucional (Sentencias 6/1983, de 4 de febrero, F. 5; 11/2002, de 17 de enero, F.
4, 137/2003, de 3 de julio, F. 3 y 189/2005, de 7 julio, F.3), subvenir a un situacién concreta,
dentro de los objetivos gubernamentales, que por razones dificiles de prever exige una
accion normativa inmediata en un plazo mas breve que el requerido por la via normal o por
el procedimiento de urgencia para la tramitacidon parlamentaria de las leyes.

En relacién con la concurrencia de los presupuestos habilitantes de extraordinaria y
urgente necesidad, debe tenerse en cuenta la doctrina de nuestro Tribunal Constitucional,
resumida en el Fundamento Juridico IV de la Sentencia 61/2018, de 7 de junio de 2018. De
acuerdo con ella, se requieren, por un lado, «la presentacién explicita y razonada de los
motivos que han sido tenidos en cuenta por el Gobierno en su aprobacion», es decir, lo que
ha venido en denominarse, la situacion de urgencia; y, por otro, «la existencia de una
necesaria conexion entre la situacion de urgencia definida y la medida concreta adoptada
para subvenir a ella».

En cuanto a la situacién de urgencia, el Tribunal Constitucional ha indicado que «aun
habiendo descartado que la utilizacion por el Gobierno de su potestad legislativa
extraordinaria deba circunscribirse a situaciones de fuerza mayor o emergencia, es lo cierto
gue hemos exigido la concurrencia de ciertas notas de excepcionalidad, gravedad,
relevancia e imprevisibilidad que determinen la necesidad de una acciébn normativa
inmediata en un plazo mas breve que el requerido para la tramitacion parlamentaria de las
leyes, bien sea por el procedimiento ordinario o por el de urgencia» (SSTC 68/2007, FJ 10, y
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137/2011, FJ 7). También ha sefialado el Tribunal Constitucional que la valoracion de la
extraordinaria y urgente necesidad de una medida puede ser independiente de su
imprevisibilidad e, incluso, de que tenga su origen en la previa inactividad del propio
Gobierno, siempre que concurra efectivamente la excepcionalidad de la situacién, pues «lo
gue aqui debe importar no es tanto la causa de las circunstancias que justifican la legislacién
de urgencia cuanto el hecho de que tales circunstancias efectivamente concurran» (STC
11/2002, de 17 de enero, FJ 6).

En cuanto a la conexién de sentido entre la situacion de necesidad definida y las
medidas que en el real decreto-ley se adoptan, el Tribunal Constitucional atiende a «un doble
criterio o perspectiva para valorar la existencia de la conexién de sentido: el contenido, por
un lado, y la estructura, por otro, de las disposiciones incluidas en el Real Decreto-ley
controvertido» (SSTC 29/1982, de 31 de mayo, FJ 3; 1/2012, de 13 de enero, FJ 11;
39/2013, de 14 de febrero, FJ 9; y 61/2018, de 7 de junio, FJ 4).

La alternativa de introducir estas medidas mediante un proyecto de ley no es factible en
el presente caso, habida cuenta de que las Camaras se encuentran disueltas y no es posible
dilatar su adopcién hasta la constitucion de las Cortes Generales, y, aun utilizdndose
entonces el tramite de urgencia, no se lograria reaccionar a tiempo.

Los motivos que acaban de exponerse justifican ampliamente la concurrencia de los
requisitos constitucionales de extraordinaria y urgente necesidad, que habilitan al Gobierno
para aprobar el presente real decreto-ley dentro del margen de apreciaciéon que, en cuanto
drgano de direccion politica del Estado, le reconoce el articulo 86.1 de la Constitucién (STC
142/2014, FJ 3 y STC 61/2018, FFJJ 4 y 7). Concurren también las notas de
excepcionalidad, gravedad y relevancia que hacen necesaria una accién normativa
inmediata en un plazo mas breve que el requerido para la tramitaciéon parlamentaria de una
ley, bien sea por el procedimiento ordinario o por el de urgencia (STC 68/2007, FJ 10y STC
137/2011, FJ 7).

Por lo demas, en el supuesto abordado por este real decreto-ley ha de subrayarse que
para subvenir a la situaciéon de extraordinaria y urgente necesidad descrita es necesario
proceder a la reforma de varias normas con rango de ley, lo que de por si exige «una
respuesta normativa con rango de ley» (STC 152/2017, de 21 de diciembre, FJ 3i).

\%

El presente real decreto-ley respeta los limites constitucionalmente establecidos para el
uso de este instrumento normativo, pues no afecta al ordenamiento de las instituciones
basicas del Estado, a los derechos, deberes y libertades de los ciudadanos regulados en el
Titulo | de la Constitucion, al régimen de las comunidades auténomas ni al Derecho electoral
general.

Ciertamente, el presente real decreto-ley contiene varias medidas de modificacién de
leyes preexistentes que refuerzan el cumplimiento de la normativa en materia de proteccién
de datos No obstante, tales normas no constituyen una regulacion del régimen general del
derecho a la proteccién de datos, ni van en contra del contenido o elementos esenciales del
este derecho, que son los contenidos prohibidos al instrumento juridico del real decreto-ley
segun reiterada doctrina constitucional (sintetizada, recientemente, en la STC 139/2016, de
21 julio). Asi, el presente real decreto-ley se limita a regular varios aspectos meramente
puntuales respecto del tratamiento de datos personales por parte de las Administraciones
Pulblicas y sus contratistas al amparo de la habilitacién contenida en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, y en la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

Por lo demas, este real decreto-ley no invade la reserva de ley organica prevista en el
articulo 81 de la Constitucién ni en ningun otro precepto constitucional, en tanto que no se
modifican preceptos de caracter organico. En particular, carece de caracter organico el
articulo 8.1 de la Ley Organica 4/2015, de 30 de marzo, de Proteccién de la Seguridad
Ciudadana, como expresamente dispone la Disposicion Final Tercera de dicho texto legal.
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El articulo 21.3 de la Ley 50/1997, de 27 de noviembre, del Gobierno, habilita al
Gobierno en funciones para adoptar medidas distintas al despacho ordinario de los asuntos
publicos en «casos de urgencia debidamente acreditados», asi como «por razones de
interés general cuya acreditacion expresa asi lo justifique».

Por su parte, los apartados 4 y 5 del articulo 21 de la Ley 50/1997, de 27 de noviembre,
recogen una serie de facultades cuyo ejercicio esta expresamente vedado al Gobierno en
funciones, sin que ninguna de ellas se refiera a la aprobacion de reales decretos-leyes.
Dichas funciones de ejercicio prohibido para el Ejecutivo en funciones se refieren a
cuestiones netamente distintas. En efecto, el articulo 21.4 establece que el Presidente del
Gobierno en funciones no podra proponer al Rey la disolucion de alguna de las Camaras, 0
de las Cortes Generales, ni plantear la cuestion de confianza, ni tampoco proponer al Rey la
convocatoria de un referéndum consultivo. Por su parte, el articulo 21.5 de la Ley 50/1997,
de 27 de noviembre, dispone que el Gobierno en funciones no podra aprobar el Proyecto de
Ley de Presupuestos Generales del Estado, ni tampoco presentar proyectos de ley al
Congreso de los Diputados o, en su caso, al Senado.

La facultad del Gobierno en funciones de aprobar reales decretos leyes es congruente,
por lo demas, con la exigencia de que concurra el presupuesto habilitante de extraordinaria y
urgente necesidad previsto en el articulo 86 de la Constitucion Espafiola.

Vi

El presente real decreto-ley se dicta al amparo de las competencias estatales
contempladas en los apartados 18.2, 21.2 y 29.2 del articulo 149.1 de la Constitucién
Espafiola.

Por lo que respecta al articulo 149.1.18.2 de la Constitucion Espafiola, mediante el
presente real decreto-ley se reforman las Leyes 39/2015, de 1 de octubre, y 40/2015, de 1
de octubre, aprobadas por el legislador estatal en ejercicio de su competencia sobre las
bases del régimen juridico de las Administraciones Publicas y sobre el procedimiento
administrativo comin. Asimismo, el presente real decreto-ley procede a la modificacion de
varios preceptos de la Ley 9/2017, de 8 de noviembre, preceptos que se enmarcan en la
competencia estatal sobre legislacion basica en materia de contratos y concesiones
administrativas.

En virtud del articulo 149.1.21.2 de la Constitucién Espafiola, que atribuye al Estado la
competencia exclusiva en materia de correos y telecomunicaciones, el presente real decreto-
ley modifica varios preceptos de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones y del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacion.

En cuanto a las competencias exclusivas del Estado en materia de seguridad publica
(articulo 149.1.29.2 de la Constitucion Espafiola), el presente real decreto-ley modifica la Ley
Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana y el mencionado
Real Decreto-ley 12/2018. De acuerdo con este mismo titulo competencial, se modifica
también la Ley 59/2003, de 19 de diciembre, de firma electronica. Por Ultimo, es esta
habilitacion competencial la que ampara las modificaciones referidas a la necesaria
autorizacion previa por parte de la Administracion General del Estado de los sistemas de
identificacion y firma que cuenten con un registro previo como usuario.

Como se ha justificado en los apartados anteriores, las medidas contenidas en el
presente real decreto-ley tienen como finalidad incrementar el estandar de proteccion de la
seguridad publica frente a las crecientes amenazas que plantea el uso de las nuevas
tecnologias y a la luz siempre de los Ultimos sucesos en territorio espafiol. Ha de recordarse
que, segun la jurisprudencia constitucional, la seguridad publica se refiere a la «actividad
dirigida a la proteccion de personas y bienes (seguridad en sentido estricto) y al
mantenimiento de la tranquilidad u orden ciudadanos»; aunque no se limita a regular «las
actuaciones especificas de la llamada Policia de seguridad», pues «la actividad policial es
una parte de la materia mas amplia de la seguridad publica» que «abarca un amplio espectro
de actuaciones administrativas» (STC 86/2014, de 29 de mayo, FFJJ 2 y 4, entre otras) e
incluye «un conjunto plural y diversificado de actuaciones, distintas por su naturaleza y
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contenido, aunque orientadas a una misma finalidad tuitiva del bien juridico asi definido»
(STC 235/2001, de 13 de diciembre, FJ 6, y las alli citadas).

El Tribunal Constitucional ha situado dentro del concepto de seguridad publica, entre
otros extremos, a «las situaciones o productos que son susceptibles de ocasionar graves
riesgos para personas Yy bienes, lo que exige la adopcion de medidas de especial
intensidad», asi como «la regulacién de materias concretas susceptibles de originar riesgos
ciertos que pueden afectar de modo directo y grave a la seguridad de personas y bienes,
tomando en consideracion, especialmente, fendmenos colectivos que implican la aparicion
de amenazas, coacciones 0 acciones violentas, con graves repercusiones en el
funcionamiento de los servicios publicos y en la vida ciudadana» (STC 25/2004, de 26 de
febrero, FJ 6).

Vi

En la elaboracion de este real decreto-ley se han observado los principios de necesidad,
eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia, exigidos por el
articulo 129 de la Ley 39/2015, de 1 de octubre.

Por una parte, resulta evidente el principio de proporcionalidad, toda vez que las
medidas contempladas en esta norma se ajustan plenamente al objetivo que pretende
conseguirse mediante este instrumento. Asimismo, cumple los principios de seguridad
juridica ya que es coherente con el resto del ordenamiento juridico nacional y de la Unién
Europea, asegurando su correcta incardinacion y congruencia con la regulacién vigente. Por
lo demas, la norma es coherente con el principio de transparencia al haber cumplido
estrictamente con los procedimientos exigidos en la tramitacién de un real decreto-ley. No se
han realizado los trdmites de participacion publica, tal y como excepciona para los reales
decretos-leyes el articulo 26.11 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

Por otra parte, las medidas contenidas en el real decreto-ley son adecuadas y
proporcionadas a las necesidades que exigen su dictado, sin que a estos efectos quepa
considerar que existan otras alternativas menos restrictivas 0 que impongan menos
obligaciones a los destinatarios, mas bien al contrario, tras la adopcion de esta norma con
rango de ley se establecerdn mejoras sustanciales en el ambito de la administracion
electronica, la contratacion publica y las telecomunicaciones.

Se ha solicitado el informe preceptivo de la Oficina de Coordinacién y Calidad Normativa,
previsto en el articulo 26.9 de la Ley 59/1997, de 27 de noviembre, del Gobierno.

En su virtud, en uso de la autorizacion concedida en el articulo 86 de la Constitucion, a
propuesta de la Vicepresidenta del Gobierno y Ministra de la Presidencia, Relaciones con las
Cortes e Igualdad, de las Ministras de Justicia, de Defensa, y de Hacienda, del Ministro del
Interior, del Ministro de Politica Territorial y Funcién Publica, por suplencia, el Ministro de
Agricultura, Pesca y Alimentacion, en virtud del Real Decreto 351/2019, de 20 de mayo, y de
la Ministra de Economia y Empresa, y previa deliberaciéon del Consejo de Ministros en su
reunion del dia 31 de octubre de 2019,

DISPONGO:

CAPITULO |
Medidas en materia de documentacion nacional de identidad
Articulo 1. Modificacién de la Ley Organica 4/2015, de 30 de marzo, de proteccion de la
seguridad ciudadana.

Se modifica el apartado 1 del articulo 8 de la Ley Orgéanica 4/2015, de 30 de marzo, de
proteccion de la seguridad ciudadana, que queda redactado en los siguientes términos:

«1. Los esparioles tienen derecho a que se les expida el Documento Nacional de
Identidad.
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El Documento Nacional de Identidad es un documento publico y oficial y tendra la
proteccién que a estos otorgan las leyes. Es el Uinico documento con suficiente valor
por si solo para la acreditacion, a todos los efectos, de la identidad y los datos
personales de su titular.»

Articulo 2. Modificacion de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Se modifica el apartado 1 del articulo 15 de la Ley 59/2003, de 19 de diciembre, de firma
electrénica, en los siguientes términos:

«1. El documento nacional de identidad electrénico es el documento nacional de
identidad que acredita electronicamente la identidad personal de su titular, en los
términos establecidos en el articulo 8 de la Ley Orgénica 4/2015, de 30 de marzo, de
proteccion de la seguridad ciudadana, y permite la firma electrénica de documentos.»

CAPITULO Il

Medidas en materia de identificacion electrénica ante las Administraciones
Publicas, ubicacion de determinadas bases de datos y datos cedidos a otras
Administraciones Publicas

Articulo 3. Modificacion de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas queda modificada en los siguientes términos:

Uno. Se madifica el apartado 2 del articulo 9, que queda con el siguiente contenido y se
afiade un nuevo apartado 3, renumerando el apartado 3 que pasa a ser el apartado 4:

«2. Los interesados podran identificarse electrénicamente ante las
Administraciones Publicas a través de los sistemas siguientes:

a) Sistemas basados en certificados electrénicos cualificados de firma electronica
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.

b) Sistemas basados en certificados electrénicos cualificados de sello electrénico
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.

c) Sistemas de clave concertada y cualquier otro sistema, que las
Administraciones consideren valido en los términos y condiciones que se establezca,
siempre que cuenten con un registro previo como usuario que permita garantizar su
identidad, previa autorizacién por parte de la Secretaria General de Administracién
Digital del Ministerio de Politica Territorial y Funcidn Publica, que solo podra ser
denegada por motivos de seguridad publica, previo informe vinculante de la
Secretaria de Estado de Seguridad del Ministerio del Interior. La autorizacion habra
de ser emitida en el plazo maximo de tres meses. Sin perjuicio de la obligacién de la
Administracién General del Estado de resolver en plazo, la falta de resolucion de la
solicitud de autorizacion se entendera que tiene efectos desestimatorios.

Las Administraciones Publicas deberan garantizar que la utilizacién de uno de los
sistemas previstos en las letras a) y b) sea posible para todo procedimiento, aun
cuando se admita para ese mismo procedimiento alguno de los previstos en la letra
c).

3. En relacion con los sistemas de identificacion previstos en la letra c) del
apartado anterior, se establece la obligatoriedad de que los recursos técnicos
necesarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Unidn Europea, y en caso de
tratarse de categorias especiales de datos a los que se refiere el articulo 9 del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE, en territorio espafiol. En cualquier caso, los datos se
encontraran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacién internacional, con excepcién de los que
hayan sido objeto de una decision de adecuacién de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino
de Espafia.

4. En todo caso, la aceptacién de alguno de estos sistemas por la Administracién
General del Estado servirda para acreditar frente a todas las Administraciones
Publicas, salvo prueba en contrario, la identificacion electronica de los interesados en
el procedimiento administrativo.»

Dos. Se modifica el apartado 2 del articulo 10, que queda con el siguiente contenido, y
se afiade un nuevo apartado 3, renumerando los apartados 3y 4 que pasan a ser 4y 5:

«2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electrénicos, se consideraran validos a
efectos de firma:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados
electrénicos cualificados de firma electrénica expedidos por prestadores incluidos en
la “Lista de confianza de prestadores de servicios de certificacion”.

b) Sistemas de sello electrénico cualificado y de sello electrénico avanzado
basados en certificados electrénicos cualificados de sello electrénico expedidos por
prestador incluido en la “Lista de confianza de prestadores de servicios de
certificacion”.

¢) Cualquier otro sistema que las Administraciones Publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad, previa autorizacién por
parte de la Secretaria General de Administracion Digital del Ministerio de Politica
Territorial y Funcién Pudblica, que solo podra ser denegada por motivos de seguridad
publica, previo informe vinculante de la Secretaria de Estado de Seguridad del
Ministerio del Interior. La autorizacion habra de ser emitida en el plazo maximo de
tres meses. Sin perjuicio de la obligacién de la Administracion General del Estado de
resolver en plazo, la falta de resolucién de la solicitud de autorizacién se entendera
que tiene efectos desestimatorios.

Las Administraciones Publicas deberan garantizar que la utilizacién de uno de los
sistemas previstos en las letras a) y b) sea posible para todos los procedimientos en
todos sus tramites, aun cuando adicionalmente se permita alguno de los previstos al
amparo de lo dispuesto en la letra c).

3. En relacién con los sistemas de firma previstos en la letra ¢) del apartado
anterior, se establece la obligatoriedad de que los recursos técnicos necesarios para
la recogida, almacenamiento, tratamiento y gestion de dichos sistemas se
encuentren situados en territorio de la Unién Europea, y en caso de tratarse de
categorias especiales de datos a los que se refiere el articulo 9 del Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en territorio
espafiol. En cualquier caso, los datos se encontraran disponibles para su acceso por
parte de las autoridades judiciales y administrativas competentes.

Los datos a que se refiere el pérrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacioén internacional, con excepcién de los que
hayan sido objeto de una decision de adecuacion de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino
de Espafia.

4. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las
Administraciones Publicas podran admitir los sistemas de identificacion
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contemplados en esta Ley como sistema de firma cuando permitan acreditar la
autenticidad de la expresion de la voluntad y consentimiento de los interesados.

5. Cuando los interesados utilicen un sistema de firma de los previstos en este
articulo, su identidad se entendera ya acreditada mediante el propio acto de la
firma.»

Tres. Se aflade una nueva disposicién adicional sexta, con la siguiente redaccion:

«Disposicion adicional sexta. Sistemas de identificacion y firma previstos en los
articulos 9.2 c) y 10.2 c).

1. No obstante lo dispuesto en los articulos 9.2 ¢) y 10.2 c) de la presente Ley, en
las relaciones de los interesados con los sujetos sometidos al &mbito de aplicacion
de esta Ley, no serdn admisibles en ningln caso y, por lo tanto, no podran ser
autorizados, los sistemas de identificacion basados en tecnologias de registro
distribuido y los sistemas de firma basados en los anteriores, en tanto que no sean
objeto de regulacién especifica por el Estado en el marco del Derecho de la Unién
Europea.

2. En todo caso, cualquier sistema de identificacibn basado en tecnologia de
registro distribuido que prevea la legislacién estatal a que hace referencia el apartado
anterior debera contemplar asimismo que la Administracion General del Estado
actuara como autoridad intermedia que ejercera las funciones que corresponda para
garantizar la seguridad publica.»

Articulo 4. Modificacion de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico queda
modificada en los siguientes términos:

Uno. Se introduce un nuevo articulo 46 bis, que queda redactado como sigue:

«Articulo 46 bis. Ubicacion de los sistemas de informacion y comunicaciones para
el registro de datos.

Los sistemas de informacibn y comunicaciones para la recogida,
almacenamiento, procesamiento y gestion del censo electoral, los padrones
municipales de habitantes y otros registros de poblacion, datos fiscales relacionados
con tributos propios o cedidos y datos de los usuarios del sistema nacional de salud,
asi como los correspondientes tratamientos de datos personales, deberan ubicarse y
prestarse dentro del territorio de la Unién Europea.

Los datos a que se refiere el apartado anterior no podran ser objeto de
transferencia a un tercer pais u organizacién internacional, con excepcién de los que
hayan sido objeto de una decision de adecuacion de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino
de Espafia.»

Dos. Se da nueva redaccion al articulo 155, que queda redactado como sigue:

«Articulo 155. Transmisiones de datos entre Administraciones Publicas.

1. De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE y en la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales y su normativa de desarrollo, cada Administracion debera
facilitar el acceso de las restantes Administraciones Publicas a los datos relativos a
los interesados que obren en su poder, especificando las condiciones, protocolos y
criterios funcionales o técnicos necesarios para acceder a dichos datos con las
maximas garantias de seguridad, integridad y disponibilidad.
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2. En ningln caso podra procederse a un tratamiento ulterior de los datos para
fines incompatibles con el fin para el cual se recogieron inicialmente los datos
personales. De acuerdo con lo previsto en el articulo 5.1.b) del Reglamento (UE)
2016/679, no se considerara incompatible con los fines iniciales el tratamiento ulterior
de los datos personales con fines de archivo en interés puablico, fines de investigacién
cientifica e histdrica o fines estadisticos.

3. Fuera del caso previsto en el apartado anterior y siempre que las leyes
especiales aplicables a los respectivos tratamientos no prohiban expresamente el
tratamiento ulterior de los datos para una finalidad distinta, cuando la Administracion
Publica cesionaria de los datos pretenda el tratamiento ulterior de los mismos para
una finalidad que estime compatible con el fin inicial, deberd comunicarlo
previamente a la Administracién Publica cedente a los efectos de que esta pueda
comprobar dicha compatibilidad. La Administraciéon Publica cedente podra, en el
plazo de diez dias oponerse motivadamente. Cuando la Administracion cedente sea
la Administracion General del Estado podra en este supuesto, excepcionalmente y de
forma motivada, suspender la transmision de datos por razones de seguridad
nacional de forma cautelar por el tiempo estrictamente indispensable para su
preservacion. En tanto que la Administracién Publica cedente no comunique su
decisién a la cesionaria esta no podra emplear los datos para la nueva finalidad
pretendida.

Se exceptian de lo dispuesto en el parrafo anterior los supuestos en que el
tratamiento para otro fin distinto de aquel para el que se recogieron los datos
personales esté previsto en una norma con rango de ley de conformidad con lo
previsto en el articulo 23.1 del Reglamento (UE) 2016/679.»

CAPITULO Il

Medidas en materia de contrataciéon publica

Articulo 5. Maodificacién de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Uno. Se da nueva redaccion a la letra d) del apartado 1 del articulo 35, que queda
redactado como sigue:

«d) Referencia a la legislacion aplicable al contrato, con expresa mencién al
sometimiento a la normativa nacional y de la Unién Europea en materia de proteccién
de datos.»

Dos. Se introduce una nueva letra h) al apartado 2 del articulo 39, que queda con la
siguiente redaccion:

«h) La falta de mencién en los pliegos de lo previsto en los parrafos tercero,
cuarto y quinto del apartado 2 del articulo 122.»

Tres. Se da nueva redaccion a la letra d) del apartado 2 del articulo 71:

«d) Haber dado lugar, por causa de la que hubiesen sido declarados culpables, a
la resolucion firme de cualquier contrato celebrado con una entidad de las
comprendidas en el articulo 3 de la presente Ley. La prohibicion alcanzara a las
empresas cuyo contrato hubiere quedado resuelto por incumplimiento culpable del
contratista de las obligaciones que los pliegos hubieren calificados como esenciales
de acuerdo con lo previsto en el articulo 211.1.f).»

Cuatro. Se da nueva redaccion al apartado 1 del articulo 116, que queda redactado como
sigue:

«1. La celebracion de contratos por parte de las Administraciones Publicas
requerird la previa tramitacion del correspondiente expediente, que se iniciara por el
6rgano de contratacién motivando la necesidad del contrato en los términos previstos
en el articulo 28 de esta Ley y que debera ser publicado en el perfil de contratante.
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En aquellos contratos cuya ejecucion requiera de la cesion de datos por parte de
entidades del sector publico al contratista, el érgano de contratacion en todo caso
debera especificar en el expediente de contratacion cual sera la finalidad del
tratamiento de los datos que vayan a ser cedidos.»

Cinco. Se da nueva redaccion al apartado 2 del articulo 122, que queda redactado como
sigue:

«2. En los pliegos de clausulas administrativas particulares se incluiran los
criterios de solvencia y adjudicacion del contrato; las consideraciones sociales,
laborales y ambientales que como criterios de solvencia, de adjudicacion o como
condiciones especiales de ejecucidon se establezcan; los pactos y condiciones
definidores de los derechos y obligaciones de las partes del contrato; la prevision de
cesion del contrato salvo en los casos en que la misma no sea posible de acuerdo
con lo establecido en el segundo parrafo del articulo 214.1; la obligacion del
adjudicatario de cumplir las condiciones salariales de los trabajadores conforme al
Convenio Colectivo sectorial de aplicacion; y las demas menciones requeridas por
esta Ley y sus normas de desarrollo. En el caso de contratos mixtos, se detallara el
régimen juridico aplicable a sus efectos, cumplimiento y extincién, atendiendo a las
normas aplicables a las diferentes prestaciones fusionadas en ellos.

Los pliegos podran también especificar si va a exigirse la transferencia de
derechos de propiedad intelectual o industrial, sin perjuicio de lo establecido en el
articulo 308 respecto de los contratos de servicios.

Los pliegos deberan mencionar expresamente la obligacion del futuro contratista
de respetar la normativa vigente en materia de proteccion de datos.

Sin perjuicio de lo establecido en el articulo 28.2 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacidon de estos datos y por el que se deroga la Directiva
95/46/CE, en aquellos contratos cuya ejecucion requiera el tratamiento por el
contratista de datos personales por cuenta del responsable del tratamiento,
adicionalmente en el pliego se hara constar:

a) La finalidad para la cual se cederan dichos datos.

b) La obligacion del futuro contratista de someterse en todo caso a la normativa
nacional y de la Unién Europea en materia de proteccion de datos, sin perjuicio de lo
establecido en el Ultimo parrafo del apartado 1 del articulo 202.

c) La obligacion de la empresa adjudicataria de presentar antes de la
formalizacién del contrato una declaracién en la que ponga de manifiesto dénde van
a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos.

d) La obligacion de comunicar cualquier cambio que se produzca, a lo largo de la
vida del contrato, de la informacion facilitada en la declaracién a que se refiere la
letra c) anterior.

e) La obligacion de los licitadores de indicar en su oferta, si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, el nombre o el
perfil empresarial, definido por referencia a las condiciones de solvencia profesional o
técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.

En los pliegos correspondientes a los contratos a que se refiere el parrafo
anterior las obligaciones recogidas en las letras a) a e) anteriores en todo caso
deberan ser calificadas como esenciales a los efectos de lo previsto en la letra f) del
apartado 1 del articulo 211.»

Seis. Se da nueva redaccién al apartado 1 del articulo 202, que queda redactado como
sigue:

«1. Los 6rganos de contratacién podran establecer condiciones especiales en
relacion con la ejecucion del contrato, siempre que estén vinculadas al objeto del
contrato, en el sentido del articulo 145, no sean directa o indirectamente
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discriminatorias, sean compatibles con el Derecho de la Unién Europea y se indiquen
en el anuncio de licitacién y en los pliegos.

En todo caso, sera obligatorio el establecimiento en el pliego de clausulas
administrativas particulares de al menos una de las condiciones especiales de
ejecucién de entre las que enumera el apartado siguiente.

Asimismo en los pliegos correspondientes a los contratos cuya ejecucion
implique la cesion de datos por las entidades del sector publico al contratista sera
obligatorio el establecimiento de una condicidn especial de ejecucion que haga
referencia a la obligacion del contratista de someterse a la normativa nacional y de la
Uniobn Europea en materia de proteccion de datos, advirtiéndose ademas al
contratista de que esta obligacién tiene el caracter de obligacion contractual esencial
de conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211.»

Siete. Se da nueva redaccion al apartado 4 del articulo 215, que queda redactado como
sigue:

«4. Los subcontratistas quedaran obligados solo ante el contratista principal que
asumird, por tanto, la total responsabilidad de la ejecucion del contrato frente a la
Administracidon, con arreglo estricto a los pliegos de clausulas administrativas
particulares o documento descriptivo, y a los términos del contrato; incluido el
cumplimiento de las obligaciones en materia medioambiental, social o laboral a que
se refiere el articulo 201, asi como de la obligacion a que hace referencia el Gltimo
parrafo del apartado 1 del articulo 202 referida al sometimiento a la normativa
nacional y de la Union Europea en materia de proteccion de datos.

El conocimiento que tenga la Administracion de los subcontratos celebrados en
virtud de las comunicaciones a que se refieren las letras b) y c) del apartado 2 de
este articulo, o la autorizacién que otorgue en el supuesto previsto en la letra d) de
dicho apartado, no alteraran la responsabilidad exclusiva del contratista principal.»

CAPITULO IV

Medidas para reforzar la seguridad en materia de telecomunicaciones

Articulo 6. Modificacién de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Uno. Se da nueva redaccion al apartado 6 del articulo 4, que queda redactado de la
manera siguiente:

«6. El Gobierno, con caracter excepcional y transitorio, podra acordar la asuncién
por la Administracion General del Estado de la gestion directa o la intervencion de las
redes y servicios de comunicaciones electronicas en determinados supuestos
excepcionales que puedan afectar al orden publico, la seguridad publica y la
seguridad nacional. En concreto, esta facultad excepcional y transitoria de gestion
directa o intervencion podra afectar a cualquier infraestructura, recurso asociado o
elemento o nivel de la red o del servicio que resulte necesario para preservar o
restablecer el orden publico, la seguridad publica y la seguridad nacional.

Asimismo, en el caso de incumplimiento de las obligaciones de servicio publico a
las que se refiere el Titulo Il de esta Ley, el Gobierno, previo informe preceptivo de la
Comision Nacional de los Mercados y de la Competencia, e igualmente con caracter
excepcional y transitorio, podra acordar la asuncion por la Administracién General del
Estado de la gestién directa o la intervencion de los correspondientes servicios o de
la explotacion de las correspondientes redes.

Los acuerdos de asuncion de la gestion directa del servicio y de intervencion de
este o los de intervenir o explotar las redes a los que se refieren los parrafos
anteriores se adoptaran por el Gobierno por propia iniciativa o a instancia de una
Administracion Puablica competente. En este Ultimo caso, sera preciso que la
Administracion Publica tenga competencias en materia de seguridad o para la
prestacion de los servicios publicos afectados por el anormal funcionamiento del
servicio 0 de la red de comunicaciones electronicas. En el supuesto de que el
procedimiento se inicie a instancia de una Administracién distinta de la del Estado,
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aquella tendra la consideracién de interesada y podra evacuar informe con caracter
previo a la resolucion final.»

Dos. Se introduce un nuevo apartado 3 en el articulo 6, que queda redactado como
sigue:

«3. Las Administraciones Publicas deberan comunicar al Ministerio de Economia
y Empresa todo proyecto de instalacién o explotacion de redes de comunicaciones
electronicas en régimen de autoprestacion que haga uso del dominio publico, tanto si
dicha instalacion o explotacion vaya a realizarse de manera directa, a través de
cualquier entidad o sociedad dependiente de ella o a través de cualquier entidad o
sociedad a la que se le haya otorgado una concesion o habilitacion al efecto.

El régimen de autoprestacion en la instalacién o explotacion de dicha red puede
ser total o parcial, y por tanto dicha comunicacién debera efectuarse aun cuando la
capacidad excedentaria de la citada red pueda utilizarse para su explotacion por
terceros o para la prestacion de servicios de comunicaciones electronicas disponibles
al publico.

En el caso de que se utlice o esté previsto utilizar, directamente por la
administracion publica o por terceros, la capacidad excedentaria de estas redes de
comunicaciones electronicas en régimen de autoprestacion, el Ministerio de
Economia y Empresa verificara el cumplimiento de lo previsto en el articulo 9. A tal
efecto, la administracion publica debera proporcionar al Ministerio de Economia y
Empresa toda la informaciéon que le sea requerida a efecto de verificar dicho
cumplimiento.

La obligacién establecida en este apartado se entiende sin perjuicio de la prevista
en el articulo 7.3 de esta ley.»

Tres. Se da nueva redaccion al apartado 15 del articulo 76, que queda redactado como
sigue:

«15. El incumplimiento grave de las obligaciones en materia de acceso a redes o
infraestructuras fisicas susceptibles de alojar redes publicas de comunicaciones
electrénicas, interconexién e interoperabilidad de los servicios.»

Cuatro. Se da nueva redaccion al apartado 28 del articulo 77, que queda redactado
como sigue:

«28. El incumplimiento de las obligaciones en materia de acceso a redes o
infraestructuras fisicas susceptibles de alojar redes publicas de comunicaciones
electrénicas, interconexién e interoperabilidad de los servicios.»

Cinco. Se da nueva redaccion al apartado 1 del articulo 81, que queda redactado como
sigue:

«1. Previamente al inicio del procedimiento sancionador, podra ordenarse por el
6rgano competente del Ministerio de Economia y Empresa, mediante resolucioén sin
audiencia previa, el cese de la presunta actividad infractora cuando existan razones
de imperiosa urgencia basada en alguno de los siguientes supuestos:

a) Cuando exista una amenaza inmediata y grave para el orden publico, la
seguridad publica o la seguridad nacional.

b) Cuando exista una amenaza inmediata y grave para la salud publica.

¢) Cuando de la supuesta actividad infractora puedan producirse perjuicios
graves al funcionamiento de los servicios de seguridad publica, proteccion civil y de
emergencias.

d) Cuando se interfiera gravemente a otros servicios o redes de comunicaciones
electrénicas.

e) Cuando cree graves problemas econdmicos u operativos a otros proveedores
0 usuarios de redes o servicios de comunicaciones electrénicas o demas usuarios
del espectro radioeléctrico.»
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CAPITULO V

Medidas para reforzar la coordinacion en materia de seguridad de las redes y
sistemas de informacién

Articulo 7. Modificacion del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacion.

Se introduce un apartado 3 en el articulo 11 del siguiente tenor literal:

«3. El Centro Criptologico Nacional (CCN) ejercera la coordinacion nacional de la
respuesta técnica de los equipos de respuesta a incidentes de seguridad informatica
(CSIRT) en materia de seguridad de las redes y sistemas de informacion del sector
publico comprendido en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comuan de las Administraciones Publicas, y en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Los CSIRT de las Administraciones Publicas consultaran, cuando proceda, con
los 6rganos con competencias en materia de seguridad nacional, seguridad publica,
seguridad ciudadana y proteccion de datos de caracter personal y colaboraran con
ellos en el ejercicio de sus respectivas funciones.

El CCN ejercera la funcion de enlace para garantizar la cooperacion
transfronteriza de los CSIRT de las Administraciones Publicas con los CSIRT
internacionales, en la respuesta a los incidentes y gestion de riesgos de seguridad
que les correspondan.»

Disposicién adicional unica. Comunicacion de las redes de comunicaciones electrénicas
en régimen de autoprestacion de las Administraciones Publicas.

Las Administraciones Publicas deberan comunicar al Ministerio de Economia y Empresa
en el plazo de un mes de la entrada en vigor de este real decreto-ley las redes de
comunicaciones electrénicas en régimen de autoprestacion que hagan uso del dominio
publico a las que se refiere el articulo 6.3 de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones que hayan sido instaladas o estén en proceso de instalacién o
explotacion.

Disposicidn transitoria primera. Régimen transitorio de las modificaciones introducidas en
el articulo 3.

1. Las entidades del Sector Publico que quieran habilitar sistemas de identificacion o
firma conforme a las letras c) de los articulos 9.2 y 10.2 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comin de las Administraciones Publicas, a partir de la
entrada en vigor de este real decreto-ley, deberan solicitar la autorizacién prevista en dichos
preceptos. Los sistemas que, antes de la citada entrada en vigor, ya estén validados y
plenamente operativos en los procedimientos administrativos de que se trate, no requeriran
someterse a dicha autorizacion.

2. Las entidades pertenecientes al Sector Publico deberan adoptar las medidas
necesarias para cumplir la obligacion prevista en los articulos 9.3 y 10.3 de la Ley 39/2015,
de 1 de octubre, en el plazo maximo de seis meses a partir de la entrada en vigor de este
real decreto-ley cuando gestionen directamente o a través de medios propios los recursos
técnicos necesarios para la recogida, almacenamiento, tratamiento y gestion de los sistemas
de identificacién y firma.

3. En el caso de que la gestién de los recursos citados en el apartado anterior se lleve a
cabo mediante la licitaciéon de contratos del Sector Publico, directamente por los sujetos a los
gue es de aplicacion la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico o
por sus medios propios, la obligacion de adaptarse a lo preceptuado en estos articulos no se
aplicara a los expedientes de contratacion iniciados antes de la entrada en vigor de este real
decreto-ley, que se regiran por la normativa anterior. Los contratos adjudicados en virtud de
dichos expedientes, aun cuando mantendran su plena validez y eficacia, no podran ser
objeto de modificacion que vulnere lo establecido en los citados preceptos. Tampoco podran
ser objeto de proérroga salvo que previamente sean objeto de modificacién para adaptarse a
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las disposiciones que en ellos se contienen, siempre y cuando ello sea posible conforme a la
Ley 9/2017, de 8 de noviembre.

4. A los efectos de lo dispuesto en esta disposicidn transitoria se entendera que los
expedientes de contratacién han sido iniciados si se hubiera publicado la correspondiente
convocatoria del procedimiento de adjudicacion del contrato. En el caso de procedimientos
negociados sin publicidad, para determinar el momento de iniciacién se tomara en cuenta la
fecha de aprobacién de los pliegos.

5. En el plazo de tres meses desde la entrada en vigor de este real decreto-ley, las
distintas Administraciones Publicas remitirdn a la Comisién Sectorial de Administraciéon
Electrénica la informacion sobre todos los contratos vigentes que tengan por objeto los
recursos técnicos necesarios para la recogida, almacenamiento, tratamiento y gestién de los
sistemas de identificacion y firma, asi como de aquellos cuyos expedientes ya estén
iniciados conforme al apartado anterior.

Disposicidn transitoria segunda. Régimen transitorio de las modificaciones introducidas
en el articulo 4.

1. Las entidades pertenecientes al Sector Publico deberan adoptar las medidas
necesarias para cumplir la obligacién prevista en el articulo 46 bis de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, en el plazo maximo de seis meses a partir
de la entrada en vigor de este real decreto-ley cuando gestionen directamente o a través de
medios propios los sistemas de informacion y comunicaciones a que dicho precepto se
refiere.

2. En el caso de que la gestion de los sistemas citados en el apartado anterior se lleve a
cabo mediante la licitacién de contratos del Sector Publico, directamente por los sujetos a los
gue es de aplicacion la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico o
por sus medios propios, la obligacién de adaptarse a lo preceptuado en el articulo 46 bis de
la Ley 40/2015, de 1 de octubre, no se aplicara a los expedientes de contratacion iniciados
antes de la entrada en vigor de este real decreto-ley, que se regiran por la normativa anterior.

Los contratos adjudicados en virtud de dichos expedientes, aun cuando mantendran su
plena validez y eficacia, no podran ser objeto de modificacién que vulnere lo establecido en
los citados preceptos. Tampoco podran ser objeto de prérroga salvo que previamente sean
objeto de modificacion para adaptarse a las disposiciones que en ellos se contienen.

3. A los efectos de lo dispuesto en esta disposicion se entendera que los expedientes de
contratacion han sido iniciados si se hubiera publicado la correspondiente convocatoria del
procedimiento de adjudicacion del contrato. En el caso de procedimientos negociados sin
publicidad, para determinar el momento de iniciacion se tomard en cuenta la fecha de
aprobacion de los pliegos.

Disposicidn transitoria tercera. Régimen transitorio de las modificaciones introducidas en
el articulo 5.

1. Los expedientes de contratacién iniciados antes de la entrada en vigor de este real
decreto-ley se regiran por la normativa anterior. A estos efectos se entendera que los
expedientes de contratacién han sido iniciados si se hubiera publicado la correspondiente
convocatoria del procedimiento de adjudicacién del contrato. En el caso de procedimientos
negociados sin publicidad, para determinar el momento de iniciacién se tomara en cuenta la
fecha de aprobacion de los pliegos.

2. No obstante lo anterior, los contratos basados en acuerdos marco que no establezcan
todos los términos se regiran por la normativa vigente en la fecha de envio de la invitacién a
la licitacion a las empresas parte del acuerdo marco o por la normativa vigente en la fecha
de adjudicacién si el contrato basado no requiriera una nueva licitaciéon. En los casos en que
el acuerdo marco se hubiera licitado con sujecion a la normativa anterior y, como
consecuencia de la aplicacién de lo dispuesto en el primer inciso de este parrafo, a alguno o
algunos de los contratos basados en ese acuerdo marco le resultara de aplicacion la nueva
regulacion resultante de este Real Decreto-ley, el 6rgano de contratacion debera elaborar los
documentos de la licitacién correspondiente a dichos contratos basados de acuerdo con esta
nueva regulacion.
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3. El articulo 5 sera de aplicacion a las modificaciones de los contratos que se inicien con
posterioridad a su entrada en vigor.

Disposicidn final primera. Titulos competenciales.

1. Los articulos 1 y 2 de este real decreto-ley se dictan al amparo del articulo 149.1.29.2
de la Constitucién, que atribuye al Estado la competencia exclusiva en materia de seguridad
publica.

2. Los articulos 3 y 4, asi como las disposiciones transitoria primera y segunda se dictan
al amparo del articulo 149.1.18.2 de la Constitucion Espafiola, que atribuye al Estado la
competencia exclusiva para dictar las bases del régimen juridico de las Administraciones
Plblicas y sobre el procedimiento administrativo comin y del articulo 149.1.29.2 de la
Constitucion, que atribuye al Estado competencia exclusiva en materia de seguridad publica.

3. El articulo 5, asi como la disposicion transitoria tercera, se dictan al amparo de lo
dispuesto en el articulo 149.1.18.2 de la Constituciéon Espafola en materia de bases del
régimen juridico de las Administraciones Publicas y en materia de legislacion basica sobre
contratos y concesiones administrativas y, en consecuencia, son de aplicacion general a
todas las Administraciones Publicas que entren dentro de su ambito de aplicacion, asi como
a los organismos y entidades dependientes de ellas.

4. El articulo 6, asi como la disposicion adicional Unica, se dictan al amparo de la
competencia exclusiva estatal en materia de telecomunicaciones, prevista en el articulo
149.1.21.2 de la Constitucién que atribuye al Estado la competencia exclusiva en materia de
régimen general de comunicaciones.

5. El articulo 7 se dicta al amparo de las competencias exclusivas atribuidas al Estado en
materia de régimen general de telecomunicaciones y seguridad publica, por el articulo
149.1.21.2 de la Constitucién, que atribuye al Estado competencia exclusiva en materia de
régimen general de comunicaciones y 29.2 de la Constitucion, que atribuye al Estado
competencia exclusiva en materia de seguridad publica.

Disposicidn final segunda. Desarrollo reglamentario y ejecucion.

Se habilita al Gobierno y a las personas titulares de los departamentos ministeriales, en
el &mbito de sus competencias, a dictar cuantas disposiciones sean necesarias para el
desarrollo y ejecucion de lo dispuesto en este real decreto-ley.

Disposicidn final tercera. Entrada en vigor.

El presente real decreto-ley entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».
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§8

Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la
conservacion del patrimonio documental con valor historico, el control
de la eliminacion de otros documentos de la Administracion General
del Estado y sus organismos publicos y la conservacion de
documentos administrativos en soporte distinto al original

Ministerio de la Presidencia
«BOE» num. 274, de 15 de noviembre de 2002
Ultima modificacién: 7 de noviembre de 2007
Referencia: BOE-A-2002-22192

La Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol, regula en su Titulo VII,
capitulo |, las cuestiones relativas a la conservacion del patrimonio documental como parte
integrante del Patrimonio Histérico Espafiol. En su articulo 55 establece que la exclusién o
eliminacién de bienes del patrimonio documental y bibliografico contemplados en el articulo
49.2 y de los demas de titularidad publica debera ser autorizada por la Administracion
competente, a propuesta de sus propietarios o poseedores, mediante el procedimiento que
se establecerda por via reglamentaria.

El articulo 58 de dicha Ley atribuye el estudio y dictamen de las cuestiones relativas a la
calificacién y utilizaciéon de los documentos de la Administracion del Estado y del sector
publico estatal, asi como su integracion en los archivos y el régimen de acceso e inutilidad
administrativa de tales documentos a la Comisidon Superior Calificadora de Documentos
Administrativos, cuyas competencias, composicién y funciones han sido determinadas por el
Real Decreto 139/2000, de 4 de febrero.

En desarrollo de las citadas previsiones legales y con el fin de que la Comisién Superior
Calificadora pueda ejercer plenamente sus competencias, es preciso regular la conservacion
de la documentacion historica, el control de la eliminacién de documentos generados por la
Administracién General del Estado y sus Organismos publicos y su conservacion en soporte
distinto al original.

Esta normativa es, ademas, imprescindible para la racionalizacién del tratamiento de la
documentacién y consiguiente mejora de la propia gestion de la Administracion, a la vez que
se asegura la conservacion de aquellos de sus documentos que tengan valor histérico.

Al propio tiempo resulta conveniente establecer en esta misma disposicion las normas
relativas a la conservacion de documentos administrativos en soportes distintos al original,
de manera que, en su caso, pueda eliminarse con suficientes garantias el soporte papel de
determinadas series documentales, manteniendo los soportes digitales u épticos
correspondientes. Esta regulacion tiene su base en las previsiones de los articulos 45.5 y 46
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun y se relaciona con lo establecido en el
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Real Decreto 263/1996, de 16 de febrero, sobre utilizacion de técnicas informaticas,
electrénicas y telematicas en la Administracion General del Estado.

Por otra parte, y dado que cuestiones abordadas en el presente Real Decreto han sido
ya contempladas especificamente para los archivos militares en el Reglamento aprobado por
Real Decreto 2598/1998, de 4 de diciembre, dicho Reglamento queda en ciertos aspectos
afectado por la nueva normativa, y a ello se refiere la Disposicion adicional segunda.

En su virtud, a propuesta de los Ministros de Educacion, Cultura y Deporte, de Defensa,
de Hacienda y de Administraciones Publicas, de acuerdo con el Consejo de Estado y previa
deliberacién del Consejo de Ministros en su reunién del dia 8 de noviembre de 2002,

DISPONGO:

Articulo 1. Objeto y ambito de aplicacion.

1. Con objeto de garantizar una adecuada proteccion del patrimonio documental de la
Administracién General del Estado y los Organismos publicos vinculados o dependientes de
ella, la eliminacion de los documentos administrativos y de series de los mismos, asi como
su conservacion en soporte diferente al de su produccién original, se regira por lo dispuesto
en este Real Decreto.

2. El presente Real Decreto es de aplicacién a los documentos y series documentales
producidos, conservados o reunidos por la Administracion General del Estado y los
Organismos publicos vinculados o dependientes de ella, cualquiera que sea su soporte.

Articulo 2. Régimen de la eliminacion de documentos y, en su caso, de la conservacion de
los mismos en soporte distinto al original.

1. A los efectos de este Real Decreto se entiende por eliminacién de documentos la
destruccion fisica de unidades o series documentales por el 6rgano responsable del archivo
u oficina publica en que se encuentren, empleando cualquier método que garantice la
imposibilidad de reconstruccion de los mismos y su posterior utilizacién. La eliminaciéon de
documentos sélo podra llevarse a cabo, tras el correspondiente proceso de valoracion
documental, seglin se establece en los articulos siguientes.

2. Se entiende por valoracion documental el estudio y andlisis de las caracteristicas
histéricas, administrativas, juridicas, fiscales e informativas de la documentacion.

El proceso de valoracion establecera los plazos de transferencia, la posible eliminacion o
expurgo y el régimen de accesibilidad de la documentacién.

3. Conforme a lo que se dispone en el presente Real Decreto, la eliminacion podra
condicionarse a la conservacion, en soporte diferente al original en que fueron producidos,
de los documentos y series documentales en los que concurran los siguientes requisitos:

a) Que el soporte original carezca de valor historico, artistico o de otro caracter relevante
gue aconseje su conservacion y proteccion.

b) Que en el soporte original no figuren firmas u otras expresiones manuscritas o
mecéanicas que confieran al documento un valor especial o0 que supongan el contenido
esencial del documento por su valor probatorio de derechos y obligaciones.

Articulo 3. Documentos con valor probatorio.

En ningun caso se podra autorizar la eliminacioén ni se podra proceder a la destruccion
de documentos de la Administracion General del Estado o de sus Organismos publicos en
tanto subsista su valor probatorio de derechos y obligaciones de las personas fisicas o
juridicas o no hayan transcurrido los plazos que la legislacion vigente establezca para su
conservacion.

Articulo 4. Iniciacion del procedimiento.

1. A iniciativa propia o de los 6rganos responsables de los documentos o series
documentales concernidos, la Comision Calificadora de Documentos Administrativos de
cada Departamento u Organismo publico podra acordar la iniciacion de un procedimiento de
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eliminacién de documentos y, en su caso, de conservacion del contenido de los mismos en
soporte distinto del original en que fueron producidos.

2. En el Acuerdo de iniciacion debera quedar establecido fundadamente que los
documentos originales a que se refiere no poseen valor histérico ni utilidad para la gestién
administrativa que exija su conservacion.

Asimismo, se expresara en él que los documentos carecen de valor probatorio para los
derechos y obligaciones de las personas fisicas o juridicas.

3. En el caso de que se plantee la conservacion del contenido de los documentos en
soporte distinto al original, deberan observarse los requisitos establecidos en el articulo 2.3
de este Real Decreto, y lo que se dispone en las restantes normas del mismo en cuanto
sean aplicables a este supuesto.

4. El acuerdo debera ir acompafiado de la siguiente documentacion:

a) Informe del 6rgano proponente que justifique la necesidad de la eliminacion y, en su
caso, de la conservaciébn en soporte distinto, acreditando en el mismo la valoracién
documental efectuada en los términos del articulo 2.2. En este analisis se incluird la mencién
de las disposiciones que en su caso hayan regulado hasta el momento de la propuesta el
expurgo o la custodia de dicha documentacion. Asimismo, debera concretarse en este
andlisis si incluye datos referentes a la intimidad de las personas, si contiene datos sanitarios
personales, si afecta o afectara a la defensa nacional o la seguridad del Estado y otras
caracteristicas que se consideren especialmente significativas.

b) Memoria relativa a la documentacién de que se trate, y que comprendera basicamente
el estudio histérico institucional, cuadro de clasificacion en caso de series documentales,
organo productor, signaturas extremas, tipo documental, resumen del contenido, fechas
extremas, legislacion relativa al origen y desarrollo de la documentacién, tipo de muestreo
gue se propone, en su caso, Yy archivo u oficina publica en que se encuentra depositada.

5. El acuerdo de iniciacién del procedimiento, junto con los documentos antes citados, se
remitird al Presidente de la Comisién Superior Calificadora de Documentos Administrativos, y
contendrd la propuesta de eliminacion o en su caso de conservacion en soporte distinto, de
documentos o series documentales determinados, asi como la peticion del dictamen al que
se refiere el articulo 5. Si la citada Comision considerase precisa mas informacion, la
requerira de la Comision del Departamento u organismo que hubiese iniciado el
procedimiento o, en su caso, de los Departamentos u organismos que estime afectados, que
deberan remitirla en plazo no superior a tres meses.

6. Cuando el contenido del documento o documentos a eliminar tenga relacién con las
competencias atribuidas a otro Departamento u Organismo publico, debera contarse con el
informe preceptivo del mismo.

Articulo 5. Dictamen de la Comisién Superior Calificadora de Documentos Administrativos.

1. Sobre el Acuerdo establecido conforme a lo dispuesto en el articulo anterior, emitird
dictamen preceptivo la Comisién Superior Calificadora de Documentos Administrativos
regulada por el Real Decreto 139/2000, de 4 de febrero, en el plazo maximo de un afio a
contar desde que disponga de la documentacion completa de que se trate. En el caso de
que el érgano proponente solicite por razones de urgencia un plazo inferior al citado, la
Comision Superior Calificadora podra acordarlo asi, notificandolo al 6rgano proponente.

2. Si el dictamen de la Comision fuese contrario a la propuesta de eliminacion, tendra
caracter vinculante, sin perjuicio de lo que se establece en el apartado siguiente de este
articulo.

3. Dictaminada desfavorablemente una propuesta de eliminacion, no podra presentarse
otra nueva relativa a la misma documentacion hasta que transcurran dos afios desde la
comunicacion de dicho dictamen al 6rgano proponente. No obstante, si se modificasen los
criterios archivisticos aplicados en la primera valoracion, la Direccion General del Libro,
Archivos y Bibliotecas podra dirigirse al 6rgano responsable de la documentacién para que,
si lo considera pertinente, presente una nueva propuesta, sin necesidad de que transcurra el
plazo indicado.

- 119 -



NORMATIVA PARA INGRESO EN EL CSACE: MATERIAS TECNICAS (V)
§ 8 Conservacion del patrimonio documental con valor historico

Articulo 6. Resolucién administrativa.

1. Si el dictamen fuese favorable a la propuesta, el Subsecretario del Departamento
ministerial o el Presidente o Director del Organismo publico en el que se encuentren
custodiados los documentos adoptara la resolucién que considere oportuna. Si la resolucién
autorizase la eliminacion, se dara traslado de ella al 6rgano que adoptoé la iniciativa y debera
publicarse en el «Boletin Oficial del Estado». Igualmente se procedera cuando la resolucion
disponga la conservacién de los documentos en soporte distinto del original en que fueron
producidos.

2. La resolucibn motivada que autorice la eliminacién de documentos y, en su caso,
disponga la conservacién en soporte distinto del original, deber incluir:

a) Una descripcion sumaria de la documentacion afectada, con expresion de signaturas,
organo u organos productores, resumen de contenido, fechas extremas, tipo de muestreo
gue se realizara en su caso y archivo u oficina publica en que se encuentre depositada.

b) La indicacién de que, conforme a lo previsto en el articulo 57.2 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, y en el presente Real Decreto, la eficacia de la autorizacion quedara
demorada hasta transcurridos tres meses desde su publicacién en el «Boletin Oficial del
Estado» y condicionada en todo caso a que durante ese plazo no haya constancia de la
interposicion de recurso de cualquier naturaleza contra la misma. También se hara constar
qgue no podra procederse a la destruccion de documentos hasta que la resolucién, caso de
ser impugnada, adquiera firmeza.

c) El sefialamiento de los recursos que procedan.

d) La determinacién de las medidas precisas para la destruccién de los documentos y, en
su caso, para la conservacion de su contenido en soporte distinto al original.

Articulo 7. Eliminaciéon de documentos.

1. El érgano responsable de la custodia de la documentacién, una vez sea ejecutiva la
autorizacién obtenida, abrirdA un expediente de eliminacidon de los documentos o series
documentales de que se trate, el cual comprendera:

a) La memoria realizada sobre la documentacién y cualquier otra informacion o
documentos presentados con la propuesta de eliminacidn, asi como el texto de esta Ultima.

b) El dictamen de la Comisién Superior Calificadora de Documentos Administrativos y el
de cualquier otra Comisién que se haya pronunciado previamente.

¢) La memoria del muestreo de la documentacion a expurgar.

d) La resolucién que haya autorizado la eliminacion, asi como cualquier otro documento
administrativo o judicial relacionado con la misma.

e) El acta de eliminacion, en la que el érgano responsable de los documentos acreditara
gue, habiendo transcurrido el plazo de tres meses establecido en el apartado 2, parrafo b),
del articulo 6 de este Real Decreto, no tiene constancia de la interposicion de recursos de
ninguna naturaleza contra la resolucién adoptada, o que ésta ha adquirido firmeza, con los
demas extremos relativos a la destruccion que se lleva a cabo, fecha de la misma e
identificacién de los funcionarios y cualquier otro personal que intervenga en ella. En dicha
acta se hara constar lugar, fecha y duracién de las operaciones de eliminaciéon con o sin
sustitucion, procedimiento utilizado, personas intervinientes y funcionario fedatario de la
operacion y del acta.

2. Si se hubiese dispuesto la conservacion del contenido de los documentos o series
documentales en soporte distinto al original, antes de proceder a la eliminacién de dicho
original deberan obtenerse copias auténticas en soporte diferente, con los requisitos
establecidos en el articulo 46 de la Ley 30/1992, de 26 de diciembre y, en su caso, en el
articulo 45 de dicha Ley y en el Real Decreto 263/1996, de 16 de febrero, por el que se
regula la utilizacion de técnicas electrénicas, informéticas y telematicas en la Administracion
General del Estado.

En este mismo supuesto debera finalmente levantarse un acta complementaria de la
resefiada en el parrafo e) del apartado 1 de este mismo articulo, comprensiva de las
actuaciones que se sigan para hacer efectiva la conservacion del contenido de los
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documentos en soporte distinto al original. En el acta se hara constar las caracteristicas
técnicas del nuevo soporte de acuerdo con el citado Real Decreto 263/1996, de 16 de
febrero.

3. Un duplicado del acta y, en su caso, del acta complementaria se remitird a la Comisién
Superior Calificadora de Documentos Administrativos en el plazo de los diez dias siguientes
a la fecha de las actuaciones correspondientes.

Articulo 8. Documentos del expediente de eliminacion.

El procedimiento de eliminacion se documentara en expediente Unico por el érgano
responsable de la custodia de la documentacion y en él deben figurar los documentos
siguientes, ademas de los relacionados en el articulo 7 y sin perjuicio de incluir todos
aquellos que se hayan generado en la tramitacion:

1. Iniciativa para poner en marcha el procedimiento.

2. Informe del 6érgano proponente.

3. Memoria de la documentacion.

4. Acuerdo de iniciacién de la Comisién Calificadora Departamental de Documentos
Administrativos.

5. Informe preceptivo de la Comisibn Superior Calificadora de Documentos
Administrativos.

6. Resolucion.

7. Notificaciones, en su caso.

8. Publicaciones de la Resolucién.

9. Recursos, si se han interpuesto.

10. Resoluciones de los recursos presentados.

11. Acta de eliminacion, con o sin sustitucion, si procede.

Disposicidén adicional primera. Modificacion del Real Decreto 139/2000, de 4 de febrero.

(Derogada)

Disposiciéon adicional segunda. Adaptacién y modificacién del Reglamento de Archivos
Militares.

1. Las referencias al Ministro y Ministerio de Educacién y Cultura que, en orden a la
eliminacién de documentos, se contienen en el Reglamento de Archivos Militares aprobado
por Real Decreto 2598/1998, de 4 de diciembre, se entenderan hechas al Subsecretario del
Ministerio de Defensa.

2. Se autoriza al Ministro de Defensa para adaptar las disposiciones del capitulo VI,
articulos 42 y 43, del Reglamento de Archivos Militares aprobado por Real Decreto
2598/1998, de 4 de diciembre, a lo establecido en el presente Real Decreto en el plazo de
tres meses desde su entrada en vigor.

Disposicion adicional tercera. Conservacion o eliminacion de documentos desclasificados
conforme a la Ley de Secretos Oficiales.

Una vez desclasificados los documentos administrativos que hayan sido objeto de
calificacion conforme a la Ley 9/1968, de 5 de abril, modificada por la Ley 48/1978, de 7 de
octubre de Secretos Oficiales, este Real Decreto serd de aplicacion a tales documentos en lo
gue se refiere a su posible eliminacion o a su conservacion en soporte distinto al original.

Disposicidn adicional cuarta. Cursos de formacion.

El Instituto Nacional de Administracién Publica, en el dmbito de sus funciones de
formacién y perfeccionamiento de funcionarios de los Cuerpos y Escalas de la
Administracién General del Estado y de los Organismos publicos vinculados o dependientes
de la Administracién General del Estado, incluird en sus programas anuales la realizacion de
cursos de formacion sobre archivistica, eliminacion y conservacion en soporte diferente del
original de documentos administrativos.
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Sin perjuicio de los cursos desarrollados por el Instituto Nacional de Administracién
Pulblica, los Departamentos ministeriales y los Organismos publicos podran realizar las
acciones formativas que consideren oportunas, con el fin de mejorar el desempefio del
personal que en las respectivas organizaciones esta destinado en tareas de esta indole.

Disposiciéon adicional quinta. Documentacion con informacién con fines exclusivamente
estadisticos.

La conservacién de los documentos originales que sirven soporte de informacion
recogida con fines exclusivamente estadisticos se rige por la Ley 12/1989, de 9 de mayo, de
la Funcion Estadistica Publica y normas de desarrollo.

Disposicidén adicional sexta. Proteccion de datos de caracter personal.

La regulacién contenida en este Real Decreto se debe entender sin perjuicio de lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal.

Disposicidn transitoria Unica. Constitucion de Comisiones Calificadoras.

1. En todos los Departamentos ministeriales y en el plazo de tres meses desde la
entrada en vigor del presente Real Decreto se crearan, en su caso, mediante Orden, las
Comisiones Calificadoras de Documentos Administrativos previstas en el articulo 58 de la
Ley 16/1985, de 25 de junio, con la aprobaciéon previa del Ministro de Administraciones
Publicas en los términos previstos en el articulo 67.4 de la Ley 6/1997, de 14 de abril, de
Organizacion y Funcionamiento de la Administracién General del Estado.

2. Respecto de los Organismos publicos se podra proceder a la creacion, mediante
Orden ministerial, de una Comisién distinta de la del Departamento al que estén vinculados
cuando la gestion documental que tenga lugar en los mismos lo aconseje. En otro caso, si se
hubiese constituido la Comision en el Ministerio correspondiente, los Organismos publicos
estaran representados en la misma.

3. La constitucion y el funcionamiento de la Comision seran atendidos con los actuales
medios personales y materiales del Departamento u Organismo sin que la aprobacion de
esta norma suponga incremento de gasto publico.

Disposicidn final primera. Desarrollo y ejecucién del Real Decreto.

Se autoriza a los Ministros de Educacion, Cultura y Deporte, de Defensa, de Hacienda y
de Administraciones Publicas para el desarrollo y ejecucion del presente Real Decreto, en el
ambito de sus respectivas competencias, y de igual modo a los titulares de los distintos
Departamentos ministeriales en lo que concierne a los mismos y a los Organismos publicos
vinculados o dependientes de cada uno de ellos.

Disposicidn final segunda. Entrada en vigor.

El presente Real Decreto entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».
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Real Decreto 421/2004, de 12 de marzo, por el que se regula el
Centro Criptolégico Nacional

Ministerio de Defensa
«BOE» nim. 68, de 19 de marzo de 2004
Ultima modificacién: sin modificaciones
Referencia: BOE-A-2004-5051

La sociedad espafiola demanda unos servicios de inteligencia eficaces, especializados y
modernos, capaces de afrontar los nuevos retos del actual escenario nacional e
internacional.

Entre los elementos mas caracteristicos de esta nueva situacion figuran el desarrollo
alcanzado por las tecnologias de la informacion, la facilidad y flexibilidad de su transmision
en diversos soportes, la generalizacion casi universal de su uso y la accesibilidad global a
las diversas herramientas y redes. Todos estos rasgos facilitan el intercambio agil y flexible
de informacion en las sociedades modernas.

Al mismo tiempo, la elaboracién, conservacion y utilizacion de determinada informacion
por parte de la Administracién es necesaria para garantizar su funcionamiento eficaz al
servicio de los intereses nacionales.

En consecuencia, la Administracion debe dotarse de los medios adecuados para la
proteccion y control del acceso a dicha informacién, y ha de regular unos procedimientos
eficaces para su almacenamiento, procesamiento y transmision seguros por medio de
sistemas propios.

Razones de eficacia, economia y coherencia administrativa recomiendan el
establecimiento de medidas para regular y coordinar la adquisicién del sofisticado material
gue se precisa, la homologacion de su capacidad y compatibilidad, sus procedimientos de
empleo y la formacién técnica del personal de la Administracién especialista en este campo.
Asimismo, ha de elaborarse y mantenerse actualizada la normativa relativa a la proteccion
de la informacién clasificada y velar por su cumplimiento, para evitar el acceso a ésta de
individuos, grupos y Estados no autorizados.

El concepto de seguridad de los sistemas de informacién no sélo abarca la proteccion de
la confidencialidad de ésta; en la mayoria de los casos es necesario también que los
sistemas permitan el acceso de los usuarios autorizados, funcionen de manera integra y
garanticen que la informacién que manejan mantiene su integridad. En consecuencia, la
seguridad de los sistemas de informacion debe garantizar la confidencialidad, la
disponibilidad y la integridad de la informacion que manejan y la disponibilidad y la integridad
de los propios sistemas.

Se hace necesaria la participaciéon de un organismo que, partiendo de un conocimiento
de las tecnologias de la informacién y de las amenazas y vulnerabilidades que existen,
proporcione una garantia razonable sobre la seguridad de productos y sistemas. A partir de
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esa garantia, los responsables de los sistemas de informacién podran implementar los
productos y sistemas que satisfagan los requisitos de seguridad de la informacion.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia,
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptolégico Nacional en su articulo 9.2.1).

Este real decreto se dicta en virtud de lo dispuesto en la disposicion final primera de la
Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.

En su virtud, a propuesta del Ministro de Defensa, con la aprobacién previa de la Ministra
de Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacion del
Consejo de Ministros en su reunion del dia 12 de marzo de 2004,

DISPONGO:

Articulo 1. Del Director del Centro Criptolégico Nacional.

El Secretario de Estado Director del Centro Nacional de Inteligencia, como Director del
Centro Criptoldgico Nacional (CCN), es la autoridad responsable de coordinar la accién de
los diferentes organismos de la Administracién que utilicen medios o procedimientos de cifra,
garantizar la seguridad de las tecnologias de la informacién en ese ambito, informar sobre la
adquisicién coordinada del material criptologico y formar al personal de la Administracion
especialista en este campo. En este sentido, el Director del CCN es la autoridad de
certificacién de la seguridad de las tecnologias de la informacién y autoridad de certificacion
criptolégica.

Asimismo es responsable de velar por el cumplimiento de la normativa relativa a la
proteccion de la informacién clasificada en los aspectos de los sistemas de informacién y
telecomunicaciones, de acuerdo a lo sefialado en el articulo 4.e) y f) de la Ley 11/2002, de 6
de mayo.

Articulo 2. Del ambito de actuacion y funciones del Centro Criptolégico Nacional.
1. El ambito de actuacién del Centro Criptol6gico Nacional comprende:

a) La seguridad de los sistemas de las tecnologias de la informacion de la Administracion
que procesan, almacenan o transmiten informacion en formato electronico, que
normativamente requieren proteccion, y que incluyen medios de cifra.

b) La seguridad de los sistemas de las tecnologias de la informacién que procesan,
almacenan o transmiten informacion clasificada.

2. Dentro de dicho ambito de actuacioén, el Centro Criptoldgico Nacional realizara las
siguientes funciones:

a) Elaborar y difundir normas, instrucciones, guias y recomendaciones para garantizar la
seguridad de los sistemas de las tecnologias de la informacién y las comunicaciones de la
Administracién. Las acciones derivadas del desarrollo de esta funcién seran proporcionales a
los riesgos a los que esté sometida la informacién procesada, almacenada o transmitida por
los sistemas.

b) Formar al personal de la Administracién especialista en el campo de la seguridad de
los sistemas de las tecnologias de la informacién y las comunicaciones.

c) Constituir el organismo de certificaciébn del Esquema nacional de evaluacién y
certificacién de la seguridad de las tecnologias de informacion, de aplicacion a productos y
sistemas en su &mbito.

d) Valorar y acreditar la capacidad de los productos de cifra y de los sistemas de las
tecnologias de la informacién, que incluyan medios de cifra, para procesar, almacenar o
transmitir informacién de forma segura.

e) Coordinar la promocién, el desarrollo, la obtencion, la adquisicion y puesta en
explotacion y la utilizacion de la tecnologia de seguridad de los sistemas antes mencionados.

f) Velar por el cumplimiento de la normativa relativa a la proteccion de la informacion
clasificada en su @&mbito de competencia.
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g) Establecer las necesarias relaciones y firmar los acuerdos pertinentes con
organizaciones similares de otros paises, para el desarrollo de las funciones mencionadas.

Para el desarrollo de estas funciones, el CCN podra establecer la coordinacion oportuna
con las comisiones nacionales a las que las leyes atribuyan responsabilidades en el ambito
de los sistemas de las tecnologias de la informacién y de las comunicaciones.

3. El Centro Criptolégico Nacional queda adscrito al Centro Nacional de Inteligencia y
comparte con éste medios, procedimientos, normativa y recursos, y se regird por la Ley
11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia. El personal del CCN
estard integrado organica y funcionalmente en el Centro Nacional de Inteligencia, por lo que
le seran de aplicacién todas las disposiciones relativas al personal de éste, contempladas en
la Ley 11/2002, de 6 de mayo, y en la normativa de desarrollo, particularmente su régimen
estatutario.

Disposicién derogatoria Gnica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
dispuesto en este real decreto.
Disposicién final primera. Facultades de desarrollo.

Se faculta al Ministro de Defensa para dictar cuantas disposiciones sean necesarias para
la aplicacion y el desarrollo de lo establecido en este real decreto.
Disposicidn final segunda. Entrada en vigor.

El presente real decreto entrard en vigor el dia siguiente al de su publicaciéon en el
«Boletin Oficial del Estado».
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Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad

Ministerio de Asuntos Econdmicos y Transformacion Digital
«BOE» nuim. 106, de 4 de mayo de 2022
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2022-7191

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electronica (en adelante, ENS) tenia por objeto
determinar la politica de seguridad en la utilizacion de medios electronicos de las entidades
de su ambito de aplicacion, estando constituido por los principios basicos y requisitos
minimos que han venido garantizando adecuadamente la seguridad de la informacion
tratada y los servicios prestados por dichas entidades.

El ENS, cuyo &mbito de aplicacion comprendia todas las entidades de las
administraciones publicas, perseguia fundamentar la confianza en que los sistemas de
informacion prestan sus servicios adecuadamente y custodian la informaciéon sin
interrupciones o modificaciones fuera de control, y sin que la informacién pueda llegar a
personas no autorizadas, estableciendo medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electrénicos, de forma que se facilite
a los ciudadanos y a las administraciones publicas el ejercicio de sus derechos y el
cumplimiento de sus obligaciones a través de medios electronicos.

Desde 2010 se han producido notables cambios en Espafia y en la Uniébn Europea,
incluidos la progresiva transformacion digital de nuestra sociedad, el nuevo escenario de la
ciberseguridad y el avance de las tecnologias de aplicacién. Asimismo, se ha evidenciado
gue los sistemas de informacién estdn expuestos de forma cada vez mas intensa a la
materializacion de amenazas del ciberespacio, advirtiéndose un notable incremento de los
ciberataques, tanto en volumen y frecuencia como en sofisticacion, con agentes y actores
con mayores capacidades técnicas y operativas; amenazas que se producen en un contexto
de alta dependencia de las tecnologias de la informacién y de las comunicaciones en
nuestra sociedad y de gran interconexion de los sistemas de informacion. Todo ello afecta
significativamente a un nimero cada vez mayor de entidades publicas y privadas, a sus
cadenas de suministro, a los ciudadanos y, por ende, a la ciberseguridad nacional, lo que
compromete el normal desenvolvimiento social y econdmico del pais y el ejercicio de los
derechos vy libertades de los ciudadanos, como reconocen tanto la Estrategia de
Ciberseguridad Nacional de 2013 como, particularmente, la Estrategia Nacional de
Ciberseguridad 2019.

El Real Decreto 3/2010, de 8 de enero, establecia que el ENS debia desarrollarse y
perfeccionarse manteniéndose actualizado de forma permanente conforme al progreso de
los servicios de la administracién electrénica, de la evolucion de la tecnologia, de los nuevos
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estandares internacionales sobre seguridad y auditoria, y la consolidacion de las
infraestructuras que le sirven de apoyo.

En el plano normativo, acompasado a dichos cambios y en ocasiones como origen de los
mismos, desde 2010 se han modificado tanto el marco europeo (con cuatro Reglamentos y
una Directiva) como el espafiol, referido a la seguridad nacional, regulacion del
procedimiento administrativo y el régimen juridico del sector publico, de proteccién de datos
personales y de la seguridad de las redes y sistemas de informacion, y se ha evolucionado el
marco estratégico de la ciberseguridad.

Asi, la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, considera a la
ciberseguridad como un ambito de especial interés de la Seguridad Nacional tal como sefiala
su articulo 10, y que, por ello, requiere una atencion especifica por resultar basica para
preservar los derechos y libertades y el bienestar de los ciudadanos y para garantizar el
suministro de los servicios y recursos esenciales. De acuerdo con las previsiones de su
articulo 4.3 se aprob¢ el Real Decreto 1008/2017, de 1 de diciembre, por el que se aprueba
la Estrategia de Seguridad Nacional 2017, y posteriormente, el Real Decreto 1150/2021, de
28 de diciembre, por el que se aprueba la Estrategia de Seguridad Nacional 2021,
identificando en ambas al ciberespacio como un espacio comun global, que la Estrategia
2021 describe como espacio de conexién caracterizado por su apertura funcional, la
carencia de fronteras fisicas y su facil accesibilidad, afiadiendo que en los espacios comunes
globales resulta dificil la atribucion de cualquier acciéon irregular o delictiva, dada su
extension, su débil regulacién y la ausencia de soberania.

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
ha ampliado el ambito de aplicacién del ENS a todo el sector publico, estableciendo en su
articulo 3, que regula los principios generales, la necesidad de que las administraciones
publicas se relacionen entre si y con sus o6rganos, organismos publicos y entidades
vinculados o dependientes a través de medios electrénicos, que garanticen la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de ellas y
la proteccion de los datos personales, y faciliten la prestacion de servicios a los interesados
preferentemente por dichos medios, sefialando al ENS como instrumento fundamental para
el logro de dichos objetivos en su articulo 156.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, entre los derechos de las personas en sus relaciones con las
administraciones publicas previstos en el articulo 13 incluye el relativo a la proteccion de los
datos personales y, en particular, el derecho a la seguridad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las administraciones publicas.

En desarrollo de las dos leyes anteriores, el Real Decreto 203/2021, de 30 de marzo, por
el que se aprueba el Reglamento de actuacion y funcionamiento del sector publico por
medios electrénicos, concreta en diferentes preceptos la obligacion del cumplimiento de las
medidas de seguridad previstas en el ENS, como los referidos al intercambio electrénico de
datos en entornos cerrados de comunicacion, los sistemas de clave concertada y otros
sistemas de identificacion de las personas interesadas, el archivo electrénico Unico o los
portales de internet, entre otros.

Coincidente en el tiempo con la aprobacién de las tres leyes mencionadas, el Real
Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica, actualizé el ENS a la luz de la experiencia y conocimiento en su
aplicacién, de la situacion de la ciberseguridad del momento, y de la evolucion del marco
legal, para adecuarse a lo previsto en el Reglamento (UE) n.° 910/2014, del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior y por el que
se deroga la Directiva 1999/93/CE (conocido como «Reglamento elDAS»).

Con relacion a las medidas de seguridad del ENS en el tratamiento de datos personales,
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, ordend en su disposicion adicional primera que dichas medidas de
seguridad se implanten en caso de tratamiento de datos personales para evitar su pérdida,
alteracién o acceso no autorizado, adaptando los criterios de determinacion del riesgo en el
tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679, del
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Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). De otra parte, la disposicion adicional primera también prescribe la
implantacion de las medidas de seguridad del ENS a las entidades del sector publico y a las
del sector privado que colaboren con estas en la prestacion de servicios publicos que
involucren el tratamiento de datos personales. Por dltimo, y en el mismo sentido, la Ley
Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucién
de sanciones penales, ha establecido en su articulo 37 la obligacion de aplicar las medidas
del ENS a los tratamientos de datos personales por parte de las autoridades publicas
competentes.

Por otra parte, con relacién a la seguridad de redes y sistemas de informacion, desde la
entrada en vigor del Real Decreto 3/2010, de 8 de enero, se han aprobado en la Unién
Europea dos Reglamentos y una Directiva que han fijado el marco de actuacién en los
ordenamientos nacionales.

Asi, en primer lugar, el Reglamento (UE) N.° 526/2013 del Parlamento Europeo y del
Consejo de 21 de mayo de 2013 relativo a la Agencia de Seguridad de las Redes de la
Informacién de la Unién Europea (ENISA) y por el que se deroga el Reglamento (CE) N.°
460/2004. En segundo lugar, el Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacion
y la comunicacion y por el que se deroga el Reglamento (UE) n.° 526/2013 («Reglamento
sobre la Ciberseguridad»).

En tercer lugar, la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6
de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comdn de
seguridad de las redes y sistemas de informacion en la Union, conocida como «Directiva NIS
(Security of Network and Information Systems)», que ha sido objeto de transposiciéon en
Espafia por medio del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion, sefialando la necesidad de tener en cuenta el ENS en el
momento de elaborar las disposiciones reglamentarias, instrucciones y guias, y adoptar las
medidas aplicables a entidades del ambito de aplicacién de este. Este Real Decreto-ley
12/2018, de 7 de septiembre, ha sido desarrollado por el Real Decreto 43/2021, de 26 de
enero, en lo relativo al marco estratégico e institucional de seguridad de las redes y sistemas
de informacién, la supervision del cumplimiento de las obligaciones de seguridad de los
operadores de servicios esenciales y de los proveedores de servicios digitales, y la gestion
de incidentes de seguridad. Asi, el Real Decreto 43/2021, de 26 de enero, establece que las
medidas para el cumplimiento de las obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios digitales tomaran como referencia las
recogidas en el anexo Il del Real Decreto 3/2010, de 8 de enero.

Tal como establecid la Estrategia de Seguridad Nacional de 2017, Espafia precisa
garantizar un uso seguro y responsable de las redes y sistemas de informacion y
comunicaciones a través del fortalecimiento de las capacidades de prevencion, deteccién y
respuesta a los ciberataques potenciando y adoptando medidas especificas para contribuir a
la promocion de un ciberespacio seguro y fiable. En este sentido, el Consejo de Seguridad
Nacional aprobd el 12 de abril de 2019 la Estrategia Nacional de Ciberseguridad 2019,
publicada por Orden PCI/487/2019, de 26 de abril, con el propésito de fijar las directrices
generales en el ambito de la ciberseguridad de manera que se alcanzasen los objetivos
previstos en la Estrategia de Seguridad Nacional de 2017.

La Estrategia Nacional de Ciberseguridad 2019, contiene un objetivo general y cinco
objetivos especificos, y, para alcanzarlos, se proponen siete lineas de accién con un total de
65 medidas. El primero de estos objetivos es la seguridad y resiliencia de las redes y
sistemas de informacién y comunicaciones del sector publico y de los servicios esenciales y
se desarrolla a través de dos lineas de accién y veinticuatro medidas especificas entre las
gue figura la de asegurar la plena implantacién del Esquema Nacional de Seguridad. Para
desarrollar esta Estrategia, el Consejo de Ministros ha aprobado el 29 de marzo de 2022 el
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Plan Nacional de Ciberseguridad, que prevé cerca de 150 iniciativas, entre actuaciones y
proyectos, para los proximos tres afios.

Asimismo, la Estrategia Nacional de Ciberseguridad 2019 sefiala entre sus objetivos la
consolidacion de un marco nacional coherente e integrado que garantice la proteccién de la
informacion y de los datos personales tratados por los sistemas y redes del sector publico y
de los servicios, sean o0 no esenciales, recogiendo que su cumplimiento requiere la
implantacion de medidas de seguridad enfocadas a mejorar las capacidades de prevencion,
deteccion y respuesta ante incidentes, mediante el desarrollo de nuevas soluciones, y el
refuerzo de la coordinacién y la adaptacion del ordenamiento juridico.

La evolucion de las amenazas, los nuevos vectores de ataque, el desarrollo de
modernos mecanismos de respuesta y la necesidad de mantener la conformidad y el
alineamiento con las regulaciones europeas y nacionales de aplicacion, exigen adaptar las
medidas de seguridad a esta nueva realidad. Fortalecer la ciberseguridad demanda recursos
econdmicos, humanos y tecnoldgicos que se han de dimensionar atendiendo al principio de
proporcionalidad y al nivel de seguridad requerido, de acuerdo con una adecuada
planificacién y contando con la participacion de los agentes involucrados, segun una
dinamica de mejora continua adaptativa.

Por ello, en un mundo hiperconectado como el actual, implementar la seguridad en el
ciberespacio se ha convertido en una prioridad estratégica. Sin embargo, el riesgo en el
ciberespacio es demasiado grande para que el sector publico o las empresas lo aborden por
si solos, pues ambos comparten el interés y la responsabilidad de enfrentar juntos ese reto.
A medida que aumenta el papel de la tecnologia en la sociedad, la ciberseguridad se
convierte en un desafio cada vez mayor.

De hecho, el pasado 9 de marzo, el Parlamento Europeo ha aprobado por amplisima
mayoria una Resolucién sobre injerencias extranjeras en todos los procesos democraticos
de la Unién Europea, en particular la desinformacion. Tal como sefiala dicha Resolucion en
sus considerandos, las injerencias extranjeras constituyen un patron de conducta que
amenaza o0 afecta negativamente a valores, procedimientos democraticos, procesos
politicos, la seguridad de Estados y ciudadanos y la capacidad de hacer frente a situaciones
excepcionales. Las tacticas de injerencia extranjera, que se combinan a menudo para tener
un mayor efecto, adoptan, entre otras formas, los ciberataques, la asuncién del control de
infraestructuras criticas, la desinformacién, supresion de informacién, manipulacién de
plataformas de redes sociales y de sus algoritmos, operaciones de pirateo y filtracion,
amenazas Yy acoso para acceder a informacién sobre los votantes e interferir en la
legitimidad del proceso electoral, personalidades e identidades falsas, ejercicio de presiones
sobre ciudadanos extranjeros que viven en la Unién, instrumentalizacion de migrantes y
espionaje.

Al tiempo que el escenario descrito ha venido consolidandose, se ha ido extendiendo la
implantacion del ENS, resultando de ello una mayor experiencia acumulada sobre su
aplicacién, a la vez que un mejor conocimiento de la situacion gracias a las sucesivas
ediciones del Informe Nacional del Estado de la Seguridad (INES), del cuerpo de guias de
seguridad CCN-STIC y de los servicios y herramientas proporcionados por la capacidad de
respuesta a incidentes de seguridad de la informacién, el CCN-CERT, del Centro
Criptolégico Nacional (CCN).

En definitiva, por todas las razones anteriormente expuestas es necesario actualizar el
ENS para cumplir tres grandes obijetivos.

En primer lugar, alinear el ENS con el marco normativo y el contexto estratégico
existente para garantizar la seguridad en la administracion digital. Se trata de reflejar con
claridad el ambito de aplicacion del ENS en beneficio de la ciberseguridad y de los derechos
de los ciudadanos, asi como de actualizar las referencias al marco legal vigente y de revisar
la formulacién de ciertas cuestiones a la luz de éste, conforme a la Estrategia Nacional de
Ciberseguridad 2019 y el Plan Nacional de Ciberseguridad, de forma que se logre simplificar,
precisar o armonizar los mandatos del ENS, eliminar aspectos que puedan considerarse
excesivos, o afiadir aquellos otros que se identifican como necesarios.
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En segundo lugar, introducir la capacidad de ajustar los requisitos del ENS, para
garantizar su adaptacion a la realidad de ciertos colectivos o tipos de sistemas, atendiendo a
la semejanza que presentan una multiplicidad de entidades o servicios en cuanto a los
riesgos a los que estan expuestos sus sistemas de informacién y sus servicios. Ello aconseja
la inclusion en el ENS del concepto de «perfil de cumplimiento especifico» que, aprobado
por el Centro Criptolégico Nacional, permita alcanzar una adaptacion del ENS mas eficaz y
eficiente, racionalizando los recursos requeridos sin menoscabo de la proteccién perseguida
y exigible.

En tercer lugar, facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir
vulnerabilidades y promover la vigilancia continua mediante la revision de los principios
basicos, de los requisitos minimos y de las medidas de seguridad.

Por ultimo, la aprobacion de este real decreto se incardina también en la ejecucion del
Plan de Digitalizacion de las Administraciones Publicas 2021-2025, uno de los instrumentos
principales para el cumplimiento del Plan de Recuperacion, Transformaciéon y Resiliencia y
su Componente 11 denominado «Modernizacién de las Administraciones Publicas», asi
como para el desarrollo de las inversiones y reformas previstas en la agenda Espafa Digital
2025. Dicho Plan de Digitalizacion contempla expresamente, entre sus reformas, la
actualizacion del ENS con el fin de hacer evolucionar la politica de seguridad de todas las
entidades del sector publico espafiol, tomando en cuenta las regulaciones de la Unidn
Europea dirigidas a incrementar el nivel de ciberseguridad de los sistemas de informacion.
Dicha reforma se ve complementada con la constitucién del Centro de Operaciones de
Ciberseguridad de la Administracién General del Estado y sus Organismos Publicos que
servira de referencia para las demas administraciones publicas y contribuira a mejorar el
cumplimiento del ENS de las entidades en su alcance de servicio. Esta prevision ha sido
respaldada por el Acuerdo de Consejo de Ministros de 25 de mayo de 2021 sobre
actuaciones urgentes en materia de ciberseguridad que mandata la tramitacién y aprobacion
de un real decreto que sustituya al Real Decreto 3/2010, de 8 de enero, como medida de
refuerzo del marco normativo.

El real decreto se estructura en cuarenta y un articulos distribuidos en siete capitulos,
tres disposiciones adicionales, una disposicién transitoria, una disposicion derogatoria, tres
disposiciones finales y cuatro anexos.

El capitulo | comprende las disposiciones generales que regulan el objeto de la norma,
su ambito de aplicacién, la referencia a los sistemas de informacién que traten datos
personales y las definiciones aplicables. El ambito de aplicacidn es el previsto en el articulo 2
de la Ley 40/2015, de 1 de octubre, al que se afiaden los sistemas que tratan informacién
clasificada, sin perjuicio de la normativa que resulte de aplicacién, pudiendo resultar
necesario complementar las medidas de seguridad de este real decreto con otras
especificas para tales sistemas, derivadas de los compromisos internacionales contraidos
por Espafia 0 su pertenencia a organismos o foros internacionales en la materia. Asimismo
los requisitos del ENS seran de aplicacion a los sistemas de informacién de las entidades del
sector privado, cuando de acuerdo con la normativa aplicable y en virtud de una relacién
contractual presten servicios a las entidades del sector publico para el ejercicio por estas de
sus competencias y potestades administrativas. Como se ha sefialado anteriormente,
considerando que la transformacién digital ha supuesto un incremento de los riesgos
asociados a los sistemas de informacion que sustentan los servicios publicos y que el sector
privado se encuentra igualmente inmerso en la transformacion digital de sus procesos de
negocio, ambos tipos de sistemas de informacién se encuentran expuestos al mismo tipo de
amenazas Y riesgos. Por ello, los operadores del sector privado que prestan servicios a las
entidades del sector publico, por razén de la alta imbricacién de unos y otras, han de
garantizar el mismo nivel de seguridad que se aplica a los sistemas y a la informacién en el
ambito del sector publico, todo ello de conformidad, ademas, con los especiales
requerimientos establecidos tanto en la Ley Orgéanica 3/2018, de 5 de diciembre, como en la
Ley Orgéanica 7/2021, de 26 de mayo. Por otra parte, cuando las entidades del sector publico
lleven a cabo la instalacion, despliegue y explotacion de redes 5G o la prestacién de
servicios 5G, ademéas de las previsiones de este real decreto sera de aplicacién lo
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establecido en el Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar
la seguridad de las redes y servicios de comunicaciones electrénicas de quinta generacion,
en particular, lo dispuesto en su articulo 17 relativo a la gestién de seguridad por las
administraciones publicas, asi como su normativa de desarrollo.

El capitulo Il, que comprende los articulos 5 a 11, regula los principios basicos que deben
regir el ENS y que enumera en su articulo 5: seguridad integral; gestién de la seguridad
basada en los riesgos; prevencion, deteccion, respuesta y conservacion; existencia de lineas
de defensa; vigilancia continua y reevaluacion periddica; y diferenciaciéon de
responsabilidades.

El capitulo 11l se refiere a la Politica de Seguridad y los requisitos minimos para permitir
una proteccién adecuada de la informacién y los servicios. En los articulos 12 a 27 se
definen tales requisitos: organizacion e implantacién del proceso de seguridad; gestién de
riesgos, consistente en un proceso de identificacion, analisis, evaluacion y tratamiento de los
mismos; gestion de personal; profesionalidad; autorizaciéon y control de los accesos;
proteccion de las instalaciones; adquisicién de productos de seguridad y contratacién de
servicios de seguridad; minimo privilegio; integridad y actualizacién del sistema; proteccion
de la informacién almacenada y en transito; prevencion ante otros sistemas de informacion
interconectados; registro de la actividad y deteccion de cédigo dafiino; incidentes de
seguridad; continuidad de la actividad; y mejora continua del proceso de seguridad.
Seguidamente, el articulo 28 indica que para el cumplimiento de tales requisitos minimos
deberan adoptarse las medidas recogidas en el anexo Il, conforme a una serie de
consideraciones al efecto. No obstante, tales medidas de seguridad podran ser
reemplazadas por otras compensatorias, siempre y cuando se justifigue documentalmente
gue la proteccién que aportan es, al menos, equivalente, y satisfacen los principios basicos y
requisitos minimos indicados previamente. En el articulo 29 se hace un llamamiento a la
utilizacion de infraestructuras y servicios comunes de las administraciones publicas en aras
de lograr una mayor eficiencia y retroalimentacion de las sinergias de cada colectivo. Por
ultimo, el articulo 30 establece la posibilidad de implementar perfiles de cumplimiento
especificos, asi como esquemas de acreditacion de entidades de implementacion de
configuraciones seguras.

El capitulo IV versa sobre la auditoria de la seguridad, el informe del estado de la
seguridad y la respuesta a incidentes de seguridad. La auditoria de la seguridad se
desarrolla integramente en el articulo 31, detallando las caracteristicas del procedimiento de
auditoria, asi como de los correspondientes informes. Por su parte, el articulo 32, relativo al
informe del estado de la seguridad, destaca el papel de la Comision Sectorial de
Administracién Electrénica en este ambito, asi como del CCN y los 6rganos colegiados
competentes en el ambito de la administracién digital en la Administracion General del
Estado.

La prevencion, deteccidn y respuesta a incidentes de seguridad se regula en los articulos
33 y 34, separando, por un lado, los aspectos relativos a la capacidad de respuesta y, por
otro, los relativo a la prestacion de los servicios de respuesta a incidentes de seguridad,
tanto a las entidades del Sector Publico como a las organizaciones del sector privado que les
presten servicios.

En el capitulo V, articulos 35 a 38, se definen las normas de conformidad, que se
concretan en cuatro: Administracion Digital, ciclo de vida de servicios y sistemas,
mecanismos de control y procedimientos de determinacién de la conformidad con el ENS.

Por su parte, el capitulo VI, compuesto por su Unico articulo, el 39, establece la
obligacién de actualizacion permanente, de acuerdo con el marco juridico vigente en cada
momento, la evolucién de la tecnologia y los estandares en materia de seguridad y sistemas,
asi como de las ya mencionadas nuevas amenazas y vectores de ataque.

Concluye el articulado de la parte dispositiva con el capitulo VII, que desarrolla el
procedimiento de categorizacion de los sistemas de informacion, definiendo en el articulo 40
las categorias de seguridad y en el articulo 41 las facultades al respecto.

En cuanto a las tres disposiciones adicionales, la primera regula los programas de
sensibilizacioén, concienciacién y formacion, dirigidos al personal de las entidades del sector
publico que desarrollaran el CCN vy el Instituto Nacional de Administracion Publica.
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La segunda disposicion adicional regula las instrucciones técnicas de seguridad, de
obligado cumplimiento y las guias de seguridad de las tecnologias de la informacién y la
comunicacién (guias CCN-STIC).

Por ultimo, la tercera disposicion adicional establece el cumplimiento del llamado
principio de «no causar un perjuicio significativo» al medioambiente (principio DNSH, por sus
siglas en inglés, Do No Significant Harm) y las condiciones del etiquetado climatico y digital.

La disposicion transitoria Unica fija un plazo de veinticuatro meses para que los sistemas
de informacion del ambito de aplicacion de este real decreto, preexistentes a su entrada en
vigor, alcancen su plena adecuacién al ENS.

La disposicién derogatoria suprime el Real Decreto 3/2010, de 8 de enero, asi como
cuantas disposiciones de igual o inferior rango se opongan a lo dispuesto en este real
decreto.

Por Gltimo, la norma cuenta con tres disposiciones finales. La primera de ellas enumera
los titulos competenciales; la segunda disposiciéon final habilita a la persona titular del
Ministerio de Asuntos Economicos y Transformacién Digital para dictar las disposiciones
necesarias para la su aplicacion y desarrollo, sin perjuicio de las competencias de las
comunidades auténomas para el desarrollo y ejecucion de la legislacién basica del Estado, y
la disposicion final tercera ordena la entrada en vigor el dia siguiente al de su publicacién en
el «Boletin Oficial del Estado».

El real decreto se complementa con cuatro anexos: el anexo | regula las categorias de
seguridad de los sistemas de informacién, detallando la secuencia de actuaciones para
determinar la categoria de seguridad de un sistema; el anexo |l detalla las medidas de
seguridad; el anexo Il se ocupa del objeto, niveles e interpretacion de la Auditoria de la
seguridad y, por ultimo, el anexo IV incluye el glosario de términos y definiciones.

Con relacion, en particular, al anexo Il, este detalla las medidas de seguridad
estructuradas en tres grupos: el marco organizativo, constituido por el conjunto de medidas
relacionadas con la organizacion global de la seguridad; el marco operacional, formado por
las medidas a tomar para proteger la operacién del sistema como conjunto integral de
componentes para un fin; y las medidas de proteccion, que se centran en proteger activos
concretos, segun su naturaleza y la calidad exigida por el nivel de seguridad de las
dimensiones afectadas. Como se ha dicho, la modificacién del marco tactico y operativo en
el que se desenvuelven las ciberamenazas y sus correlativas salvaguardas ha obligado a
actualizar el elenco de medidas de seguridad del anexo II, con objeto de afadir, eliminar o
modificar controles y sub-controles, al tiempo que se incluye un nuevo sistema de
referencias mas moderno y adecuado, sobre la base de la existencia de un requisito general
y de unos posibles refuerzos, alineados con el nivel de seguridad perseguido. Todo ello se
efectlia con el objetivo de afianzar de manera proporcionada la seguridad de los sistemas de
informacion concernidos, y facilitar su implantacion y auditoria.

\%

El real decreto, cuya aprobacion estd incluida en el Plan Anual Normativo de la
Administracién General del Estado para el afio 2022, se ajusta a los principios de buena
regulacion contenidos en el articulo 129 de la Ley 39/2015, de 1 de octubre (principios de
necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia).

Asi, la norma es acorde con los principios de necesidad y eficacia en tanto que persigue
un interés general al concretar la regulacion del ENS desarrollando en este aspecto la Ley
40/2015, de 1 de octubre y otros aspectos concretos de la normativa nacional y de la Unién
Europea mencionada en este predmbulo. La norma es también acorde con el principio de
proporcionalidad, al contener la regulacién imprescindible para la consecucion de los
objetivos previamente mencionados. Igualmente, se ajusta al principio de seguridad juridica,
siendo coherente con el resto del ordenamiento, estableciéndose un marco normativo
estable, integrado y claro. Durante el procedimiento de elaboracion de la norma y ain en el
contexto de la aplicacién de las previsiones del articulo 27 de la Ley 50/1997, de 27 de
noviembre, del Gobierno, por tratarse de una tramitacion de urgencia acordada por el
Consejo de Ministros, se han formalizado los tramites de audiencia e informacién publica,
conforme a lo previsto en el articulo 133 de la Ley 39/2015, de 1 de octubre, y el articulo 26
de la Ley 50/1997, de 27 de noviembre, en cumplimiento del principio de transparencia,
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guedando ademas justificados en el preambulo los objetivos que persigue este real decreto.
El proyecto se ha sometido a consulta a las comunidades auténomas y a la Federacién
Espafiola de Municipios y Provincias a través de la Comision Sectorial de Administracion
Electrénica y ha sido informado por la Comisién Nacional de los Mercados y la Competencia
A.A.l. y la Agencia Espafiola de Proteccion de Datos A.A.l

Por ultimo, en virtud del principio de eficiencia la norma no introduce ninguna variacion
en materia de cargas administrativas, respecto de la normativa que desarrolla.

El real decreto se aprueba en ejercicio de las competencias previstas en los articulos
149.1.18.2, 149.1.21.2 y 149.1.29.2 de la Constitucién, que atribuyen al Estado la
competencia exclusiva sobre las bases del régimen juridico de las administraciones publicas,
sobre las telecomunicaciones y sobre la seguridad publica, respectivamente.

En su virtud, a propuesta de la Ministra de Asuntos Econémicos y Transformacion Digital,
con la aprobacion previa de la Ministra de Hacienda y Funcién Publica, de acuerdo con el
Consejo de Estado, y previa deliberacion del Consejo de Ministros en su reunién del dia 3 de
mayo de 2022,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

1. Este real decreto tiene por objeto regular el Esquema Nacional de Seguridad (en
adelante, ENS), establecido en el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

2. El ENS esta constituido por los principios basicos y requisitos minimos necesarios
para una proteccion adecuada de la informacién tratada y los servicios prestados por las
entidades de su ambito de aplicacion, con objeto de asegurar el acceso, la confidencialidad,
la integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacion de los datos,
la informacién y los servicios utilizados por medios electronicos que gestionen en el gjercicio
de sus competencias.

3. Lo dispuesto en este real decreto, por cuanto afecta a los sistemas de informacion
utilizados para la prestacion de los servicios publicos, debera considerarse comprendido en
los recursos y procedimientos integrantes del Sistema de Seguridad Nacional recogidos en
la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Articulo 2. Ambito de aplicacion.

1. El presente real decreto es de aplicacion a todo el sector pablico, en los términos en
que este se define por el articulo 2 de la Ley 40/2015, de 1 de octubre, y de acuerdo con lo
previsto en el articulo 156.2 de la misma.

2. Asimismo, sin perjuicio de la aplicacion de la Ley 9/1968, de 5 de abril, de Secretos
Oficiales y otra normativa especial, este real decreto sera de aplicacion a los sistemas que
tratan informacion clasificada, pudiendo resultar necesario adoptar medidas
complementarias de seguridad, especificas para dichos sistemas, derivadas de los
compromisos internacionales contraidos por Espafia o de su pertenencia a organismos o
foros internacionales.

3. Este real decreto también se aplica a los sistemas de informacion de las entidades del
sector privado, incluida la obligacion de contar con la politica de seguridad a que se refiere el
articulo 12, cuando, de acuerdo con la normativa aplicable y en virtud de una relacion
contractual, presten servicios o provean soluciones a las entidades del sector publico para el
ejercicio por estas de sus competencias y potestades administrativas.

La politica de seguridad a que se refiere el articulo 12 sera aprobada en el caso de estas
entidades por el drgano que ostente las maximas competencias ejecutivas.

Los pliegos de prescripciones administrativas o técnicas de los contratos que celebren
las entidades del sector publico incluidas en el &mbito de aplicacion de este real decreto
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contemplaran todos aquellos requisitos necesarios para asegurar la conformidad con el ENS
de los sistemas de informacion en los que se sustenten los servicios prestados por los
contratistas, tales como la presentacion de las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS.

Esta cautela se extendera también a la cadena de suministro de dichos contratistas, en
la medida que sea necesario y de acuerdo con los resultados del correspondiente andlisis de
riesgos.

4. Cuando las entidades del sector publico lleven a cabo la instalacion, despliegue y
explotacion de redes 5G o la prestacién de servicios 5G, ademas de las previsiones de este
real decreto sera de aplicacion lo establecido en el Real Decreto-ley 7/2022, de 29 de marzo,
sobre requisitos para garantizar la seguridad de las redes y servicios de comunicaciones
electrénicas de quinta generacion, en particular, lo dispuesto en su articulo 17 relativo a la
gestiéon de seguridad por las administraciones publicas, asi como su normativa de desarrollo.

Articulo 3. Sistemas de informacion que traten datos personales.

1. Cuando un sistema de informacién trate datos personales le serd de aplicacion lo
dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Proteccion de Datos) y en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, o, en su caso, la Ley Organica 7/2021, de 26 de mayo, de proteccién de datos
personales tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, el resto de normativa de
aplicacién, asi como los criterios que se establezcan por la Agencia Espafiola de Proteccion
de Datos o0 en su ambito competencial, por las autoridades autonémicas de proteccién de
datos, sin perjuicio de los requisitos establecidos en el presente real decreto.

2. En estos supuestos, el responsable o el encargado del tratamiento, asesorado por el
delegado de proteccién de datos, realizaran un andlisis de riesgos conforme al articulo 24
del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, una
evaluacion de impacto en la proteccion de datos.

3. En todo caso, prevaleceran las medidas a implantar como consecuencia del analisis
de riesgos y, en su caso, de la evaluacién de impacto a los que se refiere el apartado
anterior, en caso de resultar agravadas respecto de las previstas en el presente real decreto.

Articulo 4. Definiciones.

A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y
términos han de ser entendidos en el sentido indicado en el Glosario de términos incluido en
el anexo IV.

CAPITULO Il

Principios basicos

Articulo 5. Principios basicos del Esquema Nacional de Seguridad.

El objeto Ultimo de la seguridad de la informacion es garantizar que una organizacion
podra cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias utilizando
sistemas de informacion. Por ello, en materia de seguridad de la informacion deberan
tenerse en cuenta los siguientes principios basicos:

a) Seguridad como proceso integral.

b) Gestion de la seguridad basada en los riesgos.
c) Prevencidn, deteccién, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacién periddica.

g) Diferenciacion de responsabilidades.
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Articulo 6. La seguridad como un proceso integral.

1. La seguridad se entiende como un proceso integral constituido por todos los
elementos humanos, materiales, técnicos, juridicos y organizativos relacionados con el
sistema de informacién. La aplicacién del ENS estara presidida por este principio, que
excluye cualquier actuacion puntual o tratamiento coyuntural.

2. Se prestara la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y la de los responsables jerarquicos, para evitar que, la ignorancia, la falta de
organizacién y de coordinacién o de instrucciones adecuadas, constituyan fuentes de riesgo
para la seguridad.

Articulo 7. Gestion de la seguridad basada en los riesgos.

1. El andlisis y la gestion de los riesgos es parte esencial del proceso de seguridad,
debiendo constituir una actividad continua y permanentemente actualizada.

2. La gestion de los riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccion a estos niveles se realizara
mediante una apropiada aplicacion de medidas de seguridad, de manera equilibrada y
proporcionada a la naturaleza de la informacion tratada, de los servicios a prestar y de los
riesgos a los que estén expuestos.

Articulo 8. Prevencidn, deteccion, respuesta y conservacion.

1. La seguridad del sistema debe contemplar las acciones relativas a los aspectos de
prevencion, deteccién y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que
las amenazas sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten
gravemente a la informacion que maneja o a los servicios que presta.

2. Las medidas de prevencion, que podran incorporar componentes orientados a la
disuasién o a la reduccion de la superficie de exposicion, deben eliminar o reducir la
posibilidad de que las amenazas lleguen a materializarse.

3. Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciberincidente.

4. Las medidas de respuesta, que se gestionaran en tiempo oportuno, estaran orientadas
a la restauracion de la informacion y los servicios que pudieran haberse visto afectados por
un incidente de seguridad.

5. Sin merma de los restantes principios basicos y requisitos minimos establecidos, el
sistema de informacién garantizara la conservacion de los datos e informacion en soporte
electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital
de la informacion digital, a través de una concepcion y procedimientos que sean la base para
la preservacion del patrimonio digital.

Articulo 9. Existencia de lineas de defensa.

1. El sistema de informacion ha de disponer de una estrategia de proteccion constituida
por multiples capas de seguridad, dispuesta de forma que, cuando una de las capas sea
comprometida, permita:

a) Desarrollar una reaccién adecuada frente a los incidentes que no han podido evitarse,
reduciendo la probabilidad de que el sistema sea comprometido en su conjunto.
b) Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas de naturaleza
organizativa, fisica y légica.

Articulo 10. Vigilancia continua y reevaluacion periddica.

1. La vigilancia continua permitird la deteccion de actividades o comportamientos
anémalos y su oportuna respuesta.

2. La evaluacién permanente del estado de la seguridad de los activos permitird medir su
evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.
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3. Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando
su eficacia a la evolucién de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

Articulo 11. Diferenciacion de responsabilidades.

1. En los sistemas de informacion se diferenciara el responsable de la informacién, el
responsable del servicio, el responsable de la seguridad y el responsable del sistema.

2. La responsabilidad de la seguridad de los sistemas de informacién estara diferenciada
de la responsabilidad sobre la explotacién de los sistemas de informacién concernidos.

3. La politica de seguridad de la organizacién detallara las atribuciones de cada
responsable y los mecanismos de coordinacién y resolucién de conflictos.

CAPITULO Il

Politica de seguridad y requisitos minimos de seguridad

Articulo 12. Politica de seguridad y requisitos minimos de seguridad.

1. La politica de seguridad de la informacion es el conjunto de directrices que rigen la
forma en que una organizacion gestiona y protege la informacion que trata y los servicios
que presta. A tal efecto, el instrumento que apruebe dicha politica de seguridad debera
incluir, como minimo, los siguientes extremos:

a) Los objetivos 0 misién de la organizacion.

b) El marco regulatorio en el que se desarrollaran las actividades.

c) Los roles o funciones de seguridad, definiendo para cada uno, sus deberes y
responsabilidades, asi como el procedimiento para su designacion y renovacion.

d) La estructura y composicién del comité o los comités para la gestién y coordinacién de
la seguridad, detallando su ambito de responsabilidad y la relacion con otros elementos de la
organizacion.

e) Las directrices para la estructuracion de la documentacion de seguridad del sistema,
su gestion y acceso.

f) Los riesgos que se derivan del tratamiento de los datos personales.

2. Cada administracion publica contara con una politica de seguridad formalmente
aprobada por el érgano competente. Asimismo, cada 6rgano o entidad con personalidad
juridica propia comprendido en el ambito subjetivo del articulo 2 debera contar con una
politica de seguridad formalmente aprobada por el érgano competente.

No obstante, la totalidad o una parte de los sujetos de un sector publico institucional
podran quedar incluidos en el ambito subjetivo de la politica de seguridad aprobada por la
Administracion con la que guarden relacién de vinculacion, dependencia o adscripcion,
cuando asi lo determinen los érganos competentes en el ejercicio de las potestades de
organizacion.

3. En la Administracion General del Estado, cada ministerio contara con su politica de
seguridad, que aprobara la persona titular del Departamento. Los organismos publicos y
entidades pertenecientes al sector publico institucional estatal podran contar con su propia
politica de seguridad, aprobada por el 6rgano competente, que sera coherente con la del
Departamento con el que mantenga la relacion de vinculacién, dependencia o adscripcién, o
bien quedar comprendidos en el ambito subjetivo de la politica de seguridad de este.
También podran contar con su propia politica de seguridad, aprobada por el 6rgano
competente, coherente con la del Departamento del que dependan o al que estén adscritos,
los centros directivos de la propia Administracion General del Estado que gestionen servicios
bajo la declaracién de servicios compartidos.

4. La Secretaria General de Administracion Digital del Ministerio de Asuntos Econémicos
y Transformacion Digital dispondra de su propia politica de seguridad, que sera aprobada por
la persona titular de la misma.

5. Los municipios podran disponer de una politica de seguridad comun elaborada por la
entidad local comarcal o provincial que asuma la responsabilidad de la seguridad de la
informacion de los sistemas municipales.
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6. La politica de seguridad se establecera de acuerdo con los principios basicos
sefialados en el capitulo 1l y se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacién e implantacion del proceso de seguridad.

b) Andlisis y gestion de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccién de las instalaciones.

g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
h) Minimo privilegio.

i) Integridad y actualizacién del sistema.

j) Proteccion de la informacion almacenada y en transito.

k) Prevencion ante otros sistemas de informacion interconectados.
[) Registro de la actividad y deteccion de codigo dafino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

) Mejora continua del proceso de seguridad.

7. Los requisitos minimos se exigiran en proporcion a los riesgos identificados en cada
sistema, de conformidad con lo dispuesto en el articulo 28, alguno de los cuales podra
obviarse en sistemas sin riesgos significativos.

Articulo 13. Organizacién e implantacion del proceso de seguridad.

1. La seguridad de los sistemas de informacion deberd comprometer a todos los
miembros de la organizacion.

2. La politica de seguridad, en aplicacién del principio de diferenciacion de
responsabilidades a que se refiere el articulo 11 y segun se detalla en la seccion 3.1 del
anexo I, deberéa ser conocida por todas las personas que formen parte de la organizacion e
identificar de forma inequivoca a los responsables de velar por su cumplimiento, los cuales
tendran las siguientes funciones:

a) El responsable de la informacion determinard los requisitos de la informacién tratada

b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) El responsable de la seguridad determinard las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios, supervisara la implantacién de
las medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre
estas cuestiones.

d) El responsable del sistema, por si 0 a través de recursos propios o contratados, se
encargara de desarrollar la forma concreta de implementar la seguridad en el sistema y de la
supervisién de la operacion diaria del mismo, pudiendo delegar en administradores u
operadores bajo su responsabilidad.

3. El responsable de la seguridad sera distinto del responsable del sistema, no debiendo
existir dependencia jerarquica entre ambos. En aquellas situaciones excepcionales en las
gue la ausencia justificada de recursos haga necesario que ambas funciones recaigan en la
misma persona o en distintas personas entre las que exista relacion jerarquica, deberan
aplicarse medidas compensatorias para garantizar la finalidad del principio de diferenciacién
de responsabilidades previsto en el articulo 11.

4. Una Instruccién Técnica de Seguridad regulara el Esquema de Certificacion de
Responsables de la Seguridad, que recogera las condiciones y requisitos exigibles a esta
figura.

5. En el caso de servicios externalizados, salvo por causa justificada y documentada, la
organizacion prestataria de dichos servicios debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con
el apoyo de los organos de direccion, y que canalice y supervise, tanto el cumplimiento de
los requisitos de seguridad del servicio que presta o solucion que provea, como las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para
el &mbito de dicho servicio.
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Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacion
contratada, formara parte de su area o tendra comunicacion directa con la misma. Todo ello
sin perjuicio de que la responsabilidad uUltima resida en la entidad del sector publico
destinataria de los citados servicios.

Articulo 14. Andlisis y gestion de los riesgos.

1. Cada organizacién que desarrolle e implante sistemas para el tratamiento de la
informacion o la prestacion de servicios realizara su propia gestion de riesgos.

2. Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a los que
esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara alguna
metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas v,
en todo caso, existira una proporcionalidad entre ellas y los riesgos.

Articulo 15. Gestién de personal.

1. El personal, propio o ajeno, relacionado con los sistemas de informacién sujetos a lo
dispuesto en este real decreto, debera ser formado e informado de sus deberes,
obligaciones y responsabilidades en materia de seguridad. Su actuacién, que debera ser
supervisada para verificar que se siguen los procedimientos establecidos, aplicara las
normas y procedimientos operativos de seguridad aprobados en el desempefio de sus
cometidos.

2. El significado y alcance del uso seguro del sistema se concretard y plasmara en unas
normas de seguridad que serdn aprobadas por la direccion o el 6rgano superior
correspondiente.

Articulo 16. Profesionalidad.

1. La seguridad de los sistemas de informacion estara atendida y sera revisada y
auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida:
planificacién, disefio, adquisicion, construccién, despliegue, explotacién, mantenimiento,
gestién de incidencias y desmantelamiento.

2. Las entidades del ambito de aplicaciébn de este real decreto exigirdn, de manera
objetiva y no discriminatoria, que las organizaciones que les presten servicios de seguridad
cuenten con profesionales cualificados y con unos niveles idoneos de gestion y madurez en
los servicios prestados.

3. Las organizaciones determinaran los requisitos de formacion y experiencia necesaria
del personal para el desarrollo de su puesto de trabajo.

Articulo 17. Autorizacién y control de los accesos.

El acceso controlado a los sistemas de informacion comprendidos en el ambito de
aplicacion